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Articulo 8. (PLAN NACIONAL DE FRECUENCIAS). c.ocvvvvsvsssnmsmsmmmssssssssssssssssssssssssssssssssssssssssssss 37
Articulo 9. (USO DEL ESPECTRO RADIOELECTRICO). cvvvvvvrmmmmssssssssssssssssssssssssssssssssssssssssssssiios 37
Articulo 10. (DISTRIBUCION DE FRECUENCIAS PARA RADIODIFUSION)....c.covvsrmmmmsmsssssssssssssssssssssssssssssos 38
Articulo 11. (ASIGNACION DE FRECUENCIAS PARA USO ESTATAL). wovevvmmsevvemmssmsssssmssmssssssssssssssssssssssssssssssssssssssssssssse 38
ArticUlo 12, (INTERFERENCIA). ooevvvvesvevoessssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 39
Articulo 13. (EMISIONES ILEGALES). ouvvvvrmssesenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 39
CAPITULO SEGUNDO...........coeeceeceeeeseseasessssesesssssssssssssnansassnssssnsassssasassssansassssasassssssssssnsnssnssssssnssnenssnssssnsnssnsnsansns 40
AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES ............... 40
Articulo 14. (DE LA AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y
TRANSPORTES). oooovcvvrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssees 40
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Articulo 21. (ACCESO Y USO COMPARTIDO). ..oovoeecveerisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 45
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AtICUIO 23. (SERVIDUMBRES). cooococevvvversssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 46
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CAPITULD QUINTO ...oeeeceseresecececesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssnssssssssssssssssssans 47
AUTORIZACIONES Y CONTRATOS PARA LA PRESTACION DE SERVICIOS DE TELECOMUNICACIONES Y
TECNOLOGIAS DE INFORMACION Y COMUNICACION.........cceererrrerrenssnsnssssassesssssssasssssssssessssssasanes 47
Articulo 25. (OPERACION DE REDES Y PRESTACION DE SERVICIOS). w..cevvvvrvreeeeesmssssssessssssssssssssssssssssssssssssssssssssssssseens 47
AtiCUlO 26. (DEL CONTRATO). coooevevveessssieessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 47
Articulo 27. (CONTENIDO DEL CONTRATO). oovveceveevressssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 48
ATTICUIO 28. (LICENCIAS)....ovvvevereesseesvessssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 48
AFICUIO 29. (LICENCIA UNICA). cooeevevereeesscssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 49
Articulo 30. (LICENCIA DE RADIODIFUSION). cooccooceeeveerssseeesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 49
Articulo 31. (HABILITACION ESPECIFICA). ...ovmmeeceeeesssssssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesens 50
Articulo 32. (LICENCIA PARA EL USO DE FRECUENCIAS). ..ovvvoeeeeevvvssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 50
Articulo 33. (LICENCIA DE RED PRIVADA). ...oooveecevrrsssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssons 51
Articulo 34. (LICENCIA DE VALOR AGREGADOD). ......ovvrmieecsesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 51
Articulo 35. (LICENCIA PARA LA PROVISION DEL SERVICIO SATELITAL). covvveeeeeernssssseeessesssssssssssssssssssssssssssssssssssssssens 52
Articulo 36. (OTORGACION DE LICENCIAS EN EL AREA RURAL)....ooovveeeevvrrsssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssens 52
Articulo 37. (AUTORIZACIONES PARA EMPRESAS PUBLICAS ESTRATEGICAS). ..ovvvvvevvverssssssessssssssssssssssssssssssssssseens 53
Articulo 38. (REGISTRO UNICO DE LICENCIAS). w..ccovvversieecvesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseons 53
Articulo 39. (PROHIBICIONES PARA EL OTORGAMIENTO DE LICENCIAS). ooooovccveerrsssssesssesssssssssssssssssssssssssssssssssssssssenns 53
CAPITULOD SEXTO ...eeeceeeeereceeeesssasssssssssssssssssassssssssasssssssssssssssssssassssssassssnasssssssssssassssssssasassnsssnsassssssnsassssnsasanses 54
REVOCATORIA Y TRANSFERENCIA .......cceeeeeceeeesesecesesssassssssssassssssssassssssssassssssssassssssssssassssssassssssssnsassssssnsasssnns 54
Articul0 40. (REVOCATORIA). oooovvvvnsisvssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssss 54
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Articulo 42. (RENOVACION O TRANSFERENCIA AL NUEVO OPERADOR). ..covmmmmsmssssssssssssssssssssssssssssssos 55
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Articulo 46. (LIMITACION € INTERRUPCION DE LA INTERCONEXION). .ocovvvnsmmsmsmsssssssssssssssssssssssssssssssns 58
Articulo 47. (MECANISMOS DE INTERCONEXION). w.oocvvvsrmmmsmsssssssssssssssssssssssssssssssssssssssssssssssssss 59
Articulo 48. (CARGOS DE INTERCONEXION Y PRECIOS DE ELEMENTOS DESAGREGADOS Y SERVICIOS DE APOYO).
59
Articulo 49. (ITINERANCIA O ROAMING EN AREAS RURALES)......ccocmmmmmssmmsmsmsmsmsssssssssssssssssssssssis 59
Articulo 50. (INTERCONEXION ENTRE PROVEEDORES DE INTERNET). .oovvsmmsmmssssssssssssssssssssssssssssssos 60
CAPITULD NOVENOD.........covuureessssssssssssssssssssssssssssssassssasssssssassssssssas s aass A Ras AR AR RS R RS RS R R R RR 61
SERVICIOS PUBLICOS SOBRE INTERNET .........coorvuueensusssnssssssssssssssssssssssssssssssssssssssssssssssssssasssssssassssssassnes 61
Articulo 51. (SERVICIOS PUBLICOS SOBRE INTERNET). w..cccmmmsmsmssssssssssssssssmsmsmsssssssssssssssssssssssis 61
CAPITULOD DECIMO ........cvvueeeesssssssssssssssssssssssssssssssssasssssssasssssssasssssssasssssssasssss s sasssssssasssssssasssssssassssssssasssssssssns 62
NUMERACION................ E NS 62
Articulo 52. (NUMERACION RECURSO LIMITADO). ...ocouvsvmmmmmsmsmsssssssssssssssssssmsssssssssssssssssssssiis 62
Articulo 53. (SELECCION DE OPERADOR O PROVEEDOR DE LARGA DISTANCIA). w..oocvvvssssmsmmssssssssssssssssssssss 62
CAPITULD ONCEAVO ........couureeruseessssssssessssssssssssssssssssssssasessassssssssssassssasssssass s s s BB a AR a R R0 63
DERECHOS Y OBLIGACIONES DE LAS USUARIAS Y USUARIOS ........oorvmmrmsnesssssssssssssssssssssssssssssssssssssssssssans 63
Articulo 54. (DERECHOS DE LAS USUARIAS Y USUARIOS). .cccccmmmmmmsmssmssssssssmmsssssssssssssssssiis 63
Articulo 55. (OBLIGACIONES DE LAS USUARIAS Y USUARIOS). ..c.vvvmsssssssssssssssssssssssssssssssssssssssssssssssos 64
Articulo 56. (INVIOLABILIDAD Y SECRETO DE LAS COMUNICACIONES). .cvvvvvsmmsmimssssssssssssssssssssssssssssssssns 65
Articulo 57. (REGLA DE INTERPRETACION). ..cocvvsvsvsmssssmmsmmmssssssssssssssssssssssssssssssssssssssssssssiiis 65
CAPITULD DOCEAVO .......ovuurreessssssesssssssssssssssssssasssssssasssssssasssssssssssssssssssssssssssssssassassssasssssssasssssssassssssssasssssssases 66
DERECHOS Y OBLIGACIONES DE LOS OPERADORES Y PROVEEDORES .........ouceerrusnnsssssssnssssssssssasssssssases 66
Articulo 58. (DERECHOS DE LOS OPERADORES Y PROVEEDORES). ...occvvvsmmsmsmsmsmsssmssssssssssssssssssssssssssssns 66
Articulo 59. (OBLIGACIONES DE LOS OPERADORES Y PROVEEDORES). c.cvvvvsmmsmmsssssssssssssssssssssssssssssssos 66
Articulo 60. (METAS DE CALIDAD). .oovvveimsssssssssssssssssssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssosos 67
Articulo 61. (PROHIBICIONES PARA LOS OPERADORES Y PROVEEDORES). ..cvovmmssssssssssssssssssssssssssssssns 68
CAPITULD TRECEAVO ......oouunermsussssssssssssssssssssssssssssssasssssssasssssssssssssssssssssssasssssssasssssssasssssasasssssssassssssssassssssases 69
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OBLIGACIONES ECONOMICAS DE LOS OPERADORES Y PROVEEDORES .......cerrsusnnessssssssssssssssssssnsssssasnass 69
Articulo 62. (PAGOS POR ASIGNACION Y USO DEL ESPECTRO RADIOELECTRICO). wovvvrvsvsssssssmsmsmsmssssssssssns 69
Articulo 63. (TASA DE FISCALIZACION Y REGULACION). c.cvvmmmsssssssssssssssssssssmsssssssssssssssssssssiis 69
AFEICUIO B4, (EXENCION). coooovvveesevvsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssson 70
CAPITULO CATORCEAVOD ........ceueeerereeensssssssnsssssssssssssnssssssssnssssssssssssssssssssanssssssssnsssssssnssssssssssassnssnssnssnsassnssnssesss 71
TELECOMUNICACIONES DE INCLUSION SOCIAL CeaseeeE R AR AR AR AR R 71
Articulo 65. (PROGRAMA NACIONAL DE TELECOMUNICACIONES DE INCLUSION SOCIAL). c.cccocccvvmmmvecsssessssssssssn 71
Articulo 66. (FINANCIAMIENTO DE PROYECTOS DE ACCESO UNIVERSAL A LAS TELECOMUNICACIONES

TECNOLOGIAS DE INFORMACION Y COMUNICACION)....ccvmvsssssssssssmsmmsssssssssssssssssssssssssssssis 71
ATICUIO 67, (EJECUCION)...ocrorvsvsvsvssssssssmsmssssssssssssssssssssssssssssssssssosssssssss sttt 72
AtiCUIO 68. (ARTICULACION). ooooeeevoseeceessssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssassssssssssssson 72
CAPITULO QUINCEAVOD .......ececececererersssssssssssssasasssssssssasssssssssssssssssassssssasssasassssssssssssssssssssssssssssssssssssasasasssssssnes 73
ADMINISTRACION Y REGISTRO DE LOS NOMBRES DEL DOMINIO “DO"....eoeeeeeeeeeeeeeeerenssesssessenssnsssssnssssneen 73
AFtICUIO 69, (DOMINIO .DO). woovvvrrrieevvvenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssoe 73
Articulo 70. (ADMINISTRADOR). cuccevvvrnrmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssos 73
THTULOD IV eeeeeeeeececeeeeessessemessssssssensenssnesssssessansanesnesesssanssnssnssnessensansanenesnessaneanssnssesssensanssnssnsssensensanssnssnsnnsnnan 74
DESARROLLO DE CONTENIDOS Y APLICACIONES DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

74
CAPITULOD PRIMERD ........ceeeeeeeeeeeeeesessessenssssssessesssnssnssssssessanssnssssssensensassssessessensanssnssnessensenssnssssssensenssnsnsssnnans 74
LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION EN EL ESTADO PLURINACIONAL.................. 74
Articulo 71. (PRIORIDAD NACIONAL). w.ecovvreevvemssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssson 74
Articulo 72. (ROL DEL ESTADO)......ovvvvmsmmsmsmsmsssnn s — S— S — 74
Articulo 73. (COMITE PLURINACIONAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACION - COPLUTIC)......75
Articulo 74. (CONSEJO SECTORIAL DE TELECOMUNICACIONES Y TECNOLOGIAS DE INFORMACION Y

(000 [0 N Y 0] 75
CAPITULOD SEGUNDO.........ceeeeeeeeeeeeeeesesensssessessesssnsssssssssessanssnssssssessansasessessesenssnssssssessensanssnssssssenssnssssssssensans 76
GOBIERNO ELECTRONICO Y SOFTWARE LIBRE.........ccoruureessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssasnses 76
Articulo 75. (GOBIERNO ELECTRONICO). c.ccccvvvrnrecvenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssons 76
AFEICUIO 76. (ALCANCE). ..oovssevevessisssssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssson 76
ArtiCUIO 77. (SOFTWARE LIBRE)......ooveecersssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssson 76
CAPITULOD TERCERD.........ceeeeeeeeeereessssssasssnsssssssssssssnsssssssssassanssnsassssansansssssnssssnsansnsssssssssasssnssnsssssssnssnsssssnsansansns 77
DOCUMENTOS Y FIRMAS DIGITALES .......oreersesnesssssessssssssssssssssssssssssssssssssssssssssssssssssssssssasasssssssssassassssssssssss 77
ArticUl0 78. (VALIDEZ JURIDICA). cocovvreceesssseceessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssnsss 77
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LEY N° 164

LEY DE 8 DE AGOSTO DE 2011

EVO MORALES AYMA

PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE BOLIVIA
Por cuanto, la Asamblea Legislativa Plurinacional, ha sancionado la siguiente Ley:
LA ASAMBLEA LEGISLATIVA PLURINACIONAL, DECRETA:

LEY GENERAL DE TELECOMUNICACIONES, TECNOLOGIAS DE INFORMACION Y COMUNICACION

TITULO |

DISPOSICIONES GENERALES

Articulo 1. (OBJETO).

La presente Ley tiene por objeto establecer el régimen general de telecomunicaciones y tecnologias
de informacién y comunicacion, del servicio postal y el sistema de regulacidn, en procura del vivir bien
garantizando el derecho humano individual y colectivo a la comunicacion, con respeto a la pluralidad
econdmica, social, juridica, politica y cultural de la totalidad de las bolivianas v los bolivianos, las na-
ciones y pueblos indigena originario campesinos, y las comunidades interculturales y afrobolivianas
del Estado Plurinacional de Bolivia.

Articulo 2. (OBJETIVOS).
La presente Ley tiene por objetivos:

1. Garantizar la distribucidn equitativa y el uso eficiente del recurso natural y limitado del espectro
radioeléctrico.

Asegurar el ejercicio del derecho al acceso universal y equitativo a los servicios de telecomuni-
caciones, tecnologias de informacion y comunicacion, asi como del servicio postal.

Garantizar el desarrollo y Ia convergencia de redes de telecomunicaciones y tecnologias de infor-
macion y comunicacion.
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4. Precautelar la conservacion del medio ambiente mediante el aprovechamiento responsable y
planificado del espectro radioeléctrico, la instalacién adecuada de infraestructura para el bienes-
tar de las generaciones actuales y futuras.

5. Promover el uso de las tecnologias de informacién y comunicacion para mejorar las condiciones
de vida de las bolivianas vy bolivianos.

Articulo 3. (MARCO CONSTITUCIONAL).

I.  El espectro electromagnético es un recurso natural, de caracter estratégico, limitado y de interés
publico, del cual es parte el espectro radioeléctrico, por lo que en todo momento el pueblo boliviano
mantendra la propiedad vy el dominio sobre el mismo vy el Estado lo administrara en su nivel central.

Il. €l Estado es responsable, en todos sus niveles de gobierno, de la provisién de los servicios de
telecomunicaciones y tecnologias de informacion y comunicacion, asi como del servicio postal, a
través de entidades publicas, mixtas, cooperativas, comunitarias y en el caso de telecomunica-
ciones también a través de empresas privadas, mediante autorizaciones o contratos en el marco
de la Constitucion Politica del Estado.

Articulo 4. (AMBITO DE APLICACION).
La presente Ley se aplica a:

1.. Personas naturales o juridicas, publicas o privadas, nacionales o extranjeras, cooperativas y co-
munitarias que realicen actividades y presten servicios de telecomunicaciones y tecnologias de
informacién y comunicacién, originadas, en transito o terminadas en el territorio, asi como del
servicio postal en el Estado Plurinacional de Bolivia.

2. Entidades territoriales auténomas departamentales, municipales e indigena origina-
rio campesinas.

Articulo 5. (PRINCIPIOS).

El sector de telecomunicaciones y tecnologias de informacion y comunicacién y del servicio postal se
regira por los siguientes principios:

1. Acceso universal. El Estado, en todos sus niveles de gobierno, promovera el derecho al acceso
universal a las telecomunicaciones y tecnologias de informacion y comunicacion, asi como al
servicio postal, para todas y todos los habitantes del Estado Plurinacional de Bolivia, en ejercicio
de sus derechos, relacionados principalmente a la comunicacion, la educacién, el acceso al cono-
cimiento, la ciencia, la tecnologia v la cultura.
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2. Asequibilidad. Los servicios de telecomunicaciones y tecnologias de informacion y comunicacion
asi como el servicio postal, deberdn ser prestados con precios asequibles a todos los habitantes
del Estado Plurinacional de Bolivia.

3. Calidad. Los servicios de telecomunicaciones y tecnologias de informacién y comunicacién, asi
como el servicio postal, deben responder a indicadores de calidad definidos en estandares nacio-
nales e internacionales.

4. Continuidad. Los servicios de telecomunicaciones y tecnologias de informacién y comunicacién,
asi como el servicio postal, deben prestarse en forma permanente y sin interrupciones, salvo los
casos previstos por norma.

5. Inviolabilidad. Las conversaciones o comunicaciones privadas efectuadas a través del uso de
telecomunicaciones y tecnologias de informacién y comunicacion, asi como del servicio postal,
son inviolables y secretas, no pudiendo ser interceptadas, interferidas, obstruidas, alteradas,
desviadas, utilizadas, publicadas o divulgadas, salvo en los casos determinados por Ley.

6. Innovacion tecnolégica. El Estado promovera el desarrollo de tecnologia propia en el area de las
telecomunicaciones y tecnologias de informacion y comunicacion.

7. Neutralidad tecnoldgica. El Estado fomentara la libre adopcidn de tecnologias, en el marco de la
soberania nacional y teniendo en cuenta recomendaciones, conceptos y normativas de organis-
mos internacionales competentes e iddneos en la materia.

8. Plurinacionalidad. El Estado esta conformado por |a totalidad de las bolivianas vy los bolivianos,
las naciones y pueblos indigena originario campesinos, y las comunidades interculturales, y afro-
bolivianas que en conjunto constituyen el pueblo boliviano.

9. Proteccién del Medio Ambiente. El desarrollo y explotacion de los servicios de telecomunica-
ciones y tecnologias de informacién y comunicacién, debera realizarse en armonia con el medio
ambiente, debiendo los operadores y proveedores cumplir con la legislacion ambiental y con los
derechos de la Madre Tierra.

10. Solidaridad. La prestacion de servicios de telecomunicaciones y tecnologias de informacion y
comunicacion, asi como el servicio postal fomentara la adopcion de mecanismos para lograr el
acceso a los servicios de sectores con menores ingresos y grupos con necesidades especiales,
buscando calidad vy precios asequibles.

Articulo 6. (DEFINICIONES).
. Alos fines de la presente Ley, se adoptan las siguientes definiciones principales, sin perjuicio de
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las definiciones técnicas especificas que se contemplan.
Respecto a telecomunicaciones y tecnologias de informacion y comunicacion:

Acceso inalambrico fijo. Son aplicaciones de acceso inalambrico en la que los lugares del punto
de conexién de la usuaria o usuario final y el punto de acceso a la red que se conectard con
la usuaria o usuario final son fijos vy utiliza frecuencias establecidas en el Plan Nacional de
Frecuencias para aplicaciones fijas. Asimismo, la usuaria o usuario final podra tener cobertura
restringida al limite minimo de cobertura de la red (radiobase o celda) que corresponda al lugar
donde se instalara el terminal de usuario y el mismo no debe funcionar con mas de una esta-
cion radiobase.

Acceso inalambrico movil. Son aplicaciones de acceso inalambrico en la que el lugar del punto
de conexion de la usuaria o usuario final es movil y utiliza frecuencias establecidas en el Plan
Nacional de Frecuencias para aplicaciones moviles.

Autorizacion. Es el acto administrativo que habilita al operador o proveedor para operacion de
redes, la prestacion de servicios y el uso de frecuencias electromagnéticas, cuando cumple los
requisitos establecidos y responde a los planes aprobados por el Ministerio del sector.

Convergencia tecnoldgica. Desarrollo tecnolégico que tiende a aglutinar varios o todos los ser-
vicios de telecomunicaciones y tecnologias de informacion y comunicacién a través de un solo
medio, equipo o instrumento de recepcién y, en su caso de transmision.

Espectro radioeléctrico. Es el conjunto de frecuencias del espectro electromagnético usadas
para los servicios de radiodifusién, de telecomunicaciones y tecnologias de informacion y co-
municacion.

Estacion espacial. Es un satélite equipado para proveer servicios de telecomunicaciones entre
puntos terrestres. Las estaciones espaciales pueden ser geoestacionarias o no geoestaciona-
rias.

Estaciones terrenas. Son equipos terrestres equipados para recibir, procesar y transmitir sefiales
a través de una estacion espacial.

Estaciones terrestres receptoras. Son estaciones que Unicamente reciben sefales desde esta-
ciones espaciales, pero que no pueden transmitir.

Interferencia perjudicial. Es la emision, radiaciéon o induccion de frecuencia electromagnética
que especificamente degrada, obstruye o interrumpe la provisién de un servicio autorizado o
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la operacién de una red autorizada.

10. Operador. Es la persona natural o juridica, publica o privada, cooperativa o comunitaria, que ad-
ministra, controla, explota y mantiene una red de telecomunicaciones y tecnologias de informa-
cion y comunicacion con la autorizacién respectiva.

11.Proveedor de servicios. Es la persona natural o juridica, publica o privada, cooperativa o comuni-
taria, autorizada para prestar servicios de telecomunicaciones y tecnologias de informacion y
comunicacion, a las usuarias y usuarios.

12.Radioaficionado. Es la persona natural, autorizada para realizar actividades de radio comunica-
cion sin fines de lucro a través de bandas vy frecuencias autorizadas, segun la definicién adop-
tada por la Unidn Internacional de Telecomunicaciones - UIT.

13.Recurso Orbita Espectro - ROE. Es el recurso natural constituido por la érbita de los satélites
geoestacionarios u otras Orbitas de satélites y el espectro de frecuencias radioeléctricas atri-
buido o adjudicado a los servicios de radiocomunicaciones por satélite por la Union Internacio-
nal de Telecomunicaciones - UIT.

14.Red. Son las instalaciones que en su conjunto establecen conexiones o comunicaciones entre
dos o mas puntos para conducir simbolos, sefiales, textos, imagenes, voz, sonidos, datos, in-
formacién de cualquier naturaleza u otro tipo de sefales electrénicas, mediante lineas fisicas,
ondas electromagnéticas, medios épticos u otro tipo de conexidén. Los equipos y programas son
parte de la red. Las redes podran ser: red publica, red privada u otras.

15.Red departamental. Es aquella red de telecomunicaciones y tecnologias de informacién y comu-
nicacion, autorizada a operar exclusivamente en un departamento.

16.Red nacional. Es aquella red de telecomunicaciones y tecnologias de informacion y comunica-
cioén, autorizada a operar en todo el territorio nacional o en mas de un departamento.

17. Red privada. Es una infraestructura de telecomunicaciones operada por una o varias personas
individuales o colectivas para su uso exclusivo, sin fin comercial, con el propésito de conectar o
comunicar instalaciones de su propiedad o bajo su control. Esta red no esta interconectada con
una red publica dentro el territorio nacional o en el extranjero.

18. Red publica. Es aquella utilizada para prestar servicios de telecomunicaciones y tecnologias de
informacion y comunicacidn al publico en general, a la que se conectan equipos terminales de
las usuarias vy los usuarios a través de determinados puntos terminales.
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19.Segmento espacial. Es la capacidad de comunicacion en uno o varios satélites de comunicacio-
nes, las instalaciones y equipos de seguimiento, telemetria, telemando, control, comprobacién
y demas conexos necesarios para el funcionamiento de dichos satélites correspondiente a las
estaciones de control y monitoreo.

20.Segmento terreno. Esta constituido por todas las instalaciones terrenas necesarias para la pres-
tacion de los servicios de telecomunicaciones y tecnologias de informacién y comunicacion por
satélite.

21.Servicios de telecomunicaciones. Son aquellos cuya provisién y prestacion el Estado garantiza
a los habitantes para el ejercicio del derecho al acceso universal a las telecomunicaciones y
tecnologias de informacién y comunicacion.

22.Servicio de acceso a internet. Es el servicio al publico de acceso a la red internet que se presta a
usuarias y usuarios conectados a la red publica mediante equipo terminal fijo o movil, utilizan-
do linea fisica o frecuencias electromagnéticas.

23.Servicio de estacidn espacial. Es la provision u operacion de canales de un transpondedor sa-
telital para proveer servicios de telecomunicaciones a cualquier punto o puntos del area de
servicio autorizada.

24.Servicio de estacion terrena. Es la provisién de canales de comunicacion de una estacion terrena
para transmitir sefiales a un satélite o recibir sefiales desde un satélite o estacion espacial.

25. Servicio publico de voz sobre internet. Es el servicio que permite la prestacion de comunicacion de
voz mediante la red internet desde y hacia la red publica telefonica y otra red de servicio del mismo
tipo.

26.Servicio universal de telecomunicaciones. El conjunto definido de servicios de telecomunicacio-
nes, tecnologias de informacién y comunicacién cuya prestacion se garantiza para todas las
usuarias vy los usuarios finales con independencia de su localizacién geografica, con una calidad
determinada y a un precio asequible.

27. Servicio rural. Es un servicio provisto al publico para realizar comunicaciones mediante equipo
terminal fijo, domiciliario o de acceso al publico, dentro de un area rural o entre el area rural y
cualquier punto dentro del territorio nacional.

28.Servicios de telecomunicaciones al publico. Son aquellos servicios provistos directamente al
publico por un operador o proveedor, incluyendo la reventa.
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29.Servicio local. Es el servicio telefonico al publico que se presta entre usuarias y usuarios co-
nectados a la red publica, mediante equipo terminal fijo o de cobertura restringida y ubicados
dentro de un area geografica definida, utilizando linea fisica o frecuencias electromagnéticas
especificas para este servicio.

30.Servicio movil. Es el servicio al publico que se presta utilizando frecuencias electromagnéticas
especificas, a través de estaciones radiobase terrestres distribuidas en configuracion celular o
de microceldas y mediante equipos terminales moviles o portatiles conectados a éstas, cuya
area de servicio abarca todo el territorio boliviano. Incluye servicios complementarios.

31.Servicio de larga distancia nacional. Es el servicio telefénico al publico prestado entre diferentes
areas urbanas o rurales, o entre diferentes areas de servicio, dentro del territorio boliviano.

32.Servicio de larga distancia internacional. Es el servicio telefénico al publico prestado entre un
area situada dentro del territorio boliviano y otra situada en el extranjero.

33.Servicio de acceso publico. Es el servicio al publico provisto a través de teléfonos publicos, pues-
tos publicos de cabinas, locutorios, telecentros, infocentros, u otros, por medio de aparatos
terminales que puede incluir teléfonos tradicionales, maquinas de facsimile, computadoras o
cualquier tipo de equipo terminal, utilizados con monedas, fichas, tarjetas, o por pago en efec-
tivo.

34.Servicio de distribucién de sefales. Es el servicio al publico que se proporciona Unicamente
por suscripcion a través de estaciones cuyas emisiones se distribuyen para ser recibidas por
usuarias vy usuarios determinados. Estos servicios incluyen la distribucion de programacion de
television y/o audio.

35.Servicio de radiodifusion. Son los servicios cuyas emisiones se destinan a ser recibidas directa-
mente por todo el publico sin otra restriccion que no sea la de contar con un aparato receptor.
Estos servicios incluyen los de radio y television.

36.Servicio de reventa. Es el servicio al publico, conmutado o de transmision, que es prestado por
un proveedor que no opera una red publica, pero que utiliza la infraestructura de circuitos y/o
centrales de una red publica operada por otro titular.

37. Servicio de valor agregado. Es el servicio al publico que utiliza aplicaciones especificas y no em-
plean circuitos propios de transmisién, salvo que sean provistos por un operador. Estas aplica-
ciones tienen efecto en el formato, contenido, cddigo, protocolo, almacenaje o aspectos simila-
res de la informacion transmitida por la usuaria y el usuario o le proveen informacion adicional,
diferente o reestructurada, o le permiten interaccion con informacién almacenada. No incluyen
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servicios de voz en tiempo real ni el acceso a internet.

38. Tecnologias de Informacion y Comunicacién - TIC. Comprende al conjunto de recursos, he-
rramientas, equipos, programas informaticos, aplicaciones, redes y medios, que permiten la
compilacién, procesamiento, almacenamiento, transmision y recepcion de informacion, voz,
datos, texto, video e imagenes. Se consideran como sus componentes el hardware, el softwa-
re y los servicios.

39. Telecomunicaciones. Comprende la transmisién, emisién y recepcién, de senales, simbolos, tex-
tos, imagenes, video, voz, sonidos, datos o informacién de cualquier naturaleza o aplicaciones
que facilitan los mismos, por cable o linea fisica, radioelectricidad, ondas hertzianas, medios
opticos u otros sistemas radioeléctricos de cualquier indole o especie, a través de una red pu-
blica o privada.

40.Usuaria o usuario. Es la persona natural o juridica que utiliza los servicios de telecomunicaciones y
tecnologias de informacién y comunicacién, como destinatario final. Para efectos de esta Ley, se
considera a los socios de las cooperativas de telecomunicaciones como usuarias o0 usuarios.

41.Respecto al servicio postal:

42.Destinatario. Es la persona natural o juridica, publica o privada a quien se dirige por parte del
remitente una correspondencia postal.

43.Encomienda. Es el envio postal, con identificacién y control individual cuyo peso unitario no
debe exceder los veinte kilogramos.

44.Envios internacionales. Son envios postales impuestos en el Estado Plurinacional de Bolivia
dirigidos a un domicilio o destinatario ubicado fuera de su territorio, 0 viceversa, sujetos a
control aduanero.

45.Envio postal. Es toda correspondencia a ser procesada para su entrega en la direccién indicada
por el remitente o expedidor, el cual debe ser admitido, transportado y distribuido. Se conside-
ran las cartas, tarjetas postales, extractos de cuentas, recibos de toda clase, impresos, envios
publicitarios, libros, catalogos, diarios, publicaciones periddicas, cecogramas, encomiendas, los
paquetes postales que contengan mercancias con o sin valor comercial.

46.Mensajeria. Es el servicio postal no basico que se realiza en forma local o nacional en volimenes
mayores (masiva), expedida por un remitente dirigida a varios destinatarios, que necesaria-
mente cuentan con valores agregados.
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47. Operador postal. Es la persona natural o juridica, publica, mixta, cooperativa, comunitaria y pri-
vada que cuente con la respectiva licencia para prestar el servicio postal basico o no basico.

48.Operador publico designado. Es el operador al que el Estado le ha encomendado la prestacion
del Servicio Postal Universal en forma permanente y continua, la prestacion de los servicios
postales basicos, no basicos y otros establecidos para el servicio postal.

49.Remitente. Es la usuaria o usuario que envia correspondencia postal a un destinatario local, na-
cional o internacional.

50.Servicio expreso. Es un servicio postal no basico que cuenta con un tratamiento prioritario, que
exige la aplicacion y adopcién de caracteristicas especiales para la admision, recoleccion, cla-
sificacién, transporte y entrega de envios postales, que necesariamente cuentan con valores
agregados.

51.Servicio postal. Es el conjunto de servicios postales, disponibles a todos los habitantes del te-
rritorio nacional en todo momento, en cualquier lugar y a un valor asequible, consistente en la
admision, clasificacion, expedicién, transporte, distribucién y entrega de envios postales.

52.Servicio postal basico. Es la correspondencia tradicional que esta constituida por cartas, tarjetas
postales, impresos grabados o realizados por cualquier otro procedimiento técnico, expedido en
sobre abierto, cerrado o al descubierto, que tenga para el expedidor, destinatario o para alguno
de ellos el caracter de correspondencia actual y personal, prioritaria y no prioritaria de hasta
dos kilogramos en cartas v tarjetas postales, impresos y paquetes de hasta dos kilogramos,
cecogramas de hasta siete kilogramos, sacas especiales “M" que contienen libros, periddicos y
otros hasta treinta kilogramos y encomiendas con peso menor o igual a veinte kilogramos.

53. Servicio postal no basico. Es diferente al correo tradicional que necesariamente debe contar con
los siguientes valores agregados: rapidez y tiempo de entrega cierto y garantizado; identifica-
cién individual por envio a través del nimero de registro; constancia de aceptacion individual;
disponibilidad de prueba de entrega; seguimiento v rastreo; recolecciéon a domicilio y seguro
opcional.

54.Servicio postal universal. Es el envio y recepcion de correspondencia que constituye la oferta
minima del servicio basico, cuya prestacion es responsabilidad del Estado y que es regulado
conforme a normativa universalmente acordada.

55. Transporte de envios de correspondencia. Es el servicio postal no basico, que el transporte te-
rrestre, aéreo y fluvial realizan como actividad secundaria, y necesariamente cuentan con valo-
res agregados.
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56.Respecto a la firma y documentos digitales:

57. Certificado digital. Es un documento digital firmado digitalmente por una entidad certificadora
autorizada que vincula unos datos de verificacion de firma a un signatario y confirma su iden-
tidad. El certificado digital es valido unicamente dentro del periodo de vigencia, indicado en el
certificado digital.

58. Comercio electrdnico. Es toda relacién de indole comercial sea o no contractual, con la interven-
Cién o a partir de la utilizacién de una o mas comunicaciones digitales.

59. Correo electrdnico. Es un servicio de red que permite a las usuarias y usuarios enviar y recibir
mensajes y archivos, mediante sistemas de comunicacion electronicos.

60.Documento digital. Es toda representacion digital de actos, hechos o datos juridicamente rele-
vantes, con independencia del soporte utilizado para su fijacién, almacenamiento o archivo.

61.Firma digital. Es la firma electrénica que identifica Unicamente a su titular, creada por métodos
que se encuentren bajo el absoluto y exclusivo control de su titular, susceptible de verificacién
y esta vinculada a los datos del documento digital de modo tal que cualquier modificacién de
los mismos ponga en evidencia su alteracion.
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TiTuLo Il

COMPETENCIAS Y ATRIBUCIONES DEL NIVEL CENTRAL DEL ESTADO Y LAS ENTIDADES TERRITORIA-
LES AUTONOMAS

CAPITULO UNICO

COMPETENCIAS Y ATRIBUCIONES DEL NIVEL CENTRAL DEL ESTADO Y LAS ENTIDADES TERRITORIA-
LES AUTONOMAS

Articulo 7. (ALCANCE COMPETENCIAL EN TELECOMUNICACIONES Y TECNOLOGIAS DE INFOR-

MACION Y COMUNICACION).

I. De acuerdo alo establecido en la Constitucion Politica del Estado y el Articulo 85 de la Ley
N° 031, Marco de Autonomias y Descentralizacion, de 19 de julio de 2010, le corresponde
al nivel central del Estado, a través del Ministerio a cargo del sector de telecomunicaciones
definido mediante normativa, ejercer a partir de sus competencias exclusivas las siguien-
tes atribuciones:

1. Formular politicas, planes y programas que garanticen a través del uso de las telecomunicacio-
nes y tecnologias de informacion y comunicacion, el mejoramiento de la calidad de vida de las
bolivianas y los bolivianos y el acceso equitativo a oportunidades de educacidn, salud y cultura,
entre otras.

2. Formular, aprobary ejecutar las politicas rectoras del sector de telecomunicaciones y tecnolo-
gias de informacién y comunicacion, del espectro radioeléctrico vy del servicio postal, asi como,
la normativa, reglamentacion y planes necesarios en todo el pais.

3. Formular la politica para promover que las redes de informacién y comunicacién, inter-
conectadas via internet sean accesibles a todos los habitantes del pais manteniendo la
disponibilidad, integridad y confidencialidad en la utilizacién de las tecnologias de informa-
cién y comunicacion.

4. Promovery negociar tratados y convenios internacionales en materia de telecomunicaciones y
tecnologias de informacién y comunicacion y de servicio postal.

5. Conocer y resolver de manera fundada los recursos jerarquicos interpuestos contra las
resoluciones emitidas por la Autoridad de Regulacion y Fiscalizacion de Telecomunicacio-
nes y Transportes.
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10.

11.

12.

13.

14.

15.

16.

Promover la convergencia tecnoldgica y de servicios en coordinacion con las entidades publicas competentes.

Fiscalizar, supervisar y vigilar la gestién yv el cumplimiento de politicas del sector
de telecomunicaciones y tecnologias de informacion y comunicacién, asi como del
servicio postal, a la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones
y Transportes.

Coordinar la construccion de la sociedad de los saberes y la informacion y el desarrollo de las
telecomunicaciones y tecnologias de informacién y comunicacion con las entidades guberna-
mentales del Estado en su nivel nacional y las entidades territoriales auténomas.

Disenar, coordinar, proponer normas en materia de telecomunicaciones y tecnologias de infor-
macion y comunicacion, radiodifusion y postal, interconexidn, tarifas y precios aplicables en
todo el territorio nacional, promoviendo el desarrollo integral y el acceso universal a los servi-
cios basicos del sector en el marco de la soberania del Estado Plurinacional.

Promover la provision de servicios en telecomunicaciones y tecnologias de informacion y
comunicacién y postal en el marco de los principios de acceso universal, continuidad, cali-
dad v solidaridad.

Formular, proponer o modificar el Plan Nacional de Frecuencias, el Plan Nacional de Telecomu-
nicaciones y Tecnologias de Informacién y Comunicacidn, y otros planes aplicables en todo el
territorio del Estado Plurinacional.

Promover y coordinar la participacién de la sociedad civil organizada para el disefio de politicas
publicas y efectivizar el control social a la calidad de los servicios publicos de telecomunicacio-
nes y tecnologias de informacién y comunicacién, asi como del servicio postal.

Ejercer la representacion internacional de Bolivia en el campo de las telecomunicaciones y tec-
nologias de informacion y comunicacién ante organismos internacionales del sector.

Coordinar la generacién de informacion técnica especializada del sector para su consideracién
en los censos nacionales, encuestas especializadas y otros.

Definir para todo el territorio nacional las bandas de frecuencias para uso exclusivo y directo
relacionado con la seguridad y defensa del Estado.

Es competencia exclusiva del nivel central del Estado, toda otra competencia que no esté con-
templada en la Constitucion Politica del Estado ni en esta Ley, la que podra ser transferida o
delegada por Ley.
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Il. De acuerdo a lo establecido en la Constitucion Politica del Estado vy el Articulo 85 de la Ley N°
031, le corresponde al nivel central del Estado v a las entidades territoriales autdnomas, ejercer
a partir de la competencia concurrente las siguientes atribuciones:

Del nivel central del Estado:

1. Administrar, autorizar y supervisar el uso de las frecuencias electromagnéticas en redes de
telecomunicaciones, radiodifusion y otras, en el territorio nacional.

2. Supervisar el uso de frecuencias electromagnéticas de alcance internacional, conforme a los
convenios e instrumentos internacionales suscritos por el pais.

3. Elaborar y aprobar el Plan Nacional de Frecuencias, aplicable en todo el territorio del Estado
Plurinacional.

Los Gobiernos Departamentales Auténomos:

Supervisar el uso de las frecuencias electromagnéticas de alcance departamental, de acuerdo al Plan
Nacional de Frecuencias.

Ill. La presente Ley constituye la legislacidn basica de la competencia compartida establecida en la
Constitucion Politica del Estado y el Articulo 85 de la Ley N° 031

1. Correspondiendo al nivel central del Estado legislar, reglamentar y ejecutar el servicio de te-
lefonia movil y telecomunicaciones por su cobertura nacional, para precautelar el derecho al
acceso universal y equitativo de acuerdo al Articulo 20 y el cumplimiento de las competencias
establecidas en el Articulo 298 paragrafo | numeral 12 y paragrafo Il numerales 2 y 4 de la
Constitucion Politica del Estado.

2. Corresponde al nivel central del Estado legislar, reglamentar y ejecutar los servicios de telefo-
nia fija, redes privadas y radiodifusion con alcance mayor a un departamento.

3. La legislaciéon de desarrollo, reglamentacion y ejecucion de la telefonia fija, redes privadas v
radiodifusion, en concordancia con las politicas y planes del nivel central segln la siguiente
distribucion a:

Los Gobiernos Departamentales Auténomos:

1. Formulary aprobar el régimen y las politicas departamentales de telecomunicaciones para te-
lefonia fija, redes privadas y radiodifusion, conforme al régimen general establecido en la pre-
sente Ley v las politicas de telecomunicaciones del pais establecidas por el nivel central.

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 35



ESTADO PLURINACIONAL DE BOLIVIA

2. Reglamentar los servicios de telefonia fija, redes privadas vy radiodifusion con alcance departa- TITULO Il
mental conforme al régimen general establecido en la presente Ley y las politicas de servicios
de telecomunicaciones del pais establecidas por el nivel central. TELECOMUNICACIONES
Los Gobiernos Municipales Auténomos: CAPITULO PRIMERO
Autorizar la instalacion de torres y soportes de antenas v las redes, entendiéndose estas ultimas ESPECTRO RADIOELECTRICO

como la implementacion de la infraestructura subterranea y aérea en el ambito de su jurisdiccion.
Los Gobiernos Indigena Originario Campesinos Autdnomos:

, , , . o o Articulo 8. (PLAN NACIONAL DE FRECUENCIAS).
Autorizar el funcionamiento de radios comunitarias en su jurisdiccion, respetando las normas y _ _ ) o o
politicas aprobadas por el nivel central del Estado. I. €l Plan Nacional de Frecuencias reglamentara el uso equitativo y eficiente del espectro ra-

dioeléctrico a nivel nacional, considerando, entre otros, los aspectos economicos, de seguridad,
educativos, cientificos, de interés publico y técnicos conforme a politicas de Estado, intereses
nacionales y compromisos internacionales aprobados, con el objeto de optimizar su uso y evitar
interferencias perjudiciales.

Il. La administracion, asignacion, autorizacion, control, fiscalizacion y supervision del uso de las
frecuencias electromagnéticas en redes de telecomunicaciones, radiodifusion y otras en el te-
rritorio nacional corresponde al nivel central del Estado a través de la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes, de acuerdo al Plan Nacional de Frecuencias.

Articulo 9. (USO DEL ESPECTRO RADIOELECTRICO).

I. Los derechos de uso del espectro radioeléctrico derivados de una licencia de radiodifusion no
podran cederse, arrendarse, venderse, transferirse ni pignorarse, excepto en casos especiales y
especificos establecidos en reglamento, debidamente aprobados por la Autoridad de Regulacién
y Fiscalizacion de Telecomunicaciones y Transportes.

Il. Se requiere de una licencia para hacer uso de frecuencias del espectro radioeléctrico, excepto
para aquellas frecuencias que se producen como resultado de emisiones por el uso de equipos
industriales, cientificos y médicos que empleen el espectro radioeléctrico; ni para la operacion de
radiadores involuntarios; ni para la operacion de radiadores voluntarios de potencia muy baja, de
acuerdo a lo establecido en reglamento.

lll. ElPlan Nacional de Frecuencias podra establecer bandas de frecuencias de uso libre, consideran-
do recomendaciones de la Unidn Internacional de Telecomunicaciones - UIT.
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Articulo 10. (DISTRIBUCION DE FRECUENCIAS PARA RADIODIFUSION).

I.  Ladistribucién del total de canales de la banda de frecuencias para el servicio de radiodifusion
en frecuencia modulada y televisidon analdgica a nivel nacional donde exista disponibilidad, se
sujetara a lo siguiente;

Estado, hasta el treinta y tres por ciento.

Comercial, hasta el treinta y tres por ciento.

Social comunitario, hasta el diecisiete por ciento.

P woNop

Pueblos indigena originario campesinos, y las comunidades interculturales y afrobolivianas has-
ta el diecisiete por ciento.

La asignacién de frecuencias se realizara de la siguiente forma:
1. Las frecuencias destinadas al Estado seran definidas por el Organo Ejecutivo del nivel central.
2. Las frecuencias destinadas al sector comercial seran asignadas por licitacion publica.

3. Las frecuencias destinadas al sector social comunitario y los pueblos indigena originario campe-
sinos, y comunidades interculturales y afrobolivianas, seran asignadas mediante concurso de
proyectos, v su calificacion se realizara mediante indicadores objetivos.

Il. Los detalles técnicos y normativos, como el procedimiento de Ia licitacion publica y el de concur-
so de proyectos, seran establecidos mediante reglamento.

lll. Ladistribucidn de bandas de frecuencias para el servicio de radiodifusion televisiva digital sera
establecida en el respectivo plan de implementacién aprobado mediante decreto supremo.

IV. La asignacion de bandas de amplitud modulada y onda corta para el servicio de radiodifusion,
respondera a reglamento.

Articulo 11. (ASIGNACION DE FRECUENCIAS PARA USO ESTATAL).

I.  Para el funcionamiento de las estaciones transmisoras utilizadas en el servicio de radiodifusion
estatal, asi como los servicios destinados a la seguridad y defensa del Estado, la asignacion de
frecuencias electromagnéticas sera de forma directa.

Il. Lainformacién relativa a la asignacion de frecuencias para los servicios de seguridad y defensa
del Estado, tiene caracter reservado.
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Articulo 12. (INTERFERENCIA).

La interferencia perjudicial del espectro radioeléctrico debe ser evitada, la Autoridad de Regulacion
y Fiscalizacion de Telecomunicaciones y Transportes impondra estandares técnicos para controlar
dicha interferencia y podra imponer sanciones apropiadas sobre el operador del aparato infractor, de
acuerdo a reglamento.

Articulo 13. (EMISIONES ILEGALES).

I.  Se consideraran ilegales las emisiones o transmisiones de ondas electromagnéticas que no ha-
yan sido debidamente autorizadas o se realicen fuera de los parametros técnicos fijados en la
otorgacion de la licencia.

Il. LaAutoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes podra disponer
el decomiso de los equipos de generacién de sefiales y antenas de transmisién utilizadas sin
licencia, o si la emisidn causare interferencias indebidas en areas de cobertura establecidas para
otras emisiones, o si las mismas comprometieran el transito aéreo, la seguridad de aeronaves, los
servicios de defensa civil, de seguridad o de defensa, conforme a proceso administrativo.
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CAPITULO SEGUNDO
AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES Y TRANSPORTES

Articulo 14. (DE LA AUTORIDAD DE REGULACION Y FISCALIZACION DE TELECOMUNICACIONES
Y TRANSPORTES).

La Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes, en lo que se refiere
a telecomunicaciones, tecnologia de informacién y comunicacién y servicio postal, tiene las siguien-
tes atribuciones:

1. Cumplir y hacer cumplir la presente Ley y sus reglamentos, asegurando la correcta aplicacién de sus
principios, politicas y objetivos.

2. Autorizar, regular y fiscalizar los servicios de telefonia fija, movil y todas las redes y servicios de
telecomunicaciones y tecnologias de informaciéon y comunicacion, asi como al servicio postal a
nivel nacional.

3. Regular el régimen general de las tarifas y precios, para los servicios de telefonia fija, movil, larga
distancia, telecomunicaciones y tecnologias de informacion provistas en todo el territorio nacio-
nal, independientemente de su cobertura, asi como del servicio postal.

4. Publicar, controlar y fiscalizar, los precios y tarifas de acuerdo con la normativa y el régimen general.

5. Regular, controlar, supervisar y fiscalizar la correcta prestacion de los servicios y actividades por
parte de los operadores o proveedores de telecomunicaciones y tecnologias de informacién y
comunicacion, del servicio postal y de entidades certificadoras autorizadas vy el cumplimiento de
sus obligaciones legales y contractuales.

6. Otorgar, modificar y renovar autorizaciones y disponer la caducidad o revocatoria de las mismas,
dentro del marco de la Ley y reglamentos correspondientes.

7 Regular, autorizar, controlar, fiscalizar y coordinar el uso del espectro radioeléctrico y realizar la
comprobacion técnica de las emisiones electromagnéticas en el territorio del Estado Plurinacio-
nal.

8. Fiscalizar y controlar los medios y equipos a través de los cuales se emiten las ondas electromag-
néticas y protegerlas de cualquier interferencia dafiing, irregularidad y perturbacién a los siste-
mas de telecomunicaciones y tecnologias de informacién y comunicacion.

9. Homologar equipos de telecomunicaciones y tecnologias de informacion y comunicacion en todo el pais.
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10. Regular, controlar, fiscalizar y autorizar la interconexién de redes de telecomunicaciones y tec-
nologias de informacién y comunicacion que prestan servicios de telecomunicaciones (telefonia
fija, mdvil y otros) con alcance departamental y nacional, y aprobar las ofertas basicas de inter-
conexion y los acuerdos de interconexion.

11. Conocer y resolver, de manera fundamentada, en primera instancia los recursos de revocatoria
que le sean presentados por la via administrativa.

12. Elaborar y mantener los planes técnicos fundamentales definidos por la Union Internacional de
Telecomunicaciones - UIT, y establecer el estandar técnico necesario para operar y mejorar los
servicios de telecomunicaciones, los que seran de aplicacién en todo el territorio del pais.

13. Intervenir a operadores o proveedores y entidades bajo su atribucion fiscalizadora y designar a
los interventores con facultades administrativas, cuando concurran causales establecidas en la
presente Ley vy los reglamentos.

14. Aprobar los modelos de contratos, términos y condiciones entre el proveedor de servicios o el
operador postal y las usuarias o usuarios, de acuerdo a reglamento.

15. Elaborar, actualizar y modificar manuales, instructivos, circulares y procedimientos a ser aplicados
en el sector.

16. Cubrir las obligaciones econémicas que correspondan a su participacién en organismos naciona-
les e internacionales del sector de telecomunicaciones a los que pertenezca y las obligaciones
del Estado Plurinacional de Bolivia con la Unién Internacional de Telecomunicaciones - UIT.

17. Regular y administrar los recursos de identificacion, utilizados en Ia provisién de redes y servicios
de telecomunicaciones y cualquier otro recurso que actualmente o en el futuro identifique redes
y usuarios.

18. Realizar auditorias técnicas del espectro radioeléctrico y de las entidades de certificacion a nivel
nacional.

19. Coordinar con los actores involucrados, el avance, desarrollo de las tecnologias de informacién y
comunicacion, brindando apoyo y asesoria técnica a nivel territorial y sectorial.

20. Elevar al Ministerio del sector informes sobre el desarrollo de los servicios, reflejando sus actua-
ciones, observaciones y sugerencias para promover el desarrollo de las telecomunicaciones y
tecnologias de informacion y comunicacién y del servicio postal.

21. Coordinar la implementacion de las politicas de prevencion en los ambitos de comunicacion, infor-

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 41



ESTADO PLURINACIONAL DE BOLIVIA

macion y difusion contra el racismo y toda forma de discriminacion vy llevar a cabo los procesos
sancionatorios.

22. Otras que se deriven de la presente Ley o por norma expresa.

Articulo 15. (SISTEMA DE INFORMACION SECTORIAL).

La Autoridad de Regulacion y Fiscalizacidon de Telecomunicaciones y Transportes creara, mantendra,
actualizara y publicara en linea via internet, un sistema de informacion sectorial con datos estadisti-
cos, variables e indicadores relevantes del sector de telecomunicaciones y tecnologias de informacion
y comunicacion, asi como del servicio postal. €l sistema de informacién contribuira al desarrollo de
los servicios, el cumplimiento de metas, estrategias, programas y proyectos del sector, asi como a la
transparencia de la informacién sectorial.
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CAPITULO TERCERO
COMUNICACION VIA SATELITE

Articulo 16. (REDES SATELITALES).

Es responsabilidad de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Trans-
portes la asignacidn, control, fiscalizacion, supervision y administracion del espectro radioeléctrico
asociado a redes satelitales, que abarca el ambito geografico del Estado Plurinacional. Estos recursos
seran asignados de acuerdo a las disposiciones contenidas en la presente Ley y sus reglamentos.

Articulo 17. (RECURSO ORBITA - ESPECTRO - ROE).

I.  Elrecurso natural Orbita - Espectro y frecuencias asociadas registradas a nombre del Estado Plu-
rinacional de Bolivia, de acuerdo al Reglamento de Radiocomunicaciones de la Union Internacio-
nal de Telecomunicaciones -UIT, se asignara a la Agencia Boliviana Espacial - ABE, para su uso en
redes satelitales bolivianas, prioritariamente en el Programa Satélite de Comunicaciones Tupak
Katari, estando exenta del pago de tasa de Fiscalizacion y Regulacion, derecho de asignacion y
uso de frecuencias y aportes al financiamiento de los proyectos de telecomunicaciones orienta-
dos al acceso universal de las telecomunicaciones y tecnologias de informacién y comunicacion.

Il. LaAutoridad de Regulaciony Fiscalizacion de Telecomunicaciones y Transportes otorgara la res-
pectiva autorizacion de acuerdo a lo establecido por el paragrafo anterior, a la Agencia Boliviana
Espacial - ABE.

lll. En el caso de que la Agencia Boliviana Espacial - ABE, no utilice los recursos disponibles de Orbi-
ta - Espectro y sus frecuencias asociadas, su utilizacion sera definida de acuerdo a las politicas
integrales del sector de Telecomunicaciones y Tecnologias de Informacion y Comunicacion.

Articulo 18. (COORDINACION CON ADMINISTRACIONES DE SATELITES EXTERNOS).

. Los procesos de coordinacion de satélites nacionales con administraciones de satélites exter-
nos, deberdn ser realizados por el Organo Ejecutivo a la cabeza del Ministerio de Obras Publicas,
Servicios y Vivienda, como entidad representante del Estado Plurinacional ante la Unidn Inter-
nacional de Telecomunicaciones - UIT, aplicandose los principios consignados en el Reglamento
de Radiocomunicaciones y respetandose las prioridades del Recurso Orbita Espectro - ROE, asig-
nado al pais.

Il. La Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes, otorgara los
mismos derechos para la operacion y explotacion de un satélite extranjero sobre su territorio,
que los otorgados por terceros paises a los satélites bolivianos, en aplicacion del principio de
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reciprocidad establecido en el Reglamento de Radiocomunicaciones de la Union Internacional de CAPITULO CUARTO

Telecomunicaciones - UIT. _
INFRAESTRUCTURA DE TELECOMUNICACIONES
Articulo 19. (ESTACIONES TERRENAS RECEPTORAS).

I. Las estaciones terrenas receptoras que no brindan servicios al publico, no requieren licencia ni Articulo 20. (INSTALACION DE ANTENAS).
tendran proteccidén de interferencia perjudicial. I. Lainstalacion de antenas transmisoras requiere la licencia de uso de frecuencias previa, de la

, - - . Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.
Il. Las estaciones terrenas receptoras de operador o proveedor de servicios al publico deberan re-

gistrar sus operaciones ante la Autoridad de Regulacidn y Fiscalizacion de Telecomunicaciones y Il. Lainstalacion de antenas de recepcion de sefiales satelitales, nacionales o extranjeras, por parte
Transportes de acuerdo a los requisitos establecidos en el reglamento. de usuarias o usuarios finales, sin fines de redistribucion comercial, es una actividad libre, no
sujeta a licencia.

lll. La solicitud de instalacién de torres y soportes de antena a efectuarse por los operadores de
redes de telecomunicaciones ante los gobiernos auténomos municipales, requerira la licencia de
uso de frecuencias previa, de la Autoridad de Regulacion vy Fiscalizacion de Telecomunicaciones
y Transportes.

IV. La solicitud en caso de que el gobierno auténomo municipal no emitiera resolucién correspondien-
te dentro del plazo de cuarenta y cinco dias habiles, se la tendra por autorizada.

Articulo 21. (ACCESO Y USO COMPARTIDO).

.  Esobligacion de los operadores, otorgar el acceso y uso compartido de infraestructura en sus re-
des de telecomunicaciones, incluyendo la co-ubicacidn a otro operador o proveedor que solicite,
de acuerdo a reglamentacion correspondiente.

Il. Las condiciones exigidas por un operador para el acceso y uso compartido de infraestructura
en sus redes de telecomunicaciones, no podran ser menos ventajosas que las exigidas a otros
operadores o terceros en condiciones iguales o equivalentes. Dicho operador, tendra derecho a
recibir una contraprestacion razonable, orientada a costos, la misma que serd establecida por la
Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.

Articulo 22. (MODALIDADES DE ACCESO Y USO COMPARTIDO DE INFRAESTRUCTURA).

.  Elaccesoy uso compartido de infraestructura en sus redes de telecomunicaciones puede reali-
zarse bajo dos modalidades:

Por acuerdo entre las partes, a través de un contrato escrito, estableciéndose un periodo de nego-
ciacion de acuerdo a reglamento.

Por resolucién de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes,
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respondiendo al interés publico, una vez que se haya vencido el periodo de negociacion, y las par-
tes no hayan llegado a un acuerdo.

Il. En ambas modalidades se estableceran las condiciones técnicas, comerciales, econémicas vy le-
gales, asi como las causales para su resolucion, debiendo adoptarse los mecanismos necesarios
para precautelar los derechos de las usuarias y usuarios de los servicios involucrados.

Articulo 23. (SERVIDUMBRES).

I. A solicitud del operador autorizado, la Autoridad de Regulacién y Fiscalizaciéon de Telecomu-
nicaciones y Transportes, podra establecer servidumbres para el tendido de redes publicas de
telecomunicaciones, construccion de obras y otras instalaciones publicas del sector. Los procedi-
mientos seran establecidos en el reglamento.

Il. Cuando la servidumbre tenga que imponerse sobre bienes de propiedad privada, el monto in-
demnizatorio o compensatorio se establecera en negociacion directa entre el operador y el pro-
pietario del bien. En caso de que éstos no pudiesen llegar a un acuerdo en el plazo establecido
por reglamento, dicho monto sera determinado por la Autoridad de Regulacién y Fiscalizacion
de Telecomunicaciones y Transportes. El simple paso aéreo de cables de redes publicas no da
derecho al pago compensatorio.

Articulo 24. (OBLIGACION DE INSTALAR FIBRA OPTICA 0 DUCTOS Y CAMARAS).

I.  Los proyectos de infraestructura que brinden servicios de energia eléctrica, hidrocarburos vy
transportes deberan incorporar la instalacién de fibra dptica o ductos y camaras, sujetos a los
términos y condiciones a establecerse en reglamento vy los planes aprobados por el Ministerio de
Obras Publicas, Servicios vy Vivienda, orientados al vivir bien de todas las bolivianas y bolivianos.

Il. LaAutoridad de Regulaciony Fiscalizacion de Telecomunicaciones y Transportes en coordinacion
con los sectores de energia eléctrica, hidrocarburos y transportes establecera, de ser el caso, los
mecanismos necesarios para el reconocimiento de las inversiones ejecutadas, en cumplimiento
de lo dispuesto en la presente Ley.

lll. Las inversiones en infraestructura de telecomunicaciones, podran ser realizadas en el marco de
un financiamiento concurrente, especialmente entre el nivel central del Estado, gobiernos autoé-
nomos departamentales y gobiernos auténomos municipales.
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CAPITULO QUINTO

AUTORIZACIONES Y CONTRATOS PARA LA PRES'J'ACION DE SERVICIOS DE TELECOMUNICACIONES Y
TECNOLOGIAS DE INFORMACION Y COMUNICACION

Articulo 25. (OPERACION DE REDES Y PRESTACION DE SERVICIOS).

I. El Estado a través de la Autoridad de Regulacidn y Fiscalizacién de Telecomunicaciones y Trans-
portes otorgara autorizaciones para la operacion de redes y provision de servicios mediante
licencias y contratos en los términos de la presente Ley.

Il. La provision de los servicios de telecomunicaciones y tecnologias de informacion y comunica-
cion, se realizara a través de entidades publicas, mixtas, cooperativas, comunitarias y empresas
privadas.

Articulo 26. (DEL CONTRATO).

I.  Para la provision de servicios y operacion de redes de telecomunicaciones y tecnologias de in-
formacién y comunicacion los operadores o proveedores requieren de licencia Unica o licencia de
radiodifusion y deberan suscribir un contrato con la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes, de acuerdo a los términos sefalados en la presente Ley.

Il. Las condiciones generales del contrato deberan estar orientadas a garantizar:

1. El cumplimiento, de los requisitos para una adecuada operacién y provision del servicio y red de
telecomunicaciones y tecnologias de informacién y comunicacion.

2. Mecanismos idéneos para la informacién y proteccién de los derechos de las usuarias y usuarios.
El adecuado acceso a los servicios para las personas en situacion de discapacidad.

4. Los derechos y obligaciones en materia de interconexidn de redes v la interoperabilidad de las
redes, derechos de la usuaria o usuario, tarifas, expansion y desarrollo de la red, recursos esca-
sos, facturacién, emergencia y otras.

La calidad del servicio.
6. La proteccién de los datos de las personas.

La sujecién a la legislacidn nacional vigente.
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Articulo 27. (CONTENIDO DEL CONTRATO).

El contrato ademas de los requisitos generales establecidos por Ley, debera contener minimamente
lo siguiente:

1.
2.

Q@ U s Ww

7.

Objeto, plazo.

Las operaciones y los servicios de telecomunicaciones y tecnologias de informaciéon y comuni-
cacién que se autorizan.

Régimen de la calidad del servicio.

Las areas de servicio y el cronograma de inicio de operaciones en cada servicio y zona.
Derechos y tasas.

Formas de terminacion del contrato.

Fianzas y otras garantias de cumplimiento.

Articulo 28. (LICENCIAS).

Para la provision de servicios y operacion de redes de telecomunicaciones y tecnologias de infor-
macion y comunicacion, las licencias son:

Licencia unica.

Habilitacidn especifica.

Licencia de radiodifusion.

Licencia para el uso de frecuencias.

Licencia para redes privadas.

Licencia para servicios de valor agregado.
Licencia para la provisién de servicios satelitales.

Las licencias seran otorgadas a personas naturales o juridicas domiciliadas en el pais, es-
taran sometidas a la jurisdiccion, las leyes y autoridades bolivianas, no pudiendo invocarse
situacidn de excepcion, ni apelar a reclamaciones diplomaticas para obtener un tratamien-
to mas favorable.

Las licencias en radiodifusidn no se otorgaran a personas naturales o juridicas extranjeras; en el
caso de sociedades la participacion de la inversion extranjera no podra exceder el veinticinco por
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ciento, salvo lo determinado por el Estado a través de Convenios y Tratados Internacionales.

IV. La informacién de caracter técnico y econémico que sea presentada por el solicitante, para la ob-
tencion de las licencias, sera considerada como confidencial.

Articulo 29. (LICENCIA UNICA).

I.  La Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes otorgara la li-
cencia unica, a entidades publicas, mixtas, cooperativas, comunitarias y empresa privada para la
operacion de redes o la prestacién de servicios de telecomunicaciones y tecnologias de informa-
cién y comunicacion, en todo el territorio nacional, con alcance departamental o nacional a través
de un contrato suscrito entre la Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones
y Transportes y el operador o proveedor.

Il. Lalicencia Unica, sera otorgada previa presentacion, revision, aceptacion de los requisitos lega-
les, técnicos y econdmicos a establecerse en reglamento.

lll. Cuando el servicio requiera la utilizaciéon de frecuencias, la licencia para su uso sera concedida
mediante proceso independiente, conforme a la presente Ley.

IV. La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, concedera las
licencias solicitadas evitando la duplicidad de infraestructura, enmarcandose en las politicas vy
planes aprobados por el Ministerio de Obras Publicas, Servicios y Vivienda.

V. Lavigencia de la Licencia Unica serd de quince afios, pudiendo ser renovada por una sola vez por
igual periodo, siempre que su titular haya cumplido con las disposiciones previstas en esta Ley y
en sus reglamentos.

Articulo 30. (LICENCIA DE RADIODIFUSION).

I.  La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes otorgara la
licencia de radiodifusion para la operacion de redes y provisidn de servicios de radio y televi-
sién, a los solicitantes que deseen operar una red o proveer el servicio con alcance nacional o
departamental, previa obtencion de la licencia de frecuencias y presentacion de los requisitos
establecidos y cuando asi lo determinen los planes aprobados por el Ministerio de Obras Publi-
cas, Servicios y Vivienda, orientados al vivir bien de todas las bolivianas y bolivianos, a través de
un contrato suscrito entre la Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y
Transportes y el operador o proveedor.

Il. La vigencia de las licencias de radiodifusion sera de quince anos, pudiendo ser renovadas por
una sola vez por igual periodo, siempre que su titular haya cumplido con las disposiciones pre-
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vistas en esta Ley, en sus reglamentos y en la licencia respectiva. El operador cesante podra
participar en Ia licitacion para el otorgamiento de una nueva licencia.

lll. Ninguna persona natural o juridica, por si o por interpuesta persona, podra obtener licencia de
radiodifusion en una misma area de servicio, para mas de una estacion de radio en una misma
banda de frecuencias. En television abierta, no se podra obtener licencia de radiodifusion en
una misma area de servicio para mas de una estacién de television analégica o digital. Esta
misma restriccion opera con relacion a los accionistas de una empresa que cuenta con licencia
para tales servicios.

IV. Las restricciones establecidas en el paragrafo anterior no se aplican a las asignaciones al Estado.

1. Para acceder a la licencia de radiodifusién, la persona natural o juridica, duefia o accionista
mayoritaria de empresas que no tengan ninguna relacion con las comunicaciones y la informa-
cién, debera garantizar el cumplimiento de los principios establecidos en el Articulo 21 nume-
rales 2, 3, 5y 6y los articulos 106 y 107 de la Constitucidn Politica del Estado.

Articulo 31. (HABILITACION ESPECIFICA).

I.  Los operadores y proveedores que cuenten con licencia Unica, la cual habilita a proveer varios
servicios, para habilitar un servicio que no hubiera sido implementado al momento de la otorga-
cién de la licencia Unica, requeriran de la Autoridad de Regulacion y Fiscalizacion de Telecomuni-
caciones y Transportes, una habilitacion especifica.

Il. La habilitacién autoriza la prestacion de un servicio especifico, otorgando derechos vy obligacio-
nes inherentes al servicio o actividad para la cual ha sido autorizado el operador o proveedor.

Articulo 32. (LICENCIA PARA EL USO DE FRECUENCIAS).

I.  La Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes a través de
Resoluciéon Administrativa otorgara la licencia para las actividades de telecomunicaciones que
hagan uso de frecuencias, siempre que cumplan con los requisitos establecidos y cuando asi lo
determinen los planes aprobados por el Ministerio de Obras Publicas, Servicios y Vivienda. Me-
diante solicitud de parte interesada, se podra otorgar para los casos de redes privadas o radio
enlaces requeridos para redes en funcionamiento, previo cumplimiento de los requisitos estable-
cidos v si las frecuencias estan definidas para el uso solicitado en el Plan Nacional de Frecuen-
cias.

Il. Lalicencia no otorga ningun derecho de propiedad vy se limita al derecho de uso de la(s) frecuen-
cia(s) a partir de la fecha de otorgacion por un plazo limitado.
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lll. La Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones vy Transportes podra modifi-
car sin afectar los servicios que se preste al publico la licencia de uso de frecuencias y el ancho
de banda asignado, sin derecho a retribucién o indemnizacidn alguna, en los siguientes casos:

Por razones de seguridad del Estado.
Para la introduccién de nuevas tecnologias y servicios.

Para solucionar problemas de interferencias.

=l A\ =

Para dar cumplimiento a las modificaciones del Plan Nacional de Frecuencias.

IV. De acuerdo a la disponibilidad de frecuencias, la Autoridad de Regulacién y Fiscalizacién de
Telecomunicaciones y Transportes podra autorizar el uso de nuevas frecuencias para los casos
previstos en los numerales anteriores.

V. LaAutoridad de Regulaciony Fiscalizacion de Telecomunicaciones y Transportes en base al Plan
Nacional de Frecuencias establecera el limite maximo de ancho de banda que puede ser autori-
zado a un mismo titular a efectos de asegurar su uso eficiente.

VI. Las licencias para la utilizaciéon de frecuencias punto a punto por parte de operadores de red
privada de telecomunicaciones podran otorgarse directamente, a solicitud de parte y de acuerdo
a lo establecido en el Plan Nacional de Frecuencias.

VILI. €l plazo de las licencias sera de quince afos, el mismo que podra ser renovado por una sola vez
por igual periodo, siempre que su titular haya cumplido con las disposiciones previstas en esta
Ley vy en sus reglamentos.

Articulo 33. (LICENCIA DE RED PRIVADA).

I. La Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes a través de
Resolucion Administrativa otorgara licencia para la operacion o uso de redes privadas que se
extiendan fuera del predio del propietario de la misma y a radioaficionados, de acuerdo a regla-
mento.

Il. Lalicencia tendra una vigencia de cinco afos, renovable por similar periodo, siempre que su titu-
lar haya cumplido con las disposiciones previstas en esta Ley y en sus reglamentos.

Articulo 34. (LICENCIA DE VALOR AGREGADO).

. La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, a través de
Resoluciéon Administrativa otorgara licencia para la provision de servicios de valor agregado.
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Il. Lalicencia tendra una vigencia de cinco afios, renovable por similar periodo, siempre que su titu-
lar haya cumplido con las disposiciones previstas en esta Ley y en sus reglamentos.

lll. Unoperador que cuente con una licencia para operar una red publica, queda autorizado a proveer
servicios de valor agregado sin requerir de una licencia previa.

Articulo 35. (LICENCIA PARA LA PROVISION DEL SERVICIO SATELITAL).

I.  La Autoridad de Regulacioén y Fiscalizacion de Telecomunicaciones y Transportes otorgara la
licencia para la provisién de servicios satelitales, previa presentacion de los requisitos confor-
me a reglamento.

Il. Lavigenciade lalicencia para la provision de servicios satelitales a través de estaciones espacia-
les sera de quince afos renovable por una sola vez, por igual periodo, en base a procedimiento a
ser establecido mediante reglamento.

lll. La vigencia de la licencia para la provision de servicios satelitales a través de estaciones terre-
nas sera de quince anos renovable por una sola vez, por igual periodo, siempre que haya cumpli-
do con las disposiciones previstas en esta Ley v en sus reglamentos.

IV. Las licencias se inscribiran en el registro nacional, a cargo de la Autoridad de Regulacién y Fisca-
lizacién de Telecomunicaciones y Transportes.

V. Ninguna persona individual o colectiva sujeta a las leyes del Estado Plurinacional de Bolivia pro-
veera, revendera o asistira en la provision de servicios de estacion espacial o estacion terrena en
Bolivia, sin previa licencia otorgada por la Autoridad de Regulacion vy Fiscalizacion de Telecomu-
nicaciones y Transportes.

Articulo 36. (OTORGACION DE LICENCIAS EN EL AREA RURAL).

I.  Paralaoperacién de redes publicas y provisién de servicios de telecomunicaciones y tecnologias
de informacion y comunicacion en el area rural, se podra obtener licencia bajo el procedimiento
de otorgacion directa, conforme a reglamento.

Il. Cualquier persona individual o colectiva, legalmente establecida en el pais, interesada en operar
redes y proveer servicios de telecomunicaciones y tecnologias de informacion y comunicacion
en el area rural, deberd presentar una solicitud a la Autoridad de Regulacién y Fiscalizacion de
Telecomunicaciones y Transportes, acompafando los requisitos e informaciéon minima de acuer-
do a lo establecido en reglamento.

lll. Por su cardcter social, la operacion de redes publicas y provision de servicios de telecomunica-
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ciones en el area rural, estan exentas del pago de tasas y derechos de asignacion y uso de fre-
cuencias y de los aportes al financiamiento de los proyectos de telecomunicaciones orientados
al acceso universal de las telecomunicaciones y tecnologias de informacién y comunicacion.

Articulo 37. (AUTORIZACIONES PARA EMPRESAS PUBLICAS ESTRATEGICAS).

Las empresas publicas estratégicas definidas por el nivel central del Estado, en el sector de teleco-
municaciones vy tecnologias de informacién y comunicacidn, reconocidas como tales mediante Decreto
Supremo vy las empresas de telecomunicaciones con participacion estatal mayoritaria obtendran de Ia
Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes las licencias de forma
directa, previa presentacién de los requisitos, condiciones técnicas, economicas, pago de asignaciony
otros, a determinarse en reglamento.

Articulo 38. (REGISTRO UNICO DE LICENCIAS).

La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, creara y adminis-
trard el registro unico de licencias otorgadas a operadores y proveedores de redes y servicios de
telecomunicaciones y tecnologias de informacién y comunicacion, el cual debera ser actualizado pe-
riodicamente y estar disponible por internet.

Articulo 39. (PROHIBICIONES PARA EL OTORGAMIENTO DE LICENCIAS).
No se otorgaran licencias a:

1. Los dignatarios de los Organos Ejecutivo, Legislativo, Judicial, Electoral, personal militar y policial
en actividad y Director Ejecutivo de la Autoridad de Regulacidn y Fiscalizacion de Telecomunica-
ciones y Transportes, sea a titulo personal o como integrantes de una sociedad. En caso de que
dicho caracter sea sobreviniente a la autorizacién, no generara incompatibilidad.

2. Aquellas personas que tengan relacion de parentesco hasta el primer grado de consanguinidad
o afinidad con dignatarios de los Organos Ejecutivo, Legislativo, Judicial, Electoral, el Ministro de
Obras Publicas, Servicios y Vivienda, el Viceministro de Telecomunicaciones, las Autoridades de
la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.

3. Aquellas personas naturales o juridicas, miembros de juntas o consejos directivos y socios de
personas juridicas a quienes por cualquier causal se les haya revocado la licencia para operar
una red y proveer servicios de telecomunicaciones y tecnologias de informacién y comunicacion
o revocado la licencia para hacer uso del espectro radioeléctrico.

4.. Aquellas personas que tengan pliego de cargo ejecutoriado, sentencia condenatoria ejecutoria-
da en materia penal, pendientes de cumplimiento.
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CAPITULO SEXTO
REVOCATORIA Y TRANSFERENCIA

Articulo 40. (REVOCATORIA).

La Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes, revocara las licen-
cias y terminard los contratos, segun corresponda por las siguientes causales:

1. Cuando el operador transfiera, ceda, arriende o realice cualquier acto de disposicion de
una licencia, exceptuando los casos especiales y especificos establecidos en reglamen-
to, debidamente aprobados por la Autoridad de Regulacion y Fiscalizacion de Telecomu-
nicaciones y Transportes.

2. Por peticion expresa del operador o proveedor.

3. Cuando se dicte auto declarativo de quiebra contra el operador y el mismo sea declarado ejecu-
toriado conforme a Ley.

4. Cuando el operador no haya iniciado la operacion de la red o la provisién de servicios de teleco-
municaciones y tecnologias de informacién y comunicacion al publico durante los doce meses
posteriores a la otorgacion de la licencia Unica y licencia para el uso de frecuencias.

5. Cuando el operador no haya iniciado la operacidn de servicios de radiodifusién al publico du-
rante los seis meses posteriores a la otorgacion de la licencia de radiodifusion y licencia para
el uso de frecuencias.

6. Cuando el operador preste un servicio distinto o modifique el objeto para el cual obtuvo la licen-
Cia sin autorizacién previa de la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones
y Transportes.

7. Cuando el operador, luego de haber recibido una notificacion de la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes, sobre el incumplimiento de disposiciones
contractuales, legales y reglamentarias, no las corrija o subsane en los plazos que seiale el con-
trato o la normativa aplicable.

8. En caso de que un operador o proveedor incumpla el pago de derecho de uso de frecuencias por
dos gestiones.

9. Por cualquier otra causal establecida en los contratos respectivos.
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Articulo 41. (DECLARATORIA DE REVOCATORIA).

I.  Por las causales sefialadas en el Articulo precedente la Autoridad de Regulacién y Fiscalizacion
de Telecomunicaciones y Transportes declarara la revocatoria de la licencia mediante Resolucién
Administrativa debidamente fundamentada.

Il. LaResolucién no sera efectiva en tanto estén pendientes recursos administrativos de revocato-
ria o jerarquicos v la via jurisdiccional correspondiente. En los casos establecidos en el reglamen-
to v a fin de garantizar la continuidad del servicio la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes, podra disponer la intervencidon mientras se proceda a otorgar
las correspondientes licencias a favor de un nuevo operador.

Articulo 42. (RENOVACION O TRANSFERENCIA AL NUEVO OPERADOR).

Al vencimiento del plazo de los contratos suscritos entre la ex Superintendencia de Telecomunicacio-
nes - SITTEL, la ex Autoridad de Fiscalizacién y Control Social de Telecomunicaciones y Transportes
- ATT o la Autoridad de Regulacion y Fiscalizacidon de Telecomunicaciones y Transportes vy los opera-
dores o proveedores 0, la declaratoria de caducidad del contrato, se podra optar por:

1. Larenovacion del o los contratos vy licencias de acuerdo a los planes elaborados por el Ministerio
de Obras Publicas, Servicios y Vivienda, si corresponde.

2. La licitacién publica para otorgar las correspondientes licencias a favor de un nuevo operador
bajo las siguientes disposiciones:

a. Otorgar el derecho al uso de la frecuencia, con mas las instalaciones, equipos y obras directa-
mente relacionadas a la operacion de la red y provision del servicio, mediante un nuevo contra-
to, que obligue al nuevo operador al pago al operador cesante de las instalaciones, equipos vy
obras del operador cesante, tomando como referencia el valor en libros, deduciendo los gastos
incurridos en el proceso de licitacién, multas y otros pagos pendientes.

b. En caso de vencimiento de plazo, el operador cesante podra participar en la licitacion para el
otorgamiento de una nueva licencia.

c. Lasdisposiciones establecidas en el presente Articulo no se aplican a los servicios de radiodifu-
sién y redes privadas.
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CAPITULO SEPTIMO
REGIMEN TARIFARIO

Articulo 43. (POLITICA TARIFARIA).

I.  El nivel central del Estado a través de la Autoridad de Regulacion y Fiscalizacion de Telecomu-
nicaciones y Transportes, regulara el régimen general de tarifas y precios a los servicios de
telecomunicaciones y tecnologias de informacion y comunicacién, provistos en todo el territorio
nacional, independientemente de su cobertura, de acuerdo a condiciones y metodologias esta-
blecidas en el reglamento de la presente Ley.

Il. La estructura de tarifas y precios para todos los servicios de telecomunicaciones y tecnologias
de informacién y comunicacion y servicio postal que se provea al publico, debera estar conforme
con los siguientes preceptos generales:

La estructura de tarifas y precios reflejara los costos que demande la provision eficiente de
cada servicio.

En los servicios de telecomunicaciones y tecnologias de informacién y comunicacion, la estructura
tarifaria atendera los principios de solidaridad y asequibilidad, de modo que se incluyan opciones
tarifarias para usuarias o usuarios de menores ingresos.

1. Laestructura tarifaria sera disefiada para promover el uso eficiente de los servicios y no incluira
aspectos anticompetitivos.

2. No estaran permitidos subsidios cruzados entre servicios prestados en diferentes redes.

3. Ningun proveedor de servicios podra discriminar a usuarias 0 usuarios que se encuentren en
circunstancias similares, en relacion a tarifas y precios.

lll. Se permitiran los descuentos por volumen siempre que se sustenten en reduccién de costos, se
hagan publicas las tarifas con descuentos y se apliquen de manera no discriminatoria a usuarias
0 usuarios que se encuentren en circunstancias similares.

IV. Los operadores podran establecer el inicio de sus ciclos de facturacion, siempre que sean regulares
y cumplan con las disposiciones vigentes sobre facturacion, cobranzay corte.

V. Enlos servicios de telecomunicaciones se estableceran franjas horarias para las tarifas cobradas
por tiempo de comunicacion. Los servicios a los que se aplicaran las franjas horarias seran esta-
blecidos en reglamento.
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Articulo 44. (PUBLICACION DE TARIFAS).

La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, establecera
formatos y condiciones basicas de publicacion de tarifas a los proveedores de servicios y los
publicara en su sitio Web, de forma tal que la usuaria o el usuario disponga de informacién com-
pleta, comparable y oportuna.

Los operadores deberan publicar en internet, medios escritos de circulaciéon nacional o regional
y radiodifusidon segun se aplique, sus tarifas y precios con anterioridad a la fecha efectiva de
cualquier cambio a los mismos. Una copia de la publicacién debera remitirse a la Autoridad de
Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.
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CAPITULO OCTAVO

INTERCONEXION Y ACCESO

Articulo 45. (OBLIGATORIEDAD DE INTERCONEXION Y ACCESO).

Las redes publicas de telecomunicaciones deben estar obligatoriamente interconectadas, bajo las
siguientes condiciones:

1. Interoperabilidad de las redes de telecomunicaciones.

2. Acceso a los elementos de las redes e instalaciones esenciales de telecomunicaciones necesa-
rios para promover la provision y comercializacion de servicios, contenidos y aplicaciones.

3. Atencién oportuna de todas las solicitudes de interconexion.

4. Proporcionar interconexion de igual tipo, calidad y funcionalidad a los operadores que la solici-
ten, de acuerdo a los requisitos establecidos por reglamento.

5. Lasredes funcionalmente compatibles deben estar interconectadas, de manera directa o indirec-
ta, respetando la no discriminacion, proporcionalidad, reciprocidad, transparencia de los términos
y condiciones de acceso e interconexion.

6. Proporcionar informacion veraz y fidedigna a la Autoridad de Regulacidn y Fiscalizacion de Tele-
comunicaciones y Transportes sobre los costos relacionados a la interconexion que inciden en Ia
determinacion de las tarifas para las usuarias o los usuarios finales.

7. Obligatoriedad en la separacion de cuentas relacionadas con actividades a la interconexion y
el acceso.

8. Otros establecidos en reglamento.

Articulo 46. (LIMITACION E INTERRUPCION DE LA INTERCONEXION).

I.  La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes podra limitar
la obligacidn de interconectar en caso de que las redes no sean técnicamente ni funcionalmente
compatibles, sean utilizadas para fines no autorizados o la interconexién propuesta represente
peligro sustancial a las instalaciones, redes y equipos del operador solicitado o amenace la vida
o la seguridad de las usuarias o usuarios de cualesquiera de las redes y otros casos que sefale
el reglamento.
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Il. Lainterconexion no podra ser interrumpida, total o parcialmente, sin previa autorizacién escrita
de la Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes en los casos
y condiciones previstos en reglamento.

Articulo 47. (MECANISMOS DE INTERCONEXION).
I.  Lainterconexion puede realizarse a través de:

1. La adhesién a la oferta basica de interconexion del operador con quien se desea establecer la
interconexién con la aprobacion de la Autoridad de Regulacién y Fiscalizacion de Telecomuni-
caciones y Transportes.

2. Por acuerdo de interconexion negociado y definido entre las partes, con la aprobacion de la Au-
toridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.

3. Por acuerdo de interconexidn o adhesion a la oferta basica de interconexidn de un tercer opera-
dor, interconectado al operador con quien se desea establecer la interconexion.

4. De no cumplirse con la interconexion de acuerdo a las condiciones establecidas en cualquiera de
los mecanismos de interconexion, la Autoridad de Regulacion y Fiscalizacién de Telecomunica-
ciones y Transportes podra intervenir y disponer su cumplimiento.

Il. La Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes intervendra en
casos de conflictos de interconexién entre operadores.

Articulo 48. (CARGOS DE INTERCONEXION Y PRECIOS DE ELEMENTOS DESAGREGADOS Y SER-
VICIOS DE APOYO).

I.  Los precios maximos para los cargos de interconexion y precios de elementos desagregados v
servicios de apoyo de un operador, seran establecidos por la Autoridad de Regulacion y Fiscaliza-
cion de Telecomunicaciones y Transportes, en funcion a metodologia establecida en reglamento.

Il. Los precios de cargos de interconexion seran aplicados por los operadores y proveedores en
moneda nacional, con fraccionamiento al segundo y por tiempo efectivo de comunicacién por
cada operador.

lll. Enlainterconexidn se podran establecer franjas horarias para los cargos de interconexion.

Articulo 49. (ITINERANCIA O ROAMING EN AREAS RURALES).

I.  Para garantizar a las usuarias o usuarios la cobertura nacional, todo operador de servicio movil
tendra la obligacion de prestar el servicio de apoyo de itinerancia o roaming por lo menos para
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comunicaciones telefdnicas a las usuarias o usuarios de otro operador que no cuenten con cober- CAP{TULO NOVENO

tura movil en areas rurales, de acuerdo a reglamento.
SERVICIOS PUBLICOS SOBRE INTERNET

Il. Los operadores del servicio movil garantizaran la compatibilidad de sus redes en toda area geo- .
grafica de forma tal que se comporten como una red Unica de cobertura nacional y su uso sea Articulo 51. (SERVICIOS PUBLICOS SOBRE INTERNET).

transparente para cualquier usuario. I.  Los operadores de servicios publicos sobre internet, con autorizaciones de la Autoridad de Regu-

lIl. LaAutoridad de Regulacién vy Fiscalizacion de Telecomunicaciones y Transportes queda encargada lacion y Fiscalizacion de Telecomunicaciones y Transportes, podran estructurar sus redes en for-
de fiscalizar, controlar, supervisar la implementacién del servicio de itinerancia o roaming en areas ma libre de manera de obtener la mayor eficiencia de ellas y proporcionar una adecuada calidad
rurales, asi como de determinar las tarifas en caso que los operadores no lleguen a un acuerdo. del servicio conforme a sus caracteristicas técnicas, cumpliendo con las disposiciones legales,

; reglamentarias y técnicas de telecomunicaciones, que correspondan de acuerdo a la presente

Articulo 50. (INTERCONEXION ENTRE PROVEEDORES DE INTERNET). Ley, al reglamento, su licencia y a la normativa aplicable, seglin su naturaleza.

Los proveedores de internet, deben obligatoriamente establecer y aceptar interconexiones entre si, Il. €l reglamento a la presente Ley debe establecer las condiciones y caracteristicas del servicio

dentro del territorio nacional, a través de un punto de intercambio de trafico, a fin de cursar el trafico

. L . . publico de voz sobre internet, entendido como el servicio que permite las comunicaciones que se
de internet, de acuerdo a las condiciones establecidas mediante reglamento.

realicen entre usuarias o usuarios de este servicio y usuarias o usuarios de la red publica tele-
fonica o de otra red de un operador o proveedor de servicio publico del mismo tipo, o viceversa,
para lo cual requiere contar entre otros aspectos, con interconexién y humeracion.
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CAPITULO DECIMO

NUMERACION

Articulo 52. (NUMERACION RECURSO LIMITADO).

VI.

La numeracion utilizada en los servicios de telecomunicaciones y tecnologias de informacién y comu-
nicacién es un recurso limitado y corresponde su administracion, control y fiscalizacion a la Autoridad
de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes en todo el territorio del Estado
Plurinacional, de acuerdo a lo establecido en el Plan Técnico Fundamental de Numeracion.

En el Plan Técnico Fundamental de Numeracién se establece, los nimeros y series de nume-
ros adecuados para todos los servicios de telecomunicaciones y tecnologias de informacion
y comunicacion.

Los recursos de numeracién son otorgados de forma objetiva, transparente y no discriminatoria.

Los atributos de numeracion que se otorguen de conformidad con esta Ley, tendran caracter me-
ramente instrumental, en consecuencia, su otorgamiento no confiere derechos a los operadores
y proveedores de servicios de telecomunicaciones y tecnologias de informacion y comunicacion,
por lo que la modificacion o supresion para el caso que se encuentren sin utilizacion, no genera
derecho de indemnizacion alguna.

Se establecera mediante norma expresa que las usuarias o usuarios de los servicios puedan
conservar los numeros que les hayan sido asignados por el operador inicial.

Los recursos de numeracion no podran ser transferidos a otro proveedor, en forma directa o
indirecta, la transferencia implicara la inmediata reversion de este recurso limitado, salvo autori-
zacion mediante norma expresa.

Articulo 53. (SELECCION DE OPERADOR O PROVEEDOR DE LARGA DISTANCIA).

Para la utilizacion de los servicios de telefonia de larga distancia, la seleccion del operador o provee-
dor por parte de la usuaria o del usuario final se realiza mediante el método de seleccién por marca-
Cién en cada llamada, a través de un cddigo de seleccién asignado por la Autoridad de Regulacién y
Fiscalizacion de Telecomunicaciones y Transportes.
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CAPITULO ONCEAVO

DERECHOS Y OBLIGACIONES DE LAS USUARIAS Y USUARIOS

Articulo 54. (DERECHOS DE LAS USUARIAS Y USUARIOS).

Las usuarias o los usuarios de los servicios de telecomunicaciones y tecnologias de informacion y
comunicacién tienen derecho a:

1.

Acceder en condiciones de igualdad, equidad, asequibilidad, calidad, de forma ininterrumpida a
los servicios de telecomunicaciones y tecnologias de informacién y comunicacion.

Elegir y cambiar libremente de operador o proveedor de los servicios y de los planes de acceso a
los mismos, salvo las condiciones pactadas libremente en el contrato, las cuales deben ser expli-
Citas, claras y previamente informadas a las usuarias y los usuarios.

Acceder a informacion clara, precisa, cierta, completa, oportunay gratuita acerca de los servicios
de telecomunicaciones y tecnologias de informacidn y comunicacién, a ser proporcionada por los
operadores o proveedores de los servicios.

Acceder gratuitamente a los servicios de telecomunicaciones y tecnologias de informacion y
comunicacion en casos de emergencia, que determine la Autoridad de Regulacion y Fiscalizacion
de Telecomunicaciones y Transportes.

Recibir de forma oportuna, comprensible y veraz la factura mensual desglosada de todos
los cargos vy servicios del cual es usuario, en la forma y por el medio en que se garantice
su privacidad.

Exigir respeto a la privacidad e inviolabilidad de sus comunicaciones, salvo aquellos casos expre-
samente sefalados por la Constitucidn Politica del Estado y la Ley.

Conocer los indicadores de calidad de prestacion de los servicios al publico de los proveedores de
telecomunicaciones y tecnologias de informacion y comunicacion.

Acceder gratuitamente a las guias telefénicas a nivel nacional y a un servicio nacional gratuito
de informacién de voz, sobre sus contenidos.

Solicitar la exclusién, sin costo alguno, de las guias de usuarias o usuarios disponibles al publico,
ya sean impresas o electrénicas. Las usuarias o usuarios podran decidir cuales datos personales
se incluyen, asi como comprobarlos, corregirlos o suprimirlos.
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10. Suscribir contratos de los servicios de telecomunicaciones y tecnologias de informacién y comu-
nicacion de acuerdo a los modelos de contratos, términos y condiciones, previamente aprobados
por la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.

11. Serinformado por el proveedor oportunamente, cuando se produzca un cambio de los precios, las
tarifas o los planes contratados previamente.

12. Recibir el reintegro o devoluciéon de montos que resulten a su favor por errores de facturacion,
deficiencias o corte del servicio.

13. Serinformado sobre los plazos de vigencia de las ofertas y promociones de los servicios.
14. Obtener respuesta efectiva a las solicitudes realizadas al proveedor.
15. Ser informado oportunamente de la desconexidn o corte programado de los servicios.

16. Reclamar ante los proveedores de servicios y acudir ante las autoridades competentes en aquellos
casos que la usuaria o usuario considere vulnerados sus derechos, mereciendo atencién oportuna.

17. Recibir proteccion del proveedor del servicio sobre los datos personales contra la publicidad no
autorizada por la usuaria o usuario, en el marco de la Constitucién Politica del Estado y la presen-
te Ley.

18. Disponer, como usuaria o usuario en situacion de discapacidad y persona de la tercera edad faci-
lidades de acceso a los servicios de telecomunicaciones y tecnologias de informacién y comuni-
cacion, determinados en reglamento.

19. Exigir la proteccion de la nifiez, adolescencia y juventud en la prestacién de los servicios.

20. Recibir servicios que no causen danos a la salud y al medio ambiente, conforme a nor-
mas establecidas.

21. Participar en los mecanismos de control social.

22. Otros que se deriven de la aplicacion de la Constitucidn Politica del Estado, Tratados Internacio-
nales, las leyes y demas normas aplicables.

Articulo 55. (OBLIGACIONES DE LAS USUARIAS Y USUARIOS).
Son obligaciones de las usuarias y usuarios:

1.

Pagar sus facturas por los servicios recibidos, de conformidad con los precios o tarifas establecidas.
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2. Responder por la utilizacion de los servicios por parte de todas las personas que tienen acceso
al mismo, en sus instalaciones o que hacen uso del servicio bajo su supervision o control.

No causar daio a las instalaciones, redes y equipos de los operadores y proveedores.

4. Cumplir con las instrucciones y planes que emita la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes en casos de emergencia y seguridad del Estado.

5. No causar interferencias perjudiciales a operaciones debidamente autorizadas.

6. Otros que se deriven de la aplicacién de la Constitucién Politica del Estado, las leyes y demas
normas aplicables.

Articulo 56. (INVIOLABILIDAD Y SECRETO DE LAS COMUNICACIONES).

En el marco de lo establecido en la Constitucion Politica del Estado, los operadores de redes publicas y
proveedores de servicios de telecomunicaciones y tecnologias de informacién y comunicacion, deben
garantizar la inviolabilidad y secreto de las comunicaciones, al igual que la proteccion de los datos per-
sonales y la intimidad de usuarias o usuarios, salvo los contemplados en guias telefénicas, facturas y
otros establecidos por norma.

Articulo 57. (REGLA DE INTERPRETACION).

En caso de existir duda en la aplicacion de la normativa del sector entre una usuaria 0 un usuario y un
proveedor, se aplicara la norma que favorezca a la usuaria o usuario.
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CAPITULO DOCEAVO
DERECHOS Y OBLIGACIONES DE LOS OPERADORES Y PROVEEDORES

Articulo 58. (DERECHOS DE LOS OPERADORES Y PROVEEDORES).

1.

Recibir oportunamente el pago por los servicios provistos, de conformidad con los precios o tari-
fas establecidas.

Cortar el servicio provisto por falta de pago por parte de las usuarias o usuarios, previa comuni-
cacion, conforme a lo establecido por reglamento.

Recibir proteccion frente a interferencias perjudiciales a operaciones debidamente autorizadas.

Otros que se deriven de la aplicacion de la Constitucion Politica del Estado, la presente Ley vy
demas normas aplicables.

Articulo 59. (OBLIGACIONES DE LOS OPERADORES Y PROVEEDORES).

1.

Someterse a la jurisdiccion y competencia de la Autoridad de Regulacion y Fiscalizacidn de Tele-
comunicaciones y Transportes.

Proveer en condiciones de igualdad, equidad, asequibilidad, calidad, de forma ininterrumpida, los
servicios de telecomunicaciones y tecnologias de informacion y comunicacion.

Proporcionar informacion clara, precisa, cierta, completa, oportuna y gratuita acerca de los
servicios de telecomunicaciones y tecnologias de informacion y comunicacion, a las usuarias
o los usuarios.

Proporcionar informacién clara, precisa, cierta, completa y oportuna a la Autoridad de Regulacion
y Fiscalizacién de Telecomunicaciones y Transportes.

Proveer gratuitamente los servicios de telecomunicaciones y tecnologias de informacién y co-
municacion en casos de emergencia, que determine la Autoridad de Regulacién y Fiscalizacion
de Telecomunicaciones y Transportes.

Entregar en servicios de modalidad post-pago de forma oportuna, comprensible y veraz, la factu-
ra mensual desglosada de todos los cargos vy servicios del cual es proveedor, en la formay por el
medio en que se garantice la privacidad de la usuaria o del usuario y facilitar los medios de pago
por los servicios prestados. En servicios de modalidad pre-pago o al contado, entregar la factura
segun corresponda.
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10.

11.
12.
13.

14.

15.

16.
17.

18.

Entregar gratuitamente y anualmente a las usuarias o los usuarios de servicios de telefonia,
guias telefonicas impresas o electrénicas y un servicio gratuito de informacién de voz, sobre su
contenido, asi como, excluir sin costo alguno, a las usuarias o los usuarios que asi lo soliciten.

Suscribir contratos de los servicios de telecomunicaciones y tecnologias de informacién y comu-
nicacion de acuerdo a los modelos de contratos, términos y condiciones, previamente aprobados
por la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.

Efectuar el reintegro o devolucion de montos que resulten a favor de las usuarias o los usuarios
por errores de facturacidn, deficiencias o corte del servicio, con los respectivos intereses legales.

Informar oportunamente sobre los plazos de vigencia de las ofertas y promociones de
los servicios.

Atender las solicitudes y las reclamaciones realizadas por las usuarias o los usuarios.
Informar oportunamente la desconexion o cortes programados de los servicios.

Brindar proteccidn sobre los datos personales evitando la divulgacion no autorizada por las usua-
rias o usuarios, en el marco de la Constitucién Politica del Estado y la presente Ley.

Facilitar a las usuarias o usuarios en situacion de discapacidad y personas de la tercera edad,
el acceso a los servicios de telecomunicaciones y tecnologias de informacién y comunicacion,
determinados en reglamento.

Proveer servicios que no causen dafios a la salud y al medio ambiente.
Cumplir las instrucciones y planes que se emitan en casos de emergencia y seguridad del Estado.

Actualizar periddicamente su plataforma tecnoldgica y los procesos de atencion a las usuarias y
los usuarios.

Otros que se deriven de la aplicacion de la Constitucion Politica del Estado, Tratados Internacio-
nales, Ias leyes y demds normas aplicables.

Articulo 60. (METAS DE CALIDAD).

Los proveedores de servicios de telecomunicaciones y tecnologias de informacion y comunicacion,
deben presentar mensualmente los resultados de la medicion de las metas de calidad para cada ser-
vicio, ante la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones vy Transportes y publi-
carlas en un sitio Web, éstos deberan ser verificables, comparables y de acceso publico. La Autoridad
de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes aprobara las normas técnicas
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especificas para su aplicacion.
Articulo 61. (PROHIBICIONES PARA LOS OPERADORES Y PROVEEDORES).

1.

Son prohibiciones para los operadores y proveedores:

Las practicas anticompetitivas como la fijacién conjunta, directa o indirecta de precios, el es-
tablecimiento de limitaciones, control o reparticién del mercado, y otras que sean calificadas
mediante reglamento.

Las practicas desleales como la realizacién de cualquier clase de actos comerciales o difusion
de informacidn falsa, incompleta o engafosa que de manera directa o indirecta perjudique a
las usuarias o usuarios, competidores o al funcionamiento de la economia plural en general,
como la induccion a la usuaria o al usuario a error respecto a las caracteristicas del servicio, el
desprestigio de otro operador o proveedor, informacion incompleta de los servicios propios o de
un competidor, y otros que sean calificados mediante reglamento.

Las operaciones de concentracidon econémica, cuyo objeto sea limitar, restringir, suprimir o dis-
torsionar el ejercicio de la competencia o que pretendan el control o la exclusividad en la pres-
tacion de los servicios de telecomunicaciones y tecnologias de informacion y comunicacion, a
través de la toma de control de uno o varios proveedores u operadores, mediante fusiones o
absorciones, adquisicion de propiedad o cualquier derecho sobre acciones o participaciones de
capital, que otorguen al comprador el control sobre otro proveedor u operador o una capacidad
de influenciar en sus decisiones; o que tengan vinculacién por medio de directoras o directores,
0 Cconsejeras 0 consejeros comunes.

La formacion de monopolios u oligopolios de forma directa o indirecta que impliquen la concen-
tracion de frecuencias del espectro radioeléctrico, en los servicios de radiodifusién, de acuerdo
a lo establecido por reglamento.

Para promover el desarrollo de la economia plural, la Autoridad de Regulacién y Fiscalizacion
de Telecomunicaciones y Transportes, sera la encargada de velar por el cumplimiento del pre-
sente Articulo.
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CAPITULO TRECEAVO

OBLIGACIONES ECONOMICAS DE LOS OPERADORES Y PROVEEDORES

Articulo 62. (PAGOS POR ASIGNACION Y USO DEL ESPECTRO RADIOELECTRICO).

. Los operadores y proveedores que cuenten con licencias, pagaran por la asignacion de frecuen-
cias y por uso de frecuencias del espectro radioeléctrico. Estos pagos son independientes de Ia
tasa de fiscalizacidn y regulacion establecida en la presente Ley.

Il. El pago por derecho de asignacion de frecuencia se efectuara antes de la emisién de la Resolu-
ciéon Administrativa de asignacion de frecuencias y el derecho por uso de frecuencias se pagara
anualmente de forma anticipada hasta el 31 de enero de cada afo.

lll. Los montos recaudados por la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones
y Transportes, por concepto de pagos por derechos de asignacion y uso de frecuencias, seran
depositados en una cuenta bancaria del Programa Nacional de Telecomunicaciones de Inclusién
Social - PRONTIS, previa deduccién del pago de obligaciones a la Unidn Internacional de Teleco-
municaciones - UIT.

Articulo 63. (TASA DE FISCALIZACION Y REGULACION).

I. Las actividades de fiscalizacién y regulacion de la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes, asi como la alicuota parte que corresponda a las activida-
des de formulacion de normas y regulacion del sector de telecomunicaciones y tecnologias de
informacién y comunicacién, seran cubiertas mediante la tasa de fiscalizacion y regulacion. Los
montos vy formas de pago de estas tasas seran establecidos mediante reglamento, en funcion a
lo siguiente:

1. Paratitulares de licencias, que no sean operadores o proveedores de servicios o no presten ser-
vicios de valor agregado, el uno por ciento anual del valor estimado de mercado de los equipos
utilizados que no son de propiedad de un tercero. Se excluye a la actividad de radioaficionados
de la aplicacién de esta tasa.

2. Para operadores o proveedores que presten servicios o servicios de valor agregado, el uno por
ciento de sus ingresos brutos de operacién del afio anterior, obtenidos por la prestacion del
servicio.

3. Paralos servicios de radiodifusidn televisiva o distribucion de sefales, el uno por ciento de los
ingresos brutos de operacion del afio anterior.
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4. Paralos servicios de radiodifusién sonora, el medio por ciento de los ingresos brutos de opera-
cion del ano anterior.

5. Los servicios de radiodifusién provistos por los sectores social comunitario y los pueblos y
naciones indigena originario campesinos, y comunidades interculturales y afrobolivianas fuera
del drea rural, el medio por ciento de sus ingresos brutos.

Il. Los recursos de la tasa de fiscalizacién y regulacién no podran ser utilizados para fines distintos
a los establecidos en el presente Articulo.

lll. Las entidades territoriales autonomas no podran crear impuestos, tasas de fiscalizacién y regu-
lacion, derechos de asignacién y uso de frecuencias, contribuciones u otros tributos a las activi-
dades de telecomunicaciones y tecnologias de la informacién y comunicacién.

Articulo 64. (EXENCION).

. Estan exentos del pago de tasas y derechos por utilizacién de frecuencia, siempre que utilicen
frecuencias establecidas en el plan nacional de frecuencias y cumplan con los aspectos técnicos
relacionados con su uso:

1. Lastelecomunicaciones vinculadas a la seguridad, soberania y defensa del Estado establecidas
por el Organo Ejecutivo del nivel central del Estado, asi como las de caracter social, relaciona-
das con la educacion, salud y emergencias.

2. Los servicios de radiodifusion declarados como oficiales mediante Decreto Supremo, estableci-
dos por el Organo Ejecutivo del nivel central del Estado.

3. La actividad de radioaficionado.

Il. Los servicios de radiodifusidn provistos por los pueblos y naciones indigena originario campe-
sinos, vy las comunidades interculturales y afrobolivianas, estan exentos del pago del uso de
frecuencias y del derecho de asignacion siempre que utilicen frecuencias establecidas en el Plan
Nacional de Frecuencias y cumplan con los aspectos técnicos relacionados con su uso.

lll. Los servicios de radiodifusion provistos por los sectores social comunitario en el area ur-
bana pagaran, la tasa de regulacién y el derecho de asignacidn, exceptuando el derecho de
uso de frecuencia.
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CAPITULO CATORCEAVO

TELECOMUNICACIONES DE INCLUSION SOCIAL

Articulo 65. (PROGRAMA NACIONAL DE TELECOMUNICACIONES DE INCLUSION SOCIAL).

Se crea el Programa Nacional de Telecomunicaciones de Inclusidn Social - PRONTIS, dependiente
del Ministerio de Obras Publicas, Servicios y Vivienda, destinado al financiamiento de programas
y proyectos de telecomunicaciones y tecnologias de informacion y comunicacion, que permitan
la expansion de redes de telecomunicaciones y desarrollo de contenidos y aplicaciones, para el
logro del acceso universal en areas rurales y de interés social.

El Organo Ejecutivo reglamentard el funcionamiento, control y mecanismos de administracién del
Programa Nacional de Telecomunicaciones de Inclusién Social - PRONTIS.

Los recursos del Programa Nacional de Telecomunicaciones de Inclusion Social - PRONTIS no
podran ser utilizados para fines distintos a los establecidos en el presente Articulo.

Articulo 66. (FINANCIAMIENTO DE PROYECTOS DE ACCESO UNIVERSAL A LAS TELECOMUNICA-
CIONES TECNOLOGIAS DE INFORMACION Y COMUNICACION).

El financiamiento de los proyectos de telecomunicaciones de inclusion social orientados al acce-
so universal de las telecomunicaciones y tecnologias de informacion y comunicacion, tendran las
siguientes fuentes de financiamiento:

El importe por asignacion y uso de frecuencias, multas, los montos de licitaciones, remate de
bienes secuestrados definitivamente, recursos de la venta de pliegos, ejecucidon de boletas de
garantia, excedentes de transferencias a nuevos titulares y otros recursos, seran depositados
por la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes, previa
deduccion del pago de las obligaciones correspondientes a la Union Internacional de Teleco-
municaciones - UIT por concepto de contribuciones anuales, directamente en una cuenta ban-
caria del Programa Nacional de Telecomunicaciones de Inclusién Social - PRONTIS, destinados
a materializar el financiamiento de proyectos de acceso universal a las telecomunicaciones y
tecnologias de informacién y comunicacion.

Recursos externos, donaciones y cooperacion internacional.

Los operadores y proveedores de redes vy servicios de telecomunicaciones y tecnologias de
informacién y comunicacion con excepcion de los proveedores de servicios de radiodifusion,
aportaran obligatoriamente del uno hasta el dos por ciento de sus ingresos brutos emergentes
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de la provisién de los servicios prestados. La forma de cdlculo del porcentaje debera considerar
el monto de los ingresos de los operadores y proveedores, de acuerdo a reglamento. Esta obli-
gacion reemplazara las metas de expansion en el area rural del servicio local, de larga distancia
nacional e internacional y de telefonia publica.

Il. Las redes que sean beneficiadas con el financiamiento de proyectos a las telecomunicaciones
de inclusidn social, deberan ser accesibles a los demas operadores y de acuerdo al costo deter-
minado en la oferta basica de interconexion o a lo que establezca la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes.

lll. El Ministerio a cargo del sector de telecomunicaciones, elaborara planes y proyectos para expan-
dir la infraestructura de telecomunicaciones para la provision del acceso universal al servicio de
internet de banda ancha hasta el aio 2015, que permita reducir los costos de la salida interna-
cional. La administracion y utilizacién de dicha infraestructura, servicios de voz, ancho de banda
de internet y otros servicios, seran establecidas mediante reglamento.

Articulo 67. (EJECUCION).

La ejecucion del Programa Nacional de Telecomunicaciones de Inclusion Social - PRONTIS, estara a
cargo de la Unidad de Ejecucidn de Proyectos del PRONTIS. €l Ministerio de Obras Publicas, Servicios
y Vivienda suscribira contratos para la ejecucion de proyectos de telecomunicaciones de inclusion so-
cial con empresas de telecomunicaciones con participacion estatal mayoritaria. Si estas empresas no
pudiesen ejecutar los proyectos de telecomunicaciones de inclusion social, el Ministerio podra licitar
los proyectos entre los operadores de servicios establecidos en el pais.

Articulo 68. (ARTICULACION).

El Ministerio de Obras Publicas, Servicios y Vivienda coordinara la articulaciéon del Plan de Tecnologias
de la Informacion y Comunicacién con los planes de salud, educacidn, culturas, comunicacién y demas
planes sectoriales, que permitan la optimizacidn de recursos, promoviendo el desarrollo de aplicacio-
nes y la conectividad en todo el territorio del Estado.
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CAPITULO QUINCEAVO

ADMINISTRACION Y REGISTRO DE LOS NOMBRES DEL DOMINIO *.bo’

Articulo 69. (DOMINIO .bo).

El nombre de dominio de internet bajo el cddigo de pais correspondiente a Bolivia es ".bo’, el mismo
que es un recurso del sector de telecomunicaciones y tecnologias de informacién y comunicacion, de
interés publico y cuya provision, administracién, mantenimiento y desarrollo estaran bajo la planea-
cion, regulacion y control del Estado, para su aprovechamiento por las usuarias o usuarios.

Articulo 70. (ADMINISTRADOR).

En el marco de la convergencia tecnoldgica y eficiencia del sector de telecomunicaciones y tecnolo-
gias de informacién y comunicacion, preservando la integralidad de su desarrollo y reduccion de la
brecha digital se establece que la administracién del dominio .bo’, incluida su planificacidn, provision,
mantenimiento y desarrollo, debe ser realizada por la Agencia para el Desarrollo de la Sociedad de la
Informacién en Bolivia - ADSIB.
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z

TITULO IV

DESARROLLO DE CONTENIDOS Y APLICACIONES DE TECNOLOGIAS DE INFORMACION
Y COMUNICACION

z

CAPITULO PRIMERO

LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION EN EL ESTADO PLURINACIONAL

Articulo 71. (PRIORIDAD NACIONAL).

Se declara de prioridad nacional la promocidn del uso de las tecnologias de informacién y comunica-
Cién para procurar el vivir bien de todas las bolivianas y bolivianos.

Articulo 72. (ROL DEL ESTADO).
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El Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social de las tecnologias
de informacidn y comunicacion, el despliegue y uso de infraestructura, el desarrollo de conteni-
dos y aplicaciones, la proteccién de las usuarias y usuarios, la seguridad informatica y de redes,
como mecanismos de democratizacion de oportunidades para todos los sectores de la sociedad
y especialmente para aquellos con menores ingresos y con necesidades especiales.

Las entidades publicas deberan adoptar todas las medidas necesarias para garantizar el
maximo aprovechamiento de las tecnologias de informaciéon y comunicacion en el desarrollo
de sus funciones.

El Estado promovera de manera prioritaria el desarrollo de contenidos, aplicaciones y servicios
de las tecnologias de informacion y comunicacion en las siguientes areas:

En educacidon, como medio para la creacion y difusion de los saberes de las bolivianas v los
bolivianos en forma universal y equitativa.

En salud, como mecanismo para desarrollar el sistema de alerta temprana, bases de administra-
cién de recursos en salud y plataformas de acceso a la informacion y consultas del sector.

En gestion gubernamental, como mecanismo para optimizar los sistemas existentes y crear
nuevos para atender la demanda social, facilitar el acceso y uso intensivo de estos sistemas a
nivel interno de cada unidad gubernamental, entre entidades gubernamentales, entre las ciu-
dadanas y ciudadanos con las entidades gubernamentales.
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4. En lo productivo, como mecanismo para optimizar, hacer eficiente y reducir los costos de la
economia plural debiendo desarrollarse aplicaciones de tecnologias de la informacién y comu-
nicacion.

5. Encomunicacion e informacidn, como mecanismo que permita garantizar los derechos a la libre

expresion, a la diversidad de la palabra y a la participacidn activa, plural e informada de las bo-
livianas y los bolivianos.

Articulo 73. (COMITE PLURINACIONAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACION -
COPLUTIC).

I.  Secreael Comité Plurinacional de Tecnologias de Informacion y Comunicaciéon - COPLUTIC, con la
finalidad de proponer politicas y planes nacionales de desarrollo del sector de tecnologias de in-
formacién y comunicacidn, coordinar los proyectos v las lineas de accién entre todos los actores
involucrados, definir los mecanismos de ejecucion y seguimiento a los resultados.

Il. €l Comité Plurinacional de Tecnologias de Informacion y Comunicacion -COPLUTIC, estara inte-
grado por el Ministerio de Obras Publicas, Servicios y Vivienda que lo preside, el Ministerio de
Comunicaciones, Ministerio de Educacion, Ministerio de Planificacion del Desarrollo y la Agencia
de Desarrollo para la Sociedad de la Informacién en Bolivia - ADSIB.

lll. €l funcionamiento del Comité Plurinacional de Tecnologias de Informacién y Comunicacion - CO-
PLUTIC se establecera en reglamento.

Articulo 74. (CONSE]JO SECTORIAL DE TELECOMUNICACIONES Y TECNOLOGIAS DE INFOR-
MACION Y COMUNICACION).

I.  Se crea el Consejo Sectorial de Telecomunicaciones y Tecnologias de Informacion y Comunica-
cion - COSTETIC, como instancia consultiva de proposicion y concertacion entre el nivel central
del Estado vy los gobiernos auténomos, para la coordinacion de asuntos sectoriales.

Il. €l Consejo Sectorial de Telecomunicaciones y Tecnologias de Informacién y Comunicacion - COS-
TETIC, sera presidido por el Ministro cabeza de sector, su composiciéon y funcionamiento se de-
terminara mediante norma expresa del nivel central del Estado conforme al Articulo 132 de Ia
Ley N° 031.
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CAPITULO SEGUNDO

GOBIERNO ELECTRONICO Y SOFTWARE LIBRE

Articulo 75. (GOBIERNO ELECTRONICO).

I.  Elnivel central del Estado promueve la incorporacion del Gobierno Electrénico a los procedimien-
tos gubernamentales, a la prestacion de sus servicios y a la difusién de informacion, mediante
una estrategia enfocada al servicio de la poblacién.

Il. €l Organo Ejecutivo del nivel central del Estado, elaborara los lineamientos para la incorporacion
del Gobierno Electrénico.

Articulo 76. (ALCANCE).

El Estado fijara los mecanismos y condiciones que las entidades publicas aplicaran para garantizar el
maximo aprovechamiento de las tecnologias de la informacion y comunicacion, que permitan lograr la
prestacion de servicios eficientes.

Articulo 77. (SOFTWARE LIBRE).

I.  Los Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus niveles, promoveran v priori-
zaran la utilizacion del software libre y estandares abiertos, en el marco de la soberania y segu-
ridad nacional.

Il. €l Organo Ejecutivo del nivel central del Estado, elaborard el plan de implementacién de software
libre y estandares abiertos en coordinacion con los demas 6rganos del Estado y entidades de la
administracién publica.
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CAPITULO TERCERO
DOCUMENTOS Y FIRMAS DIGITALES

Articulo 78. (VALIDEZ JURIDICA).
Tienen validez juridica y probatoria:

1. El acto o negocio juridico realizado por persona natural o juridica en documento digital y apro-
bado por las partes a través de firma digital, celebrado por medio electronico u otro de mayor
avance tecnoldgico.

2. Elmensaje electrénico de datos.
3. La firma digital.

Articulo 79. (EXCLUSIONES).
Se exceptuan los siguientes actos y hechos juridicos de su celebracién por medios electrénicos:

1. Los actos propios del derecho de familia.
2. Los actos en que la Ley requiera la concurrencia personal fisica de alguna de las partes.

3. Los actos o negocios juridicos sefialados en la Ley que, para su validez o produccién de determi-
nados efectos, requieran de documento fisico o por acuerdo expreso de partes.

Articulo 80. (CERTIFICADOS EMITIDOS POR ENTIDADES EXTRANJERAS).

Los certificados digitales emitidos por entidades certificadoras extranjeras tienen la misma validez y
eficacia juridica reconocida en la presente Ley, siempre y cuando tales certificados sean reconocidos
por una entidad certificadora autorizada nacional que garantice, en la misma forma que lo hace con
sus propios certificados, el cumplimiento de los requisitos, el procedimiento, asi como la validez y
vigencia del certificado.

Articulo 81. (AUTORIDAD Y ATRIBUCIONES).

La Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y Transportes es la encargada de
autorizar, regular, fiscalizar, supervisar y controlar a las entidades certificadoras de acuerdo a lo esta-
blecido en la presente Ley y su reglamentacion.

Articulo 82. (ENTIDAD CERTIFICADORA).
Pueden constituirse y operar como entidades certificadoras, las personas juridicas de derecho publico
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o privado en la prestacidn de servicios de certificacion digital, las que deben cumplir con los requisitos
técnicos, econdmicos y legales establecidos en la presente Ley y su reglamento.

Articulo 83. (CERTIFICADOS DIGITALES PARA EL SECTOR PUBLICO).

La Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia - ADSIB, prestara el servicio
de certificacion para el sector publico y la poblacion en general a nivel nacional, conforme a las normas
contenidas en la presente Ley, y velara por la autenticidad, integridad y no repudio entre las partes.

Articulo 84. (REGLAMENTACION).
El reglamento referido a firmas y certificados digitales comprendera:

1. Los requisitos, funciones, procedimientos, convenio de partes, obligaciones, cese de la entidad
certificadora autorizada, responsabilidad de las entidades certificadoras autorizadas ante terce-
ros, sanciones, resolucion de controversias y otros.

2. Lapublicidad, seguridad e integridad en el uso de la firma digital.

3. Las definiciones, principios y procedimientos relativos al tratamiento de los datos personales.

CAPITULO CUARTO
COMERCIO ELECTRONICO

Articulo 85. (LA OFERTA ELECTRONICA DE BIENES Y SERVICIOS).

La oferta de bienes vy servicios por medios digitales, que cumplan con las condiciones generales y
especificas que la Ley impone, debe ser realizada en un ambiente técnicamente confiable y en las
condiciones que establece el Cdédigo de Comercio.

Articulo 86. (VALIDEZ DE LOS CONTRATOS ELECTRONICOS).

I. Las partes podran realizar transacciones comerciales mediante documento digital en las condi-
ciones sefaladas en la Ley.

Il. Lodispuesto en el presente capitulo no serd aplicable a aquellos contratos en los cuales la Ley o
el mismo contrato excluya expresamente la validez de los documentos digitales.

Articulo 87. (VALORACION).
I.  Los documentos digitales carentes de firma digital, seran admisibles como principio de prueba o indicios.

Il. Se tomarad en cuenta la confiabilidad de la forma en que se haya generado, archivado y comuni-
cado el documento digital, la forma en que se haya conservado la integridad de la informacion, y
la forma en la que se identifique a su iniciador y cualquier otro factor pertinente.

Articulo 88. (CONTROVERSIAS).

En caso de controversias las partes se someteran a la jurisdiccién estipulada en el contrato, a falta de
ésta, se sujetaran a la autoridad administrativa boliviana si corresponde y en su caso a la jurisdiccion
ordinaria.

CAPITULO QUINTO
CORREOQ ELECTRONICO

Articulo 89. (CORREO ELECTRONICO PERSONAL).

A los efectos de esta Ley el correo electronico personal se equipara a la correspondencia postal, es-
tando dentro del alcance de |a inviolabilidad establecida en la Constitucidn Politica del Estado. La pro-
teccion del correo electrénico personal abarca su creacion, transmision, recepcion y almacenamiento.

Articulo 90. (CORREO ELECTRONICO LABORAL).

Cuando una cuenta de correo electrénico sea provista por la entidad empleadora al dependiente como
medio de comunicacion, en funcién de una relacion laboral, se entendera que la titularidad de la
misma corresponde al empleador, independientemente del nombre de usuario y clave de acceso que
sean necesarias para su uso, debiendo comunicarse expresamente las condiciones de uso y acceso
del correo electrénico laboral a la empleada o empleado.

Articulo 91. (COMUNICACIONES COMERCIALES PUBLICITARIAS POR CORREO ELECTRONICO O
MEDIOS ELECTRONICOS).

Mediante reglamento se estableceran, las condiciones de las comunicaciones comerciales publicita-
rias realizadas por medio de correo electrénico o cualquier otro medio electrdnico, sin perjuicio de la
aplicacion, en los casos que corresponda, de la normativa vigente en materia comercial sobre publici-
dad vy proteccion a las usuarias o usuarios.
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TiTULO V
INFRACCIONES Y SANCIONES

Articulo 92. (INFRACCIONES).

Constituyen infracciones dentro el marco regulatorio las transgresiones a las disposiciones conteni-
das en la presente Ley vy sus reglamentos, contratos y otras normas aplicables al sector de telecomu-
nicaciones y tecnologias de informacion y comunicacion.

Articulo 93. (CRITERIOS).
Las sanciones seran determinadas teniendo en cuenta los siguientes criterios:

1. Naturalezay gravedad del hecho.

2. Extensiony magnitud del peligro o dafio causado.

3. Dolo o culpa en la comisién de la infraccién.

4. Existencia de agravantes y atenuantes en la comision de la infraccién.

Articulo 94. (SANCIONES).

I.  Sin perjuicio de la accién penal que corresponda, la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones vy Transportes, aplicara a los infractores las sanciones de apercibimiento,
secuestro o embargo de equipos y material, multas e inhabilitacion temporal para ejercer las
actividades en telecomunicaciones y tecnologias de informacién y comunicacion.

Il. El cumplimiento de las sanciones impuestas segun el paragrafo anterior, no convalida la actividad
irregular que dio lugar a la sancién, debiendo el infractor cesar los actos irregulares en el plazo
establecido por la Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes.

lll. Elinfractor, independientemente de la sancién impuesta, esta obligado al resarcimiento de dafios
y perjuicios ocasionados que pudieran establecerse judicialmente por la comision del hecho ilicito.

IV. La aplicacion de sanciones no exime al operador o proveedor de servicios de la responsabilidad
de cumplimiento de sus obligaciones en la prestacion del servicio a la usuaria o usuario, siempre
y cuando no involucren causales de caducidad, revocatoria o cancelacion.

V. La graduacién, montos v forma de pago por las sanciones se estableceran en reglamento. El
monto proveniente del pago de estas sanciones se depositara en la cuenta bancaria correspon-
diente al Programa Nacional de Telecomunicaciones de Inclusién Social - PRONTIS.

80 | PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025

VI. Las sanciones sélo se ejecutaran, cuando la resolucién que las imponga cause estado o no admi-
ta recurso ulterior.

Articulo 95. (APERCIBIMIENTO).

La sancidn de apercibimiento consiste en una llamada de atencion escrita, en la cual se sefala el he-
cho ilicito y se conmina a proceder conforme a derecho, en el plazo que se fije al efecto, tomando en
cuenta los criterios de determinacién sefalados.

Articulo 96. (SECUESTRO DE EQUIPOS, COMPONENTES, PIEZAS Y MATERIALES).

El secuestro de equipos, componentes, piezas y materiales de operadores no legales, tendra los si-
guientes alcances:

1. El secuestro como medida precautoria se aplicara en los casos expresamente sefialados en
el reglamento.

2. El secuestro en la via precautoria o en la de sancion de bienes susceptibles de deterioro, pere-
cimiento, obsolescencia o de dificil o gravosa custodia podra ser objeto de venta anticipada en
subasta publica dispuesta mediante resolucién motivada, de acuerdo a normativa.

3. Siel secuestro cautelar importa bienes conforme al inciso anterior, se podra solicitar sustitucion
de lo secuestrado, en cuyo caso, la Autoridad de Regulacion y Fiscalizacion de Telecomunicacio-
nes y Transportes dispondra lo que fuere conveniente. Si no mediare solicitud expresa de sus-
titucion, v en caso de no consolidarse el secuestro como sancidn, el bien o bienes secuestrados
seran devueltos en el valor obtenido de la venta anticipada en subasta publica.

4. Elsecuestro como sancion se aplicara a las infracciones expresamente sefialadas en reglamento
e importara la pérdida de la propiedad de equipos, componentes, piezas y materiales.

5. Porrazones de interés social, no se dispondra el secuestro como sancion si los equipos, compo-
nentes, piezas y materiales se encuentren afectados a la prestacion de servicios o actividades
de telecomunicaciones legalmente concedidos, autorizados u otorgados.

6. En todo acto de secuestro, se levantara inventario notariado de los bienes secuestrados en el
que conste su naturaleza y estado de conservacion.

Articulo 97. (MULTA).

La sancién de multa consiste en la imposicidon de pago de una cantidad de dinero que sera determina-
da entre uno y quinientos dias multa, segun el servicio al que corresponda y de acuerdo a reglamento.
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Articulo 98. (INHABILITACION TEMPORAL).

La sancion de inhabilitacién temporal consiste en la prohibicién de realizar actividades de telecomuni-
caciones vinculadas al giro comercial de operadores que no prestan servicios de telecomunicaciones
al publico, por un tiempo minimo de cinco dias y maximo de trescientos sesenta dias calendario.

Articulo 99. (CLASIFICACION).
I. Las infracciones, teniendo en cuenta el objeto de las mismas, se clasifican en infracciones:

1. Por prestacién ilegal del servicio, ejercicio ilegal de actividades de telecomunicaciones y tecno-
logias de informacion y comunicacion y por utilizacién indebida del espectro radioeléctrico.

Contra el sistema de telecomunicaciones.
Contra los derechos de las usuarias vy los usuarios.
Contra los derechos de los operadores y proveedores.

Contra las atribuciones de la autoridad fiscalizadora.

Q@ n & W N

Otras infracciones.
Il. Las sanciones se aplicaran teniendo en cuenta la gravedad de las infracciones.
lll. La tipificacion o individualizacién de las infracciones seran establecidas en reglamento.

Articulo 100. (INTERVENCION PREVENTIVA).

.  En caso de ponerse en riesgo la continuidad en la provision de servicios de telecomunicacio-
nes, la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, desig-
nara mediante Resolucidn Administrativa debidamente fundamentada y previa notificacion al
operador o proveedor, un interventor por el plazo de noventa dias, de acuerdo al procedimiento
establecido en reglamento, las respectivas licencias y contratos. El plazo de la intervencidn
podra ser renovado por un periodo similar, previa aprobacién del Ministerio de Obras Publicas,
Servicios y Vivienda.

Il. La Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes, determinara
la declaratoria de caducidad por las causales establecidas en norma expresa o en su caso, las
medidas que el operador o proveedor de servicios de telecomunicaciones deberd adoptar para
evitar dicha declaratoria, antes de la conclusion de este plazo, en base al informe presentado por
el interventor designado para tal efecto.
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TiTULO VI

SERVICIO POSTAL
CAPITULO PRIMERO

SERVICIO POSTAL

Articulo 101. (CLASIFICACION DE LOS SERVICIOS POSTALES). Los servicios postales se clasifi-
can en:

1. Servicios postales basicos.
2. Servicios postales no basicos.
3. Otros servicios a definirse en reglamento.

Articulo 102. (PROVISION DEL SERVICIO POSTAL).

.  El Estado en su nivel central autorizara la provision de los servicios postales basicos a entidad
publica, mixta, cooperativa o comunitaria, en los términos de la presente Ley y su reglamento.

Il. ElEstado en su nivel central autorizara la provision de los servicios postales no basicos a persona
natural o juridica, privada, publica, mixta, cooperativa o comunitaria, en los términos de la presen-
te Ley y su reglamento.
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CAPITULO SEGUNDO

SERVICIO POSTAL UNIVERSAL

Articulo 103. (SERVICIO POSTAL UNIVERSAL).

El Estado en su nivel central a través del operador publico designado, prestara el servicio postal uni-
versal, garantizando a todos los habitantes en forma permanente, con frecuencia predefinida, con
calidad determinada, a precios asequibles, la prestacién de servicios de oferta minima, que se esta-
bleceran en reglamento.

Articulo 104. (PROGRAMA NACIONAL DEL SERVICIO POSTAL UNIVERSAL - PNSPU).

Se crea el Programa Nacional del Servicio Postal Universal - PNSPU, dependiente del Ministerio
de Obras Publicas, Servicios y Vivienda, destinado al financiamiento de la red postal y la opera-
bilidad del servicio postal universal, en el area rural o de interés social.

El Organo Ejecutivo del nivel central, reglamentara el funcionamiento, control y mecanismos de
administracién, del Programa Nacional del Servicio Postal Universal - PNSPU.

Los recursos del Programa Nacional del Servicio Postal Universal - PNSPU no podran ser utiliza-
dos para fines distintos a los establecidos en el presente Articulo.

El operador publico designado para la utilizacion de los recursos provenientes del Programa Na-
cional del Servicio Postal Universal - PNSPU, presentara proyectos al Ministerio de Obras Publi-
cas, Servicios vy Vivienda, para la implementacion del servicio postal universal.

El Programa se financiara con los siguientes recursos:

La contribucién anual del tres por ciento de los ingresos brutos del afo anterior de los opera-
dores postales, con excepcion del operador publico designado.

La contribucién anual del tres por ciento de los ingresos brutos del afio anterior, correspondientes
al servicio postal que prestan los operadores del servicio de transporte aéreo, terrestre y fluvial.

Recursos externos, donaciones y otros.
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CAPITULO TERCERO

OPERADOR PUBLICO DESIGNADO, LICENCIA Y REGULACION

Articulo 105. (OPERADOR PUBLICO DESIGNADO).

€l Organo Ejecutivo del nivel central, mediante norma expresa nombrard al operador publi-
co designado.

El operador publico designado, es el responsable de prestar y desarrollar el servicio postal uni-
versal en todo el territorio nacional, cuya autorizacion estara exenta de pago.

Para la prestacion de los servicios postales basicos, no basicos y otros a ser definidos en re-
glamento, Ia Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, de
forma directa otorgara la licencia que estara exenta de pago, previo cumplimiento de requisitos
establecidos mediante reglamento.

Articulo 106. (LICENCIA).

V.

Las entidades publicas, cooperativas y comunitarias, deben obtener la licencia para la provision
de los servicios postales basicos presentando la documentacion legal, técnica y econdmica, pa-
gando por la otorgacidn de la licencia segun categorizacion.

Las personas naturales o juridicas, publicas o privadas, cooperativas y comunitarias, deben obte-
ner la licencia para la provision de los servicios postales no basicos, presentando la documenta-
cion legal, técnica y econémica, pagando por la otorgacion de la licencia segun categorizacion.

Los operadores postales deben recabar el certificado anual de operaciones, pagando por antici-
pado, el importe correspondiente de acuerdo a la categorizacion.

Las licencias seran otorgadas a personas naturales o juridicas domiciliadas en el pais, estaran
sometidas a la jurisdiccidn, las leyes y autoridades bolivianas, no pudiendo invocarse situacion de
excepcion, ni apelar a reclamaciones diplomaticas para obtener un tratamiento mas favorable.

Los procedimientos, requisitos, vigencia, categorizacion y registro para la obtencion de Ia licen-
cia y del certificado anual de operaciones, seran establecidos mediante reglamento.

Articulo 107. (REGULACION DEL SECTOR POSTAL).

La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, creard una
unidad de regulacién postal, que serd la encargada de regular, supervisar, controlar, fiscalizar, au-
torizar, establecer el régimen general de tarifas y los niveles de calidad de los servicios postales.

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 85



ESTADO PLURINACIONAL DE BOLIVIA

Il. Laregulaciony fiscalizacidn se financiara con los siguientes recursos: VI. La graduacioén, montos y forma de pago por las sanciones, se estableceran en reglamento. €l mon-
to proveniente del pago de estas multas se depositara en una cuenta bancaria de la Autoridad

1. Eluno por ciento de los ingresos brutos del afio anterior de los operadores postales. de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes.

2. Eluno por ciento de los ingresos brutos del afio anterior de los servicios postales que prestan
los operadores del servicio de transporte aéreo, terrestre y fluvial, para lo cual deberan mante-
ner cuentas separadas de su actividad principal.

VII. La tipificacién o individualizacion seran establecidas en reglamento.

3. Eluno por ciento de los ingresos brutos del afio anterior del Operador Publico Designado, dedu- CAPITULO QUINTO
ciendo las recaudaciones correspondientes al servicio postal universal.

DERECHOS DE LAS USUARIAS Y USUARIOS DEL SERVICIO POSTAL

4. Pagos de multas.
Articulo 109. (DERECHOS DE LAS USUARIAS Y USUARIOS DEL SERVICIO POSTAL).

Ingresos por otorgacion de la licencia y del certificado anual de operaciones. _ _ o _ o
Las usuarias y usuarios del servicio postal tienen los siguientes derechos:

. 1. Alsecreto e inviolabilidad de la correspondencia postal.
CAPITULO CUARTO o _ _
2. Alrespeto a la intimidad de las usuarias y usuarios.
INFRACCIONES Y SANCIONES . -
_ 3. Ala confidencialidad de los datos.
Articulo 108. (INFRACCIONES Y SANCIONES). 4. A laprestacion de un servicio postal con calidad.
I.  Constituyen infracciones administrativas las transgresiones a las disposiciones contenidas en la 5 Alaicualdad de tratoa | . ios del . tal 1 dici 5
presente Ley, sus reglamentos, contratos y otras normas aplicables al sector postal. . aigualdad de trato a las usuarias y usuarios del servicio postal que estén en condiciones analogas.
Il. Sin perjuicio de las acciones penales que correspondan, la Autoridad de Regulacién y Fiscaliza- 6. Alainformacion fidedigna sobre |as caracteristicas del servicio postal
cion de Telecomunicaciones y Transportes, aplicara a los infractores las sanciones de clausura, 7. A lareclamacién.
multas vy revocatoria de la licencia para ejercer las actividades postales. _ )
o _ _ ) ) _ _ o 8. Alapropiedad de los envios postales.
lll. €l cumplimiento de las sanciones impuestas segun el paragrafo anterior, no convalida la activi-
dad irregular que dio lugar a la sancion, debiendo el infractor cesar los actos irregulares en el
plazo establecido por la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Trans-
portes.
IV. Elinfractor, independientemente de la sancion impuesta, esta obligado al resarcimiento de
dafios vy perjuicios ocasionados que pudieran establecerse judicialmente por la comisién del
hecho ilicito.
V. La aplicacion de sanciones no exime al operador de servicios postales de la responsabilidad
emergente del incumplimiento de sus obligaciones en la prestacidn del servicio a la usuaria
0 usuario.
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TITULO VII

PARTICIPACIQN Y CONTROL SOCIAL EN TELECOMUNICACIONES, TECNOLOGIAS DE INFORMACION Y
COMUNICACION Y SERVICIO POSTAL

Articulo 110. (ALCANCE).

IV.

VI.

La sociedad civil organizada participara del disefio de las politicas publicas de telecomunicacio-
nes, tecnologias de informacién y comunicacion y del servicio postal, ejerciendo el control social
en todos los niveles del Estado a la calidad de los servicios publicos.

El Ministerio de Obras Publicas, Servicios y Vivienda, vy la Autoridad de Regulacion y Fiscalizacion
de Telecomunicaciones y Transportes, garantizaran la creacion de espacios permanentes de par-
ticipacion y control social, el acceso a la informacion y la realizacion de audiencias publicas.

Los Gobiernos Auténomos Departamentales, garantizaran la creacion de espacios permanentes
de participacion y control social, en la formulacién de las politicas departamentales de telecomu-
nicaciones en telefonia fija, redes privadas y radiodifusion, como en el seguimiento y evaluacion
a la calidad de los servicios.

Los Gobiernos Autonomos Municipales e indigena originario campesinos, garantizaran la crea-
cién de espacios permanentes de participacion y control social, para el seguimiento y evaluacién
a la calidad de los servicios publicos de telecomunicaciones y tecnologias de informacién y co-
municacion, asi como del servicio postal, a través de la Autoridad de Regulacién y Fiscalizacion
de Telecomunicaciones y Transportes.

La participacion y control social se regira por lo establecido en la Constitucion Politica del Estado
vy la Ley vinculada a su ejercicio, sin perjuicio de la aplicacién de otros mecanismos de rendicién
de cuentas, fiscalizacion y control.

El control social no retrasara, impedira o suspenderd, la ejecucién o continuidad de planes, pro-
gramas, proyectos y actos administrativos de los servicios publicos de telecomunicaciones y
tecnologias de informacion y comunicacion, asi como del servicio postal, salvo que se demuestre
un evidente y potencial dafio al Estado, a los intereses o derechos colectivos, especificos y con-
cretos. El potencial dafio sera determinado por autoridad competente.
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TITULO VIII

OTRAS DISPOSICIONES

Articulo 111. (CASOS DE EMERGENCIA Y SEGURIDAD DEL ESTADO).

En casos de peligro para la seguridad del Estado, amenaza externa, conmocion interna o de-
sastres, los operadores y proveedores de telecomunicaciones y tecnologias de informacion y
comunicacion, estaran obligados a cooperar y poner a disposicion de las autoridades publicas le-
gitima vy legalmente constituidas, de manera gratuita y oportuna, las redes y servicios, asi como
la emisidn, transmision y recepcion de las telecomunicaciones y tecnologias de informacion y
comunicacion que les sean requeridas.

En casos de desastre o emergencia declarada, la Autoridad de Regulacion y Fiscalizaciéon de
Telecomunicaciones y Transportes vy los operadores y proveedores, realizaran la coordinacion
en forma oportuna v eficiente con el Sistema Nacional de Reduccion de Riesgos y Atencion de
Desastres y Emergencias - SISRADE.

Articulo 112. (MENSAJES PRESIDENCIALES OFICIALES).

Los operadores de radiodifusion de sefales de audio y video (radio y television abierta) y distribucion
de sefales de audio y video, estan obligados a realizar dos transmisiones en cadena al afio, sin pago
alguno, de los mensajes oficiales de la Presidenta o Presidente del Estado Plurinacional dirigidos a
todas las personas del pais.

Articulo 113. (CONEXIONES TELEFONICAS ILEGALES).

El Estado en su nivel central tomara las acciones y medidas necesarias para evitar el fraude de trafi-
co telefénico internacional entrante de voz, conocido como by pass o conexion ilegal, a través de las
instancias administrativas o jurisdiccionales.

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 89



ESTADO PLURINACIONAL DE BOLIVIA

DISPOSICIONES TRANSITORIAS

Primera.

I. Los operadores de redes, proveedores de servicios de telecomunicaciones y de radiodifusion,
en cumplimiento de la presente Ley, deberan migrar sus autorizaciones transitorias especiales,
licencias, autorizaciones y registros, en un plazo maximo de doce meses a partir de la vigencia
de la presente Ley, en el marco del cronograma de migracién elaborado por la Autoridad de Re-
gulacion y Fiscalizacion de Telecomunicaciones y Transportes.

Il. En cumplimiento a la Disposicién Transitoria Octava de la Constitucion Politica del Estado, la
migracion al nuevo régimen juridico establecido en la presente Ley, en ningln caso supondra el
desconocimiento de los derechos adquiridos, que se encuentran vigentes y hayan sido otorga-
dos conforme a norma.

lll. Las licencias experimentales otorgadas por la Autoridad de Regulacion y Fiscalizacion de Teleco-
municaciones y Transportes no seran sujetas a migracion.

IV. Los operadores estatales de servicios de radiodifusion presentaran la documentacion técnica para
obtener la licencia correspondiente de acuerdo a reglamento.

Segunda.

1. Las autorizaciones transitorias especiales, licencias, registros y autorizaciones otorgados con-
forme al anterior régimen, seran migrados al nuevo sistema de autorizaciones y formalizados a
través de contratos, de acuerdo a lo siguiente:

2. Las autorizaciones transitorias especiales para operar una red publica de telecomunicaciones o
para prestar servicios de telecomunicaciones al publico migraran a licencia unica.

3. Las licencias para el uso de frecuencias electromagnéticas migraran a licencia para el uso de
frecuencias radioeléctricas.

4. Los registros para proveer servicios de valor agregado que no sean para proveer servicios de
internet, migrardn a licencia de servicio de valor agregado.

Los registros para proveer servicios de valor agregado de internet migraran a licencia unica.

6. Losregistrosy licencias para operar redes privadas de telecomunicaciones migraran a licencia de
red privada v licencia de uso de frecuencias radioeléctricas, respectivamente.
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7. Las autorizaciones y licencias para uso de frecuencia para operar estaciones espaciales o esta-
ciones terrenas en territorio nacional, migraran a licencia para provision de servicio satelital.

8. Losregistros y licencias de radioaficionados migraran a licencia de radioaficionado.

Tercera.

I. De forma transitoria hasta que se apruebe el reglamento de calidad para cada uno de los ser-
vicios, quedan vigentes las metas de calidad actuales. El incumplimiento de las mencionadas
metas sera sancionado de acuerdo a los procedimientos y multas establecidos en los respectivos
contratos.

Il. Las metas de expansion, seran reemplazadas por el aporte obligatorio al Programa Nacional de
Telecomunicaciones de Inclusion Social - PRONTIS, fijado en la presente Ley, a partir del 01 de
enero de 2012.

lll. Los acuerdos de interconexién, las condiciones establecidas por autoridades nacionales vy las
ofertas basicas de interconexién vigentes a la fecha, seran obligatoriamente revisadas en un
plazo maximo de seis meses, a partir de la vigencia de la presente Ley.

Cuarta.

Se transfieren al Programa Nacional de Telecomunicaciones de Inclusion Social - PRONTIS, los sal-
dos de los importes que fueron depositados en el Fondo Nacional de Desarrollo Regional - FNDR, en
aplicacion del Articulo 28 de la Ley de Telecomunicaciones N° 1632 de 05 de julio de 1995 vy sus
modificaciones.

Quinta.

I. Las empresas de servicio expreso, mensajeria y transporte de envios de correspondencia, que se
encuentren en la actualidad operando legalmente, conforme al régimen legal anterior, deberan
adecuar sus autorizaciones, en un plazo de seis meses calendario a partir de la vigencia de la
presente Ley, para la obtencion de la correspondiente licencia, para tal efecto, la Autoridad de
Regulacion y Fiscalizacion de Telecomunicaciones y Transportes establecera el cronograma de
adecuacion asi como sus mecanismos.

Il. Las empresas de servicio expreso, mensajeria y transporte de envios de correspondencia que
actualmente presten dichos servicios, deberan cumplir sus obligaciones conforme al régimen
legal anterior, hasta su adecuacion conforme a reglamento.

lll. El procedimiento de adecuacion del servicio postal sera establecido en reglamento.
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Sexta.

Todos los aspectos que se requieran para la aplicacion de la presente Ley, seran reglamentados por el
Organo Ejecutivo y regulados por la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes, en un plazo maximo de ciento veinte dias habiles a partir de la promulgacion de la misma.

Séptima.

La presente Ley entrara en vigencia en la fecha de su publicacion, con aplicacién progresiva conforme
a la aprobacién de sus reglamentos especificos; en tanto se aprueben éstos, se aplicaran los regla-
mentos vigentes de telecomunicaciones y postal en todo lo que no contravenga a esta Ley.

Octava.

En tanto no se emitan las disposiciones pertinentes sobre el operador publico designado, la Empresa
de Correos de Bolivia, prestara el servicio postal de acuerdo a lo establecido en el Decreto Supremo
N° 22616 de 08 de octubre de 1990, en todo lo que no contradiga lo dispuesto en la presente Ley.

Novena.

La Autoridad de Fiscalizacion y Control Social de Telecomunicaciones y Transportes - ATT se denomi-
nara en adelante Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes - ATT
y asumira las atribuciones, competencias, derechos y obligaciones en materia de telecomunicaciones
y tecnologias de la informacién y comunicacién, transportes y del servicio postal, bajo tuicion del Mi-
nisterio de Obras Publicas, Servicios y Vivienda.

Décima.

De forma transitoria hasta que se apruebe el reglamento a la presente Ley, los operadores del servicio
local de telefonia fija, quedan autorizados a cobrar optativamente a sus usuarias y usuarios, el valor
equivalente a su unidad de medida, un pulso o un minuto, de una llamada local para las llamadas que
se originen hacia las redes de servicio mdvil, larga distancia y de cobro revertido.

DISPOSICION ABROGATORIA Y DEROGATORIA UNICA.

I.  Quedan abrogadas la Ley N° 1632 de fecha 5 de julio de 1995, la Ley N° 2328 de 4 de febrero
de 2002, la Ley N° 2342 de 25 de abril de 2002 y la Ley N° 1424 de 29 de enero de 1993.

Il. Sederogan los articulos séptimo, octavo y noveno del Decreto Supremo N° 22616 del 8 de octu-
bre de 1990 vy todas las disposiciones contrarias a la presente Ley.

Remitase al Organo Ejecutivo, para fines constitucionales.

Es dada en la Sala de Sesiones de la Asamblea Legislativa Plurinacional, a los veintiocho dias del mes
de julio del afio dos mil once.

Fdo. René 0. Martinez Callahuanca, Flora Aguilar Fernandez, Zonia Guardia Melgar, Carmen Garcia M.,
Esteban Ramirez Torrico, Angel David Cortés Villegas.

Por tanto, la promulgo para que se tenga y cumpla como Ley del Estado Plurinacional de Bolivia.
Palacio de Gobierno de la ciudad de La Paz, a los ocho dias del mes agosto de dos mil once afios.

FDO. EVO MORALES AYMA, Carlos Gustavo Romero Bonifaz, E. Viviana Caro Hinojosa, Walter Juvenal
Delgadillo Terceros, Roberto Ivan Aguilar Gdmez, Julieta Mabel Monje Villa, Claudia Stacy Pefa Claros,
Ivan Jorge Canelas Alurralde.
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DECRETO SUPREMO N° 1793

EVO MORALES AYMA
PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE BOLIVIA
CONSIDERANDO:

Que el Paragrafo Il del Articulo 103 de la Constitucion Politica del Estado, determina que el Estado
asumira como politica la implementacion de estrategias para incorporar el conocimiento y aplicacién
de nuevas tecnologias de informacion y comunicacion.

Que el numeral 1 del Paragrafo | del Articulo 85 de la Ley N° 031, de 19 de julio de 2010, Marco de Au-
tonomias y Descentralizacion “Andrés Ibafiez”, establece formular y aprobar el régimen general y las
politicas de comunicaciones y telecomunicaciones del pais, incluyendo las frecuencias electromagné-
ticas, los servicios de telefonia fija y movil, radiodifusién, acceso al internet y demas Tecnologias de
Informacion y Comunicaciones - TIC, es una competencia exclusiva del nivel central del Estado.

Que los numerales 2 vy 5 del Articulo 2 de la Ley N° 164, de 8 de agosto de 2011, General de Teleco-
municaciones, Tecnologias de Informacién y Comunicacion, disponen como objetivos asegurar el ejer-
cicio del derecho al acceso universal y equitativo a los servicios de telecomunicaciones, tecnologias

de informacion y comunicacion; y promover el uso de las tecnologias de informacién y comunicacién
para mejorar las condiciones de vida de las bolivianas y bolivianos.

Que el Articulo 71 de la Ley N° 164, declara de prioridad nacional la promocién del uso de las tecno-
logias de informacién y comunicacion para procurar el vivir bien de todas las bolivianas y bolivianos.

Que la Disposicion Transitoria Sexta de la Ley N° 164, sefiala que todos los aspectos que se requieran
para la aplicacién de la citada Ley seran reglamentados por el Organo Ejecutivo y regulados por la
Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.

Que la Disposicion Transitoria Novena de la Ley N° 164, establece que la Autoridad de Fiscalizacion
y Control Social de Telecomunicaciones y Transportes - ATT se denominara en adelante Autoridad
de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes - ATT y asumira las atribuciones,
competencias, derechos y obligaciones en materia de telecomunicaciones y tecnologias de la infor-
macion y comunicacion, transportes y del servicio postal, bajo tuicion del Ministerio de Obras Publicas,
Servicios y Vivienda.

Que las TIC se han convertido en medios esenciales para el desarrollo social, cultural, econémico v
politico de los pueblos. En virtud a lo cual, el Organo Ejecutivo ha procedido a la concertacién para el
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Reglamento a la Ley N° 164 para el Desarrollo de Tecnologias de Informacion y Comunicacion, en cuyo
proceso se recolectaron aportes y propuestas para el presente Decreto Supremo.

EN CONSEJO DE MINISTROS, DECRETA:
ARTICULO UNICO.-

I.  Se aprueba el Reglamento a la Ley N° 164, de 8 de agosto de 2011, para el Desarrollo de Tec-
nologias de Informacion y Comunicacion, que en Anexo forma parte integrante del presente
Decreto Supremo.

Il. Todos los aspectos complementarios referidos a la firma y certificado digital asi como de las enti-
dades certificadoras, que se requieran para la aplicacion del presente Reglamento seran estable-
cidos mediante Resolucién Ministerial por el Ministerio de Obras Publicas, Servicios y Vivienda.

DISPOSICIONES TRANSITORIAS

DISPOSICION TRANSITORIA PRIMERA.- La Autoridad de Regulacién v Fiscalizacién de Telecomunica-
ciones y Transportes - ATT, en un plazo no mayor a:

a. Ocho (8) meses a partir de la publicacidn del presente Decreto Supremo, elaborara y aprobara
los estandares técnicos y otros lineamientos establecidos para el funcionamiento de las enti-
dades certificadoras;

b. Seis (6) meses a partir de la aprobacion de los estandares técnicos, debera implementar la in-
fraestructura y procedimientos internos necesarios para la aplicacion de la firma vy certificacion
digital como Certificadora Raiz.

DISPOSICION TRANSITORIA SEGUNDA.-

La Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia - ADSIB, en un plazo no ma-
yor a;

a. Seis (6) meses a partir de la aprobacion de los estandares técnicos, debera implementar la in-
fraestructura y procedimientos internos necesarios para la aplicacion de la firma vy certificacion
digital como Entidad Certificadora Publica;

b. Seis (6) meses a partir de la publicacién del presente Decreto Supremo, debera implementar el
Repositorio Estatal de Software Libre para las aplicaciones desarrolladas en el sector estatal.

DISPOSICION TRANSITORIA TERCERA.-
Todas las entidades publicas en todos los niveles en un plazo no mayor a:
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a. Seis (6) meses a partir de la implementacion del Repositorio Estatal de Software Libre, tienen Ia
obligacion de registrar las aplicaciones desarrolladas de manera directa o a través de terceros en
el repositorio, previa evaluacién y validacién a cargo de la ADSIB;

b. Seis (6) meses desde la aprobacion del plan de implementacidn de software libre, iniciaran la
migracion de sus sistemas informaticos a Software Libre y Estandares Abiertos.

DISPOSICION TRANSITORIA CUARTA.-

En un plazo no mayor a dieciocho (18) meses a partir de la publicacion del presente Decreto Supremo,
el Ministerio de Planificacion del Desarrollo, en coordinacidn con el Ministerio de Obras Publicas, Ser-
vicios vy Vivienda a través del Viceministerio de Telecomunicaciones y la ADSIB, elaborara el Plan de
Implementacion del Gobierno Electrénico y el Plan de Implementacion de Software Libre y Estandares
Abiertos que seran aprobados mediante Decreto Supremo.

DISPOSICION TRANSITORIA QUINTA.-

El plazo maximo para la migracién de los sistemas de las entidades publicas a Software Libre y Estan-
dares Abiertos sera de siete (7) afios desde el inicio de la migracion.

DISPOSICION TRANSITORIA SEXTA.-

Lo establecido en el Articulo 23 del Reglamento para el Desarrollo de Tecnologias de Informacion
y Comunicacién, se hara efectivo a partir de la aprobacién del Plan de Implementacién de Software
Libre y Estandares Abiertos.

DISPOSICIONES ABROGATORIAS Y DEROGATORIAS
Se abrogan y derogan todas las disposiciones contrarias al presente Decreto Supremo.

DISPOSICIONES FINALES
DISPOSICION FINAL PRIMERA.-

Se modifica el segundo parrafo del Articulo 101 del Reglamento a la Ley General de Aduanas, apro-
bado por Decreto Supremo N° 25870, de 11 de agosto de 2000, modificado por el Paragrafo Il del
Decreto Supremo N° 0784, de 2 de febrero de 2011, con el siguiente texto:

“La Aduana Nacional a través de Resolucidn de Directorio reglamentara el uso de la firma digital en la
suscripcion y presentacion de la declaraciéon de mercancias u otros documentos.”

DISPOSICION FINAL SEGUNDA.-
En tanto se establezca la ADSIB como entidad Certificadora, las entidades publicas podran optar por
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una Certificadora Extranjera para el uso de los servicios de Certificacion digital.

Los sefiores Ministros de Estado en los Despachos de Planificacion del Desarrollo, y de Obras
Pdblicas, Servicios vy Vivienda, quedan encargados de la ejecucion y cumplimiento del presente
Decreto Supremo.

Es dado en el Palacio de Gobierno de la ciudad de La Paz, a los trece dias del mes de noviembre del
ano dos mil trece.

FDO. EVO MORALES AYMA, Juan Ramoén Quintana Taborga MINISTRO DE LA PRESIDENCIA E INTE-
RINO DE RELACIONES EXTERIORES, Carlos Gustavo Romero Bonifaz, Rubén Aldo Saavedra Soto, Elba
Viviana Caro Hinojosa, Luis Alberto Arce Catacora, Juan José Hernando Sosa Soruco, Ana Teresa Mora-
les Olivera, Arturo Vladimir Sanchez Escobar, Mario Virreira Iporre, Cecilia Luisa Ayllon Quinteros, Juan
Carlos Calvimontes Camargo MINISTRO DE SALUD Y DEPORTES E INTERINO DE TRABAJO, EMPLEO Y
PREVISION SOCIAL, José Antonio Zamora Gutiérrez, Roberto Ivan Aguilar Gémez, Nemesia Achacollo
Tola, Claudia Stacy Pefa Claros, Nardy Suxo lturry, Pablo Cesar Groux Canedo, Amanda Davila Torres.
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REGLAMENTO PARA EL DESARROLLO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

TiTULO |

DISPOSICIONES GENERALES
CAPITULO |

ASPECTOS GENERALES
ARTICULO 1.- (OBJETO).

Reglamentar el acceso, uso y desarrollo de las Tecnologias de Informacién y Comunicacion - TIC, en el
marco del Titulo IV de la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones, Tecno-
logias de Informacién y Comunicacion.

ARTICULO 2.- (AMBITO DE APLICACION).

El presente Reglamento se aplicara a personas naturales o juridicas, publicas o privadas que reali-
cen actividades o presten servicios relacionados con la certificacion digital, gobierno electrénico,
software libre, correo electrénico y el uso de documentos vy firmas digitales en el Estado Plurinacio-
nal de Bolivia.

ARTICULO 3.- (DEFINICIONES).

Ademas de las definiciones técnicas establecidas en la Ley N° 164, para el cumplimiento del presente
Reglamento, se adoptan las siguientes definiciones:

I.  Respecto al desarrollo de contenidos vy aplicaciones.

a. Contenido digital: Informacidn digitalizada generada bajo cualquier modo o forma de expresién
que puede ser distribuida por cualquier medio electrénico y es parte de un mensaje que el
sistema de transferencia o soporte no examina ni modifica, salvo para conversion durante el
transporte del mismo;

b. Desarrollo de contenido digital: Es la creatividad, disefio y produccién de contenidos digitales
para la obtencion de productos v aplicaciones digitales con propdsitos especificos;

c. Aplicaciones digitales: Programas de software modulares, especificos e interactivos de usuario
o multiusuario, utilizados sobre plataformas de prestacién de servicios digitales en general o
equipos terminales destinados a comunicaciones personales, fines educativos, productivos o
de entretenimiento, entre otros.
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Respecto a software libre.

Programa o software: Cualquier secuencia de instrucciones finita usada por un dispositivo de
procesamiento digital de datos para llevar a cabo una tarea especifica o resolver un problema
determinado, incluyendo todas las dependencias necesarias para su pleno funcionamiento;

Cddigo fuente o programa fuente: Conjunto completo de instrucciones y archivos digitales ori-
ginales, legible para el ser humano, tal y como fue escrito por el programador, en un lenguaje
de programacién especifico, mas todos los archivos digitales de soporte, como tablas de datos,
imagenes, especificaciones, documentacion y todo otro elemento que sea necesario para pro-
ducir el programa ejecutable a partir de ellos;

Software libre: Software licenciado por su autor, bajo una licencia de cédigo fuente abierta, de
manera tal que permita al usuario el ejercicio de las siguientes libertades:

® Ejecutar el software, para cualquier proposito, sin restriccion alguna;

® Estudiar cdmo funciona el software y modificarlo para que cumpla un determinado propdsito,
a través del acceso al cddigo fuente del mismo y todos los componentes que hacen posible su
funcionamiento. El acceso al codigo fuente es una condicion necesaria e imprescindible;

® Redistribuir copias del software;

® Distribuir copias de las versiones modificadas a terceros. El acceso al cddigo fuente es una
condicién necesaria e imprescindible.

Software propietario o software privativo: Todo software que no cumpla parcial o totalmente con
cualquiera de las condiciones mencionadas para el software libre, se considera para los efectos
del presente Reglamento, software propietario;

Estandar abierto: Es una especificacién técnica o protocolo normalizado:

Cuyas especificaciones técnicas, completas y coherentes, estan sujetas a una evaluacién publi-
ca completa, se puede usar sin restricciones y esta disponible por igual para todos los usuarios
y/o partes, sin costo alguno para su uso;

Que no necesita ningun componente o extensién adicional que tenga dependencias con forma-
tos o protocolos que no cumplan la definicidn de Estandar Abierto;

Que esta libre de clausulas legales o técnicas que limiten o restrinjan su utilizacion por cual-
quier usuario y/o parte o en cualquier modelo de negocio;
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a.

Que es gestionado y puede ser desarrollado independientemente por cualquier organizacion
en un proceso abierto a la participacion equitativa e inclusiva de competidores, usuarios, espe-
Cialistas del drea de aplicacion y terceras partes;

Que esté disponible en al menos una implementacién completa, cuya documentacion y especi-
ficacion técnica esta disponible para todas las partes con grado de detalles suficientes para un
desarrollo correcto y de calidad.

Repositorio estatal de software libre: Es el sistema informatico que contiene los sistemas vy apli-
caciones libres desarrollados por o para el Estado, de manera directa o a través de terceros.

Respecto a firmas y certificados digitales.

Autenticacion: Proceso técnico de verificacion por el cual se garantiza la identidad del firmante
en un mensaje electronico de datos o documento digital, que contengan firma digital;

Clave privada: Conjunto de caracteres alfanuméricos generados mediante un sistema de cifrado
que contiene datos unicos que el signatario emplea en la generacion de una firma electrénica
o digital sobre un mensaje electrénico de datos o documento digital;

Clave publica: Conjunto de caracteres de conocimiento publico, generados mediante el mismo
sistema de cifrado de la clave privada; contiene datos Unicos que permiten verificar la firma
digital del signatario en el Certificado Digital;

Firma electrénica: Es el conjunto de datos electrdnicos integrados, ligados o asociados de ma-
nera légica a otros datos electrénicos, utilizado por el signatario como su medio de identifica-
cioén, que carece de alguno de los requisitos legales para ser considerada firma digital;

Infraestructura nacional de certificacion digital: Es el conjunto de normas, estandares tecnolo-
gicos, procedimientos, equipos, redes, bases de datos y programas informaticos y dispositivos
de cifrado, preparados para la generacion, almacenamiento y publicacién del estado, la vigencia
y validez de los certificados digitales reconocidos por las entidades certificadoras;

Mensaje electrénico de datos: Es toda informacion de texto, imagen, voz, video y datos codi-
ficados digitalmente, creada, generada, procesada, enviada, recibida, comunicada o archivada
por medios electrénicos, que pueden ser intercambiados por cualquier sistema de comunica-
cion electrénico;

Signatario: Es el titular de una firma digital que utiliza la misma bajo su exclusivo control y el
respaldo de un certificado digital proporcionado por entidades certificadoras autorizadas.

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 101



ESTADO PLURINACIONAL DE BOLIVIA

IV.

V.

Respecto al tratamiento de los datos personales.

Datos personales: A los fines del presente Reglamento, se entiende como datos personales, a toda
informacién concerniente a una persona natural o juridica que la identifica o la hace identificable;

Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el trata-
miento de datos personales por una Entidad Certificadora Autorizada;

Tratamiento de los datos personales: Es cualquier operacién o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacién o supresion.

Respecto a correo electrénico.

Correo electrénico comercial: Todo mensaje, archivo, dato u otra informacion electronica, enviada
por cualquier medio electrénico con el fin de difundir, ofertar y publicitar bienes o servicios;

Correo electrénico no deseado: Todo mensaje, archivo, dato u otra informacién enviada periddica-
mente, por cualquier medio electrdnico dirigido a un receptor con quien el emisor no tiene relacion
algunay es enviado sin su consentimiento.

VI.

VIl

Respecto a la seguridad informatica.

Seguridad informatica: Es el conjunto de normas, procedimientos y herramientas, las cuales se
enfocan en la proteccidn de la infraestructura computacional y todo lo relacionado con éstay,
especialmente, la informacién contenida o circulante;

Seguridad de la informacidn: La seguridad de la informacion es la preservacion de la confiden-
cialidad, integridad vy disponibilidad de la informacion; ademas, también pueden estar involu-
cradas otras propiedades como la autenticidad, responsabilidad, no repudio y confiabilidad;

Plan de contingencia: Es un instrumento que comprende métodos vy el conjunto de acciones
para el buen gobierno de las Tecnologias de la Informacién y Comunicacion en el dominio del
soporte vy el desempenio, contiene las medidas técnicas, humanas y organizativas necesarias
para garantizar la continuidad del servicio y las operaciones de una entidad, en circunstancias
de riesgo, crisis y otras situaciones anémalas.

Respecto a la soberania.

Dependencia tecnoldgica: Es la condiciéon a que someten a los usuarios, sean estos personas,
naturales o juridicas, estados o naciones, las compafiias, empresas, naciones o estados que
desarrollan, distribuyen o venden tecnologia, al negar el acceso al conocimiento de los conte-
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nidos, procedimientos, técnicas y procesos necesarios para el uso, desarrollo y distribucion de
las mismas, a través de licencias, patentes, restricciones practicas, restricciones legales y otros;
de modo que los usuarios vean restringida la posibilidad de controlar, auditar, usar, modificar o
desarrollar dicha tecnologia;

Soberania tecnoldgica: Es la posesion del control por parte de una nacién y/o estado sobre Ia
tecnologia que utiliza. Se caracteriza por el acceso al conocimiento sobre el contenido y los
procedimientos, procesos v técnicas necesarios para el desarrollo v uso de dicha tecnologia,
el mismo que le permite auditar, mejorar, desarrollar, modificar y ajustar a sus necesidades
especificas la misma, sin la intervencion ni autorizacidn especifica de terceros; de modo que se
garantice la total independencia en cuanto al control de la tecnologia utilizada por dicha nacién
0 estado con respecto a compaiiias, empresas, personas, naciones o estados;

Descolonizacion del conocimiento tecnoldgico e informacional: Es el proceso social y cientifico
que permite romper los lazos de dependencia tecnoldgica e informacional de una nacion y/o
estado con respecto a terceras personas, empresas, naciones o estados y desarrollar conoci-
miento v tecnologia propia, acorde a sus necesidades, retos y caracteristicas, partiendo del
dialogo entre los conocimientos locales y universales disponibles. Es un proceso de intercam-
bio cultural, de conocimientos y tecnologias, con otras sociedades, naciones y/o estados dis-
puestos a compartir sus propios desarrollos e interiorizar los externos, respetando el derecho
de los otros a conocer los contenidos y los procedimientos, procesos y técnicas necesarios para
el desarrollo y uso de las tecnologias en general y de las tecnologias de la informacion y Ia
comunicacion en particular. La descolonizacion del conocimiento tecnolégico e informacional
esta directamente relacionada con el desarrollo de capacidades cientificas e institucionales
para garantizar el manejo y aprovechamiento soberano de los recursos naturales y el desarrollo
econémico del Estado Plurinacional de Bolivia en la construccién del vivir bien.

VIII. Respecto a comercio electronico.

Mensaje de datos: La informacion generada, enviada, recibida o archivada o comunicada por
medios electrdnicos, 6pticos o similares, como pudieran ser, entre otros, el intercambio electré-
nico de datos - EDI, el correo electrénico, el telegrama, el télex o el telefax;

Intercambio electrénico de datos: La transmisidn electronica de informacion de una computadora
a otra, estando estructurada la informacion conforme a alguna norma técnica convenida al efecto;

Iniciador de un mensaje de datos: Toda persona que a tenor del mensaje, haya actuado por
su cuenta o en cuyo nombre se haya actuado para enviar o generar ese mensaje antes de ser
archivado, exceptuando aquel que actué a titulo de intermediario;
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Destinatario de un mensaje de datos: La persona designada por el iniciador para recibir el men-
saje, exceptuando aquel que actué a titulo de intermediario;

Intermediario: Toda persona que actuando por cuenta de otra, envie, reciba o archive un men-
saje de datos o preste algun otro servicio con respecto a él;

Sistema de informacién: Todo sistema utilizado para generar, enviar, recibir, archivar o procesar
de alguna otra forma mensajes de datos.

ARTICULO 4.- (PRINCIPIOS).

Documentos digitales: Los documentos y mensajes electrénicos ambos con firma digital se regi-
ran por los siguientes principios:

Autenticidad: La informacion del documento digital vy su firma digital si corresponden con la
persona que ha firmado. Esta es una caracteristica intrinseca de la firma digital, en donde el
autor del mensaje queda acreditado, puesto que permite verificar la identidad del emisor de un
documento digital;

Integridad: Caracteristica Unica del mensaje electronico de datos o documento digital ambos
con firma digital, que indica que los mismos no han sido alterados en el proceso de transmision
desde su creacion por parte del emisor hasta la recepcion por el destinatario;

No repudio: Es la garantia de que un mensaje electrénico de datos o un documento digital am-
bos firmados digitalmente, no puedan ser negados en su autoria y contenido.

Tratamiento de datos personales: Los servicios de certificacién digital en cuanto al tratamiento
de datos personales, se regiran por los siguientes principios:

Finalidad: La utilizacion y tratamiento de los datos personales por parte de las entidades certi-
ficadoras autorizadas, deben obedecer a un propdsito legitimo, el cual debe ser de conocimien-
to previo del titular;

Veracidad: La informacion sujeta a tratamiento debe ser veraz, completa, precisa, actualiza-
da, verificable, inteligible, prohibiéndose el tratamiento de datos incompletos o que induzcan
a errores;

Transparencia: Se debe garantizar el derecho del titular a obtener de la entidad certificadora
autorizada, en cualquier momento y sin impedimento, informacidn relacionada de la existencia
de los datos que le conciernan;
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Seguridad: Se debe implementar los controles técnicos y administrativos que se requieran para
preservar la confidencialidad, integridad, disponibilidad, autenticidad, no repudio y confiabili-
dad de la informacidn, brindando seguridad a los registros, evitando su falsificacion, extravio,
utilizacién y acceso no autorizado o fraudulento;

Confidencialidad: Todas las personas involucradas vy que intervengan en el tratamiento de da-
tos personales, estan obligadas a garantizar la reserva de la informacion, incluso hasta después
de finalizado su vinculo con alguna de las actividades que comprende el tratamiento, pudiendo
unicamente realizar el suministro o comunicacién de datos personales cuando ello corresponda
al desarrollo de las tareas autorizadas.

Contenidos digitales: Los contenidos digitales se rigen con los siguientes principios:
Practicos: Proveer de informacién practica y realista;
Accesibles: Disponibilidad e intercambio de informacion en todo momento;

Contextualizados: Deben ser acordes a la circunstancia socio-econdémica, cultural y linglistica
de los usuarios;

Legibles: Su escritura debe ser concisa, sin ambigledades, redundancias ni imprecisiones;

Ejemplificativos: Deben contener situaciones paradigmaticas, tener ejemplos, casos de estudio
y escenarios auténticos y relevantes.

Software; El software a ser utilizado por las entidades publicas debe regirse por los siguientes principios:

Soberania tecnoldgica: Debe permitir al Estado Plurinacional de Bolivia ejercer pleno control
sobre las aplicaciones informaticas o software que utiliza, asegurando la independencia tecno-
|6gica del pais y la seguridad informatica del Estado;

Seguridad informatica del codigo fuente: Debe permitir al Estado Plurinacional de Bolivia la po-
sibilidad de auditar, conocer y modificar el cddigo fuente del mismo sin requerir ningun tipo de
autorizacion, para obtener el comportamiento deseado de parte de ellas y ningun otro no consen-
tido o requerido, precautelando la seguridad, independencia y soberania tecnoldgica de Bolivia;

Descolonizacidn del conocimiento tecnoldgico: Debe permitir al Estado Plurinacional de Bolivia
romper los lazos de dependencia tecnolégica e informacional con respecto a terceros, garanti-
zando la soberania tecnoldgica y seguridad informatica; y avanzar en el proceso de desarrollo
de capacidades cientificas e institucionales que permitan el desarrollo de la economia nacional
en la construccion del vivir bien.
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CAPITULO Il
DESARROLLO DE CONTENIDOS Y APLICACIONES

ARTICULO 5.- (DESARROLLO DE CONTENIDOS Y APLICACIONES TIC).

I.  El Estado promovera de manera prioritaria el desarrollo de contenidos y aplicaciones y servicios
de las TIC en software libre, utilizando estandares abiertos y velando por la seguridad de la in-
formacién en las siguientes areas:

a. Eneducacion, a través de plataformas virtuales de aprendizaje, capacitacion e investigacion y
servicios en todos los niveles educativos y académicos;

b. Ensalud, a través de plataformas virtuales de informacidn, atencion y servicios a la poblacion
que asiste a los diferentes centros de salud, velando por la credibilidad de los datos que utilice
el sector y promoviendo la asistencia médica a distancia;

€. En la gestion gubernamental, a través de la implementacién del gobierno electrénico promo-
viendo la transparencia vy la capacitacion de los recursos humanos para garantizar la eficiencia
de los sistemas implantados;

d. En lo productivo, a través de plataformas virtuales de informacién, comercializacién y otros
servicios, promoviendo entre otros, la construccion de comunidades virtuales productivas como
motores de desarrollo de las TIC para la industria en el pais;

e. En comunicacién e informacidn, a través de plataformas virtuales, promoviendo la creacion
de espacios de socializacidn, sensibilizacion y evaluacion de las TIC en el Estado Plurinacio-
nal de Bolivia.

Il. El desarrollo de contenidos debe considerar los siguientes aspectos:

a. Desarrollo de contenidos accesibles y de facil manejo por parte de la poblacion y el uso de tér-
minos de compresién amplia y de uso comun;

b. Eluso del castellano, y otros idiomas oficiales reconocidos en la Constitucion Politica del Esta-
do, a fin de contribuir a la preservacién y divulgacién de los diferentes idiomas existentes en el
Estado Plurinacional de Bolivia;

c. Contenidos de indole social y culturalmente adecuados en relacién a los valores y principios
relacionados con la construccion del Estado Plurinacional de Bolivia, la descolonizacién, despa-
triarcalizacion y el vivir bien;
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d. Lageneraciény uso de contenidos educativos vy culturales adecuados a la realidad local;

e. Laarticulacion de las oportunidades de la convergencia tecnolégica en funcién a medios tradi-
cionales y nuevos del TIC para la generacién y difusién de contenidos.

ARTICULO 6.- (OBJETIVOS DEL DESARROLLO DE CONTENIDOS DIGITALES).

El desarrollo, disefio e innovacién de contenidos digitales tendran minimamente los siguien-
tes objetivos:

a. Darsoportealas TIC en la atencidn prioritaria a demandas en las areas de educacion, salud, ges-
tion gubernamental, en lo productivo y de comunicacion e informacion;

b. Aprovechar el conjunto de recursos de las TIC y de la convergencia tecnolégica en la formacion
de la sociedad de los saberes y la informacion;

¢. Formary capacitar en contenidos digitales y su utilizacion en la red internet o en plataformas de
gestion de Tecnologias de Informacion - TI;

d. Promover la identidad cultural de los pueblos originarios, sus territorios ancestrales, usos y cos-
tumbres; para el bienestar, el desarrollo, la seguridad y la proteccién e igual dignidad de las
personas, las naciones, los pueblos y las comunidades y fomentar el respeto mutuo y el didlogo
intracultural, intercultural y plurilingle;

e. Contribuir a la generacién de contenidos accesibles y de facil manejo por parte de la poblacion
en el uso de términos de comprensién amplia de uso comun, utilizando en lo posible los idiomas
oficiales reconocidos en la Constitucién Politica del Estado a fin de contribuir a su preservacion
y divulgacion;

f.  Incluir contenidos social y culturalmente adecuados en relacion a los valores y principios enmar-
cados en la construccion del Estado Plurinacional de Bolivia, la descolonizacidn, despatriarcaliza-
cién y el vivir bien, promoviendo la soberania nacional en la generacién, difusién y replicacion de
contenidos nacionales y locales;

g. Promover estudios de investigacion, identificacion y analisis de la oferta v la demanda sobre
contenidos digitales con los agentes del sector;

h. Favorecer la creacion de empresas y de modelos de negocios, que coadyuven al desarrollo
econdmico de Bolivia, enmarcados en la economia plural definida por la Constitucién Politica
del Estado;
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i.  Coadyuvar a un mayor transito del trafico digital nacional en las comunicaciones de datos, en los
servicios de comunicaciones de voz, internet, utilizacién de contenidos y aplicaciones y servicios
digitales de valor agregado;

J-  Promover el derecho a la privacidad de la informacion de los usuarios;

k. Profundizar el proceso de descolonizacidn del conocimiento;

. Avanzar hacia la soberania tecnolégica del Estado Plurinacional de Bolivia;
m. Fortalecer la seguridad informatica del Estado Plurinacional de Bolivia.

ARTICULO 7.- (DESARROLLO DE APLICACIONES DIGITALES).

El desarrollo de aplicaciones digitales por parte de las entidades publicas priorizara el uso de herra-
mientas v plataformas de software libre, las cuales deben permitir a los usuarios y las usuarias: co-
municarse entre si, realizar tramites, entretenerse, orientarse, aprender, trabajar, informarse, activar
servicios en las redes publicas de comunicaciones y realizar una serie de tareas de manera practica
y desde uno o mas tipos de equipos terminales, proceso para el cual se enmarcaran en el uso de Es-
tandares Abiertos, de modo que los contenidos sean democratizados y accesibles para los usuarios.

ARTICULO 8.- (PLAN DE CONTINGENCIA).

Las entidades publicas promoveran la seguridad informatica para la proteccién de datos en sus siste-
mas informaticos, a través de planes de contingencia desarrollados e implementados en cada entidad.
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TITULO Il

COMITE PLURINACIONAL Y CONSEJO SECTORIAL

CAPITULO |

COMITE PLURINACIONAL DE TECNOLOGIAS DE INFORMACION Y COMUNICACION - COPLUTIC

ARTICULO 9.- (CONFORMACION).
I.  ElCOPLUTIC estara conformado por:

Un (1) representante del Ministerio de Obras Publicas, Servicios y Vivienda que lo preside;

o o

Un (1) representante del Ministerio de Planificacion del Desarrollo;
c. Un (1) representante del Ministerio de Comunicacion;
d. Un (1) representante del Ministerio de Educacion;

e. Un (1) representante de la Agencia para el Desarrollo de la Sociedad de la Informacion en Bo-
livia - ADSIB.

Il. Los representantes deberan tener un rango minimo de Director, ser designados por su Maxima
Autoridad Ejecutiva mediante el instrumento legal correspondiente y no percibiran remunera-
cion o dieta alguna por el ejercicio de las funciones propias del Comité.

lll. En el marco del derecho a la participaciéon y control social establecido en el Articulo 30 de la
Constitucion Politica del Estado vy la Ley N° 341, de 5 de febrero de 2013, de Participacion y
Control Social, el COPLUTIC convocara periddicamente a organizaciones de la sociedad civil.

IV. El COPLUTIC, se enmarca en los conceptos vy principios de la descolonizacién del conocimiento,
la seguridad informatica, la soberania tecnolégica del Estado Plurinacional de Bolivia y el uso de
software libre y estandares abiertos.

ARTICULO 10.- (FUNCIONES DEL COPLUTIC).
Son funciones del COPLUTIC las siguientes:

a. Proponer al Organo Ejecutivo del nivel central planes nacionales de desarrollo que permitan ga-
rantizar el acceso universal de todas las bolivianas y bolivianos a las tecnologias de informacion
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y comunicacién, con el fin de fomentar su uso, apoyando al crecimiento del desarrollo nacional y
aumento de la productividad y competitividad del pais;

Coordinar los proyectos v lineas de accién entre todos los actores involucrados, respecto a la
penetracién, uso y comportamiento de las tecnologias de informacion y comunicacion;

Proponer programas de capacitacidn, sensibilizacion y socializacién en el uso y aprovechamiento
de las TIC;

Definir los mecanismos de ejecucion y seguimiento a los resultados, para el buen cumplimiento
y beneficio de las tecnologias de informacion y comunicacion y acceso al conocimiento en el
entorno socio-econémico del Estado Plurinacional de Bolivia;

Proponer lineas de accién para la seguridad informatica;

Generar politicas conducentes a alcanzar la soberania tecnologica, seguridad informatica y des-
colonizacion del conocimiento en el drea de las TIC;

Promover la produccién de contenidos nacionales, acorde a las necesidades de la sociedad boli-
vianay las organizaciones, naciones y pueblos indigena originario campesinos reconocidos en la
Constitucién Politica del Estado;

Promover |la adaptacién y apropiacion por parte de la sociedad boliviana de las tecnologias, sa-
beres y conocimientos relacionados a las TIC;

Promover la dotacion a las organizaciones sociales, naciones y pueblos indigena originario cam-
pesinas de herramientas TIC que les permitan conformarse en comunidades y redes de inter-
cambio cultural y de conocimiento para el desarrollo y despliegue tecnolégico de las culturas
reconocidas por la Constitucién Politica del Estado;

Promover un paradigma cultural y tecnoldgico alternativo al capitalista, sustentado en los
principios y valores comunitarios, de intercambio cultural y de conocimientos para el desarrollo
de los pueblos;

Proponer normas adecuadas para la proteccion y defensa de los usuarios de medios, mensajes vy
recursos informaticos;

Las propuestas sectoriales del COPLUTIC, deberan ser puestas a consideracion de las entidades
que lo conforman, para la aprobacion por el o los ministerios competentes.
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ARTICULO 11.- (PARTICIPACION).

I.  Los miembros del COPLUTIC cuando lo determinen podran requerir la participacion de institucio-
nes o entidades publicas o privadas, dependiendo del tema especifico a tratarse.

Il. €l COPLUTIC podra contar, cuando asi lo requiera con la participacion de otros expertos, los mis-
mos que brindaran asesoramiento técnico especializado respecto a los temas tratados con carac-
ter de recomendacién.

ARTICULO 12.- (REUNIONES DEL COPLUTIC).

I.  Las reuniones seran convocadas por el Presidente del Comité y se llevaran a cabo en sus insta-
laciones o en cualquier otro lugar que se establezca con caracter previo.

Il. Las reuniones podran ser ordinarias o extraordinarias. Las ordinarias se celebraran de forma tri-
mestral y las extraordinarias cuantas veces se estimen necesarias.

IIl. Las reuniones se llevaran a cabo cuando asistan por lo menos tres (3) de sus miembros, la de-
cision se tomara por mayoria simple, en caso de empate, el miembro que preside tendra voto
decisivo.

IV. El Presidente del Comité designara al Secretario de Actas.
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CAPITULO Il ARTICULO 15.- (REUNIONES).

I.  Lasreuniones del COSTETIC seran convocadas por el Presidente del Consejo a iniciativa de este
0 a peticién de uno de sus miembros.

CONSEJO SECTORIAL DE TELECOMUNICACIONES Y TECNOLOGIAS DE INFORMACION Y COMUNICA-
CION - COSTETIC

¢ . Il. En funcién a la necesidad de coordinacion de asuntos y proyectos sectoriales y su incumbencia
ARTICULO 13.- (CONFORMACION). territorial, se convocara a un (1) representante o autoridad competente de cada Gobierno Auté-

I.  EICOSTETIC estard conformado por: nomo Departamental, a un (1) representante de cada asociacion departamental de municipios u

, . organizaciones sociales para su participacion en las reuniones.
a. Un (1) representante o autoridad competente del sector de cada asociacion departamental g P P P

de municipios; lll. €l Presidente del COSTETIC designara al Secretario de Actas.

g

Un (1) representante del Ministerio de Planificacién del Desarrollo;

Un (1) representante del Ministerio de Economia y Finanzas Publicas;
Un (1) representante del Ministerio de Comunicacion;
(1)

Un (1) representante del Viceministerio de Telecomunicaciones;

= ® a n

Un (1) representante de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes - ATT en calidad de asesor técnico, con derecho a voz y no a voto.

Il. En el marco del derecho a la participaciéon y control social establecido en el Articulo 30 de la
Constitucion Politica del Estado v la Ley N° 341, el COSTETIC convocara periddicamente a orga-
nizaciones de la sociedad civil.

lll. €l COSTETIC, se enmarca en los conceptos y principios de la descolonizacion del conocimiento,
la seguridad informatica, la soberania tecnoldgica del Estado Plurinacional de Bolivia y el uso de
estandares abiertos.

ARTICULO 14.- (FUNCIONES DEL COSTETIC).
El COSTETIC, en el marco del Articulo 74 de la Ley N° 164, tiene como funciones principales las siguientes:

a. Proponery coordinar mecanismos necesarios para fomentar el acceso, uso y apropiacion social
de las tecnologias de informacion y comunicacion;

b. Coordinar y concertar el despliegue y uso de la infraestructura tecnolégica;

¢. Proponery concertar servicios y aplicaciones de las tecnologias de informacion y comunicacion
en las areas de educacion, salud, gestion gubernamental, en lo productivo, comunicacion e infor-
macion en sus respectivos niveles de gobierno.
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TITULO 1Nl

GOBIERNO ELECTRONICO Y SOFTWARE LIBRE

CAPITULO |

GOBIERNO ELECTRONICO

ARTICULO 16.- (PLAN DE IMPLEMENTACION DEL GOBIERNO ELECTRONICO).

El Ministerio de Planificacion del Desarrollo, en coordinacién con el Ministerio de Obras Publicas,
Servicios y Vivienda a través del Viceministerio de Telecomunicaciones, y la ADSIB, es la instan-
cia responsable de elaborar, promover, gestionar y articular el Plan de Implementacién del Go-
bierno Electrénico en el Estado Plurinacional de Bolivia, asi como su permanente actualizacion.

La ejecucidn del Plan de Implementacién del Gobierno Electrénico, estara a cargo de las entida-
des publicas del Estado.

El seguimiento a la ejecucion del Plan de Implementacion del Gobierno Electrénico estara a cargo
de la ADSIB en coordinacion con cada entidad de la administracién publica del Estado.

ARTICULO 17.- (OBJETIVO DEL GOBIERNO ELECTRONICO).

Modernizar y transparentar la gestion publica, otorgando servicios y atencién de calidad a la
ciudadania, garantizando el derecho a la informacidn, asi como contribuir a la eficiencia y eficacia
de los actos administrativos en los procesos internos del gobierno, mediante el uso de las tecno-
logias de informacion y comunicacion y otras herramientas.

Generar mecanismos tecnolégicos de participacién y control social, mediante el uso de TIC por parte
de los ciudadanos, organizaciones sociales y pueblos y naciones indigena originario campesinos.

ARTICULO 18.- (LINEAMIENTOS DEL PLAN DE IMPLEMENTACION).

El Plan de Implementacion del Gobierno Electronico, debera considerar minimamente los siguientes
lineamientos:

Posibilitar a la poblacion en general el derecho a acceder, participar y relacionarse de manera
eficiente y transparente con las entidades publicas por medios electrénicos, asegurando credibi-
lidad y confianza en el gobierno en linea;

Fortalecer la proteccion de la informacién, contenidos vy aplicaciones digitales de la poblacién en
general, que acceda a la prestacion de los servicios en lineg;
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Establecer las condiciones tecnoldgicas adecuadas para que la poblacién en general pueda ac-
ceder y comunicarse con las entidades publicas y hacer uso de los servicios proporcionados por
las mismas, en condiciones de igualdad, indistintamente del hardware o software utilizado, la
infraestructura de red, el idioma v la localizacion geografica;

Proponer mecanismos para lograr eficiencia en el uso de los recursos tecnolégicos de las entidades
publicas, ademas de la interoperabilidad de los sistemas de informacidn y de servicios gubernamen-
tales desarrollados por cada una de ellas, a través de la aplicacion y uso de estandares abiertos;

Promover mecanismos de colaboracion para generar la integracion entre las diferentes entida-
des publicas que posibiliten ampliar y mejorar el desarrollo conjunto de soluciones y servicios de
gobierno en linea, permitiendo una gestion efectiva y de vocacién de servicio al publico;

Promover la capacitacion y formacion de los recursos humanos de manera de contribuir al uso
y aprovechamiento de los diferentes sistemas vy aplicaciones de gobierno electrénico a fin de
lograr su eficiencia;

Promover el acceso a la informacion publica a través de sistemas informaticos que permitan a la
ciudadania, organizaciones sociales y pueblos y naciones indigena originario campesinos ejercer
los derechos a la participacidn y control social establecidos en la Constitucion Politica del Estado
v la Ley N° 341;

Fortalecer los mecanismos de participacién de la ciudadania, organizaciones sociales y pueblos
y naciones indigena originario campesinos en la elaboracion de las politicas publicas, mediante
el uso del TIC.
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CAPITULO Il
SOFTWARE LIBRE Y ESTANDARES ABIERTOS

ARTICULO 19.- (PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS).

IV.

El Ministerio de Planificacion del Desarrollo en coordinacion con el Ministerio de Obras Publicas,
Servicios y Vivienda, a través del Viceministerio de Telecomunicaciones y la ADSIB, es la instan-
Cia responsable de elaborar, promover, gestionar y articular el Plan de Implementacion de Sof-
tware Libre y Estandares Abiertos para los Organos Ejecutivo, Legislativo, Judicial y Electoral en
todos sus niveles del Estado Plurinacional de Bolivia, asi como de su permanente actualizacion.

El Plan de Implementacién de Software Libre y Estandares Abiertos establecera los mecanismos
para el desarrollo comunitario de aplicaciones de Software Libre, transversales a las necesidades
del Estado Plurinacional.

La ejecucion del Plan de Implementacion de Software Libre y Estandares Abiertos, estara a cargo
de las entidades publicas.

El seguimiento a la ejecucion del Plan de Implementaciéon de Software Libre y Estandares
Abiertos estara a cargo de la ADSIB en coordinacion con cada entidad de la administracion
publica del Estado.

ARTICULO 20.- (OBJETIVO DEL PLAN).

Establecer las condiciones y mecanismos para la implementacion, uso, estudio, auditoria, investiga-
cion y desarrollo de software libre y estandares abiertos en las entidades publicas.

ARTICULO 21.- (LINEAMIENTOS DEL PLAN).

El Plan de Implementacion de Software Libre y Estandares Abiertos, debe considerar minimamente
los siguientes lineamientos:

d.

Posibilitar la implementacion, uso y desarrollo de Software Libre y Estandares Abiertos en las
plataformas informaticas, aplicaciones, ordenadores, redes informaticas, intercambio de datos vy
publicacion de contenidos digitales de los 6rganos del Estado Plurinacional de Bolivia;

Promover el avance del proceso de descolonizacién del conocimiento;

Promover la formacidn, especializacién y capacitacion de recursos humanos en software libre y
estandares abiertos en coordinacion con los érganos del Estado y entidades de la administracién
publica;
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g.

Promover mecanismos de cooperacién internacional en materia de software libre y estandares
abiertos, en respeto de la soberania y seguridad informatica del Estado Plurinacional de Bolivia;

Establecer los mecanismos de seguimiento vy control que garanticen la aplicacion del presente
Reglamento y el Plan de Implementacion de Software Libre y Estandares Abiertos;

Promover el desarrollo de software libre en los sectores publico y privado, favoreciendo a los
profesionales y empresas bolivianas;

Establecer las condiciones vy jerarquizacion para fortalecer las unidades de sistemas de las enti-
dades publicas, de modo que puedan cumplir con los objetivos del Reglamento.

ARTICULO 22.- (REPOSITORIO ESTATAL DE SOFTWARE LIBRE).

V.

Sera utilizado para promover y compartir el software desarrollado por o para el Estado permitien-
do la optimizacion y reutilizacion de recursos.

La ADSIB, es la entidad que administra el Repositorio Estatal de Software Libre para el registro,
preservacion y custodia. Debe publicar en linea la informacién de todos los sistemas y las aplica-
ciones que se encuentren en el Repositorio.

Las normas técnicas, estandares de desarrollo y licenciamiento de software libre para el registro
en el repositorio y uso por parte del Estado, seran establecidos por la ADSIB.

La ADSIB establecera los mecanismos y procesos de registro, consulta y uso del Repositorio Es-
tatal de Software Libre.

Las entidades publicas tienen la obligacion de registrar los sistemas vy las aplicaciones libres
usadas v desarrolladas, de manera directa o a través de terceros, en el Repositorio Estatal de
Software Libre, conforme a procedimientos establecidos por la ADSIB, con excepcion de aquellas
consideradas estratégicas por cada institucion.

ARTICULO 23.- (LICENCIAS DE SOFTWARE PRIVATIVO).

En caso de adquisicién o donacion, ampliacién y/o renovacion de Licencias de Software Propieta-
rio por parte de las entidades publicas del Estado Plurinacional de Bolivia, la Maxima Autoridad
Ejecutiva solicitara la conformidad a la ADSIB acompariada del informe técnico que justifique el
uso de dicho software. En el caso de que el software sea utilizado por varias instituciones, sera
suficiente la solicitud presentada por el coordinador del proyecto.

En caso de desarrollo de aplicaciones en plataforma de Software Propietario por parte de las
entidades publicas del Estado Plurinacional de Bolivia, la Maxima Autoridad Ejecutiva solicitara
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la conformidad a la ADSIB acompafiada del respectivo informe técnico que justifique el desarrollo TITULO IV

de dicho software bajo esa plataforma.
CERTIFICADO Y FIRMA DIGITAL Y ENTIDADES CERTIFICADORAS

lll. Para lo establecido en los Paragrafos | y II, la ADSIB hara conocer su conformidad u oposicién,
mediante documento de su Maxima Autoridad Ejecutiva, acompanado del respectivo informe
técnico, estableciendo las recomendaciones necesarias. La decision final en estos casos, sera
asumida por la Maxima Autoridad Ejecutiva de cada entidad.

IV. Toda adquisiciéon de hardware por parte de las entidades publicas del Estado Plurinacional de CERTIFICADO Y FIRMA DIGITAL
Bolivia, debera exigir la compatibilidad del mismo con sistemas de software libre. ARTICULO 24.- (CERTIFICADO DIGITAL).

Los certificados digitales deben ser emitidos por una entidad certificadora autorizada, responder a
formatos y estandares reconocidos internacionalmente y fijados por la ATT, contener como minimo
los datos que permitan identificar a su titular, a la entidad certificadora que lo emitid, su periodo de
vigencia y contemplar la informacidn necesaria para la verificacion de la firma digital.

ARTICULO 25.- (TIPOS DE CERTIFICADOS).

La ATT, establecera mediante Resolucidon Administrativa los tipos de certificados digitales que
podran emitir las entidades certificadoras autorizadas, de acuerdo a su uso y conforme a es-
tandares y recomendaciones internacionales aplicables que promuevan la interoperabilidad con
otros sistemas.

ARTICULO 26.- (FUNCION DEL CERTIFICADO DIGITAL).
El certificado digital cumple las siguientes funciones:

CAPITULO |

V. En caso de que un hardware periférico indispensable requiera de un software insustituible
para su funcionamiento, no se aplica lo establecido en el Paragrafo | del presente Articulo para
dicho software.

a. Acredita la identidad del titular de la firma digital;

b. Legitima la autoria de la firma digital que certifica;

¢. Vincula un documento digital o mensaje electronico de datos, con la firma digital y la persona;
d. Garantiza la integridad del documento digital o mensaje electrénico con firma digital.

ARTICULO 27.- (CARACTERISTICAS DEL CERTIFICADO DIGITAL).
I.  Los certificados digitales, deben contener minimamente las siguientes caracteristicas:

a. Laemisién debe ser realizada por una entidad de certificacion autorizada;

b. Contener el nimero Unico de serie que identifica el certificado;
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Responder a formatos estandares reconocidos internacionalmente;
Periodo de validez;

Ser susceptibles de verificacion respecto de su estado de revocacion;

- ® a n

Acreditar, en los supuestos de representacion, las facultades del signatario para actuar en
nombre de la persona fisica o juridica a la que represente;

Contemplar la informacion necesaria para la verificacion de la firma;
h. Identificar Ia politica de certificacidn bajo la cual fue emitido;
i.  Contemplar los limites de uso del certificado, si se prevén;
J-  Validar la correspondencia juridica entre el certificado digital, la firma digital y la persona;
k. Identificar inequivocamente a su titular y al certificador autorizado que lo emitid.

Il. La ATT, mediante Resolucidon Administrativa establecera el formato y estructura de los certifica-
dos digitales tanto para personas naturales como para personas juridicas.

ARTICULO 28.- (OBTENCION DEL CERTIFICADO DIGITAL).

I.  Para la obtencién del certificado digital, las entidades certificadoras deberan suscribir convenio
de partes o contratos de prestacidn de servicios con los usuarios, de acuerdo con los términos vy
condiciones de esta prestacion, previamente aprobados por la ATT.

Il. Los requisitos minimos para la obtencion del Certificado Digital seran establecidos por la ATT
mediante Resolucion Administrativa, de acuerdo al tipo de Certificado.

ARTICULO 29.- (VIGENCIA DE LOS CERTIFICADOS PARA CARGOS PUBLICOS).

La vigencia de los certificados de firma digital emitidos con relacién al ejercicio de cargos publicos no
sera superior a los dos (2) afos y no debera exceder el tiempo de duracién de dicho cargo publico a
menos que exista prorrogas de funciones en las instituciones, debiendo todo cambio en el cargo, ser
comunicado a la entidad certificadora publica inmediatamente.

ARTICULO 30.- (SUSPENSION DE LA VIGENCIA).

I.  Lavigencia de un certificado digital sera suspendida por la entidad certificadora, cuando se ve-
rifique alguna de las siguientes circunstancias:

a. A solicitud del titular del certificado, debidamente comunicada a la entidad certificadora;

b. Decision de la entidad certificadora en virtud de razones técnicas, previa comunicacion a
los signatarios;

¢. Por orden o decision judicial debidamente fundamentada que determine la suspension provi-
sional de la vigencia del certificado digital.

Il. En mérito a la suspension de la vigencia, cesan de forma temporal los efectos juridicos del certi-
ficado digital conforme a los usos que le son propios e impide el uso legitimo del mismo por parte
del titular.

lll. La suspension de la vigencia del certificado digital sera levantada por cualquiera de las siguien-
tes causas:

a. Arequerimiento del titular del certificado digital, cuando la suspension haya sido solicitada por éste;
b. Cesacion de las causas técnicas que motivaron la suspension a criterio de la entidad certificadora;

¢. Por orden o decisién judicial debidamente fundamentada que determine el cese de la suspen-
sién de la vigencia del certificado digital.

IV. En las situaciones descritas en el Paragrafo anterior, la entidad certificadora tiene la obligacion
de habilitar de inmediato el certificado digital de que se trate.

V. Lasuspension de un certificado digital, no producird, por si sola, la invalidez juridica de los actos
que al amparo de dicho certificado se hayan realizado con anterioridad.

ARTICULO 31.- (REVOCACION DE UN CERTIFICADO DIGITAL).
I.  Un certificado digital sera revocado por la entidad certificadora en los siguientes casos:

a. A solicitud de su titular, debidamente comunicada a la entidad certificadora;
b. Por fallecimiento del titular del certificado;

¢. Por disolucién o quiebra de la persona juridica titular del certificado digital, a partir de la comu-
nicacion oficial recibida por la entidad certificadora;

d. Sentencia condenatoria ejecutoriada en contra del titular del certificado digital, por la comisién
de delitos en los que se haya utilizado como instrumento la firma digital;

e. Sentencia judicial que declare la ausencia o interdiccién del titular del certificado digital;

f. Por requerimiento de autoridad competente conforme a Ley;
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Cuando se corrobore que el titular del certificado digital no ha custodiado adecuadamente los
mecanismos de seguridad, propios del funcionamiento del sistema de certificacién, que le pro-
porcione la entidad certificadora autorizada;

De comprobarse por parte de la ATT, que se han producido vulneraciones técnicas del sis-
tema de seguridad de la entidad certificadora que afecte la prestacion de servicios de cer-
tificacion digital;

Por incumplimiento de las causas pactadas entre la entidad certificadora con el titular del cer-
tificado digital.

La revocacion del certificado digital no exime a su titular del cumplimiento de las obligaciones
contraidas durante la vigencia del certificado.

ARTICULO 32.- (CONSERVACION).

IV.

La conservacion de la informacién contenida en un mensaje electronico de datos o documento
digital ambos con firma digital, debera cumplir las siguientes condiciones:

Estar en el formato original con el que haya sido generado, enviado o recibido, demostrando su
integridad, la identidad del generador del mensaje electrénico de datos o documento digital, su
origen, fecha, hora de creacion, destino y otros;

Ser accesible y disponible para posteriores consultas a requerimiento de autoridad competente;

Ser conservada de acuerdo a la naturaleza del mensaje electrénico de datos o documento digi-
tal y la normativa vigente.

Para la conservacion de la informacion contenida en mensajes electronicos de datos o documen-
tos digitales, la entidad certificadora podra utilizar el servicio de terceros, siempre y cuando se
garantice la integridad de los mismos.

La informacion que tenga por Unica finalidad hacer conocer el envio o recepcion de un mensaje
electronico de datos o documento digital esta exenta de la obligacidén de conservarse.

La ATT, mediante Resolucion Administrativa determinara el procedimiento y las condicio-
nes que deberdan cumplir las entidades certificadoras para la conservacién de los docu-
mentos fisicos y digitalizados, asegurando el almacenamiento de los mismos en servido-
res ubicados en el territorio y bajo la legislacion del Estado Plurinacional de Bolivia.
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ARTICULO 33.- (CARACTERISTICAS DE LA FIRMA DIGITAL).
Debe cumplir minimamente las siguientes condiciones:

j.

Estar vinculada a un certificado digital de manera que cualquier alteracién subsiguiente en el
mismo sea detectable;

Haber sido creada durante el periodo de vigencia del certificado digital valido del firmante;
Haber sido creada utilizando un dispositivo de creacidn de firma técnicamente seguro y confiable;

Ser creada por medios que el firmante pueda mantener bajo su exclusivo control y |a firma sea
controlada por la persona a quien pertenece;

Contener informacion vinculada exclusivamente a su titular;

Permitir verificar univocamente la autoria e identidad del signatario, mediante dispositivos téc-
nicos de comprobacién;

Que el método de creacién y verificacidon sea confiable, seguro e inalterable para el propdsito
para el cual fue generado un registro de creacién de la firma;

Que los datos sean susceptibles de verificacion por terceros;

Que al momento de creacidn de la firma digital, los datos con los que se creare se hallen bajo
control exclusivo del signatario;

Que la firma digital sea controlada por la persona a quien pertenece.

ARTICULO 34.- (VALIDEZ DE LA FIRMA DIGITAL).

a.
b.

Cuando una firma digital ha sido inscrita en un documento digital o mensaje electronico de da-
tos, se presume la voluntad del titular de la firma digital para acreditar ese documento digital
0 mensaje electronico de datos, y se adscribe y vincula con el contenido de la informacion de
los mismos.

Los mensajes electronicos de datos o documentos digitales ambos con firma digital adquieren
plena validez juridica probatoria bajo las siguientes condiciones:

Ser individual y estar vinculada exclusivamente a su titular;

Que permita verificar inequivocamente la autoria e identidad del signatario, mediante procedi-
mientos de autenticacion y de seguridad y esté conforme a la normativa vigente;
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¢. Que su método de creacion y verificacion sea confiable, seguro e inalterable para el propoésito
para el cual el mensaje fue generado o comunicado;

d. Que al momento de creacidn de la firma digital, los datos con los que se creare se hallen bajo
control exclusivo del signatario;

e. Que la firma sea controlada por la persona a quien pertenece.

lll. Una firma digital pierde validez cuando la vigencia del certificado digital ha expirado o éste haya
sido revocado.

ARTICULO 35.- (USO DE LA FIRMA DIGITAL EN EL SISTEMA DE PAGOS NACIONAL).

Para el uso y aceptacion de la firma digital en el sistema de pagos nacional, las instancias competen-
tes podran establecer las condiciones para otorgar seguridad a las transferencias electrénicas en el
sistema financiero. Todos los participantes del sistema de pagos nacional para poder efectuar opera-
ciones, ademas de observar lo establecido en el presente Reglamento, deberan cumplir la regulacion
establecida por estas instancias.
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CAPITULO Il

INFRAESTRUCTURA NACIONAL DE CERTIFICACION DIGITAL

ARTICULO 36.- (JERARQUIA NACIONAL DE CERTIFICACION DIGITAL).

Establece los niveles de la Infraestructura Nacional de Certificacién Digital, donde existe una entidad
certificadora de nivel superior encargada de regular y fiscalizar los procesos de certificacion.

ARTICULO 37.- (ESTRUCTURA JERARQUICA).
La organizacion de la Infraestructura Nacional de Certificacion Digital, tiene los siguientes niveles:

a. Primer nivel: Entidad Certificadora Raiz. La ATT es la entidad de certificaciéon de nivel superior
dentro de la Jerarquia Nacional de Certificacion Digital que auto firmara su certificado y emitira
certificados digitales a las entidades certificadoras publica y privadas subordinadas.

b. Segundo nivel: Entidades Certificadoras. Son las entidades certificadoras publica o privadas su-
bordinadas de la Entidad Certificadora Raiz. La entidad certificadora publica es la ADSIB vy las
entidades certificadoras privadas, son todas aquellas autorizadas por ATT a prestar Servicios de
Certificacion, cumpliendo los requisitos exigidos para la autorizacion de prestacién del servicio.

c. Tercer nivel: Agencia de Registro. Es la agencia dependiente de una entidad certificadora, encar-
gada de realizar el registro y la identificacion de la persona natural o juridica en forma fehaciente
y completa, debe efectuar los tramites con fidelidad a la realidad. Ademas es quién se encarga de
solicitar la aprobacién o revocacion de un certificado digital. Su objetivo primario es asegurarse
de la veracidad de los datos que fueron utilizados para solicitar el certificado digital.

d. Cuarto nivel: Signatarios. Son todos los usuarios y usuarias finales a quienes se les ha emitido un
certificado por una entidad certificadora, dentro de la Jerarquia Nacional de Certificacion Digital.

ARTICULO 38.- (FUNCIONES DE LA AUTORIDAD).

Para el cumplimiento de las atribuciones establecidas en la Ley N° 164, |a ATT tendra las siguien-
tes funciones:

a. Autorizar la operacién de entidades de certificacion;

b. Velar por el adecuado funcionamiento y la eficiente prestacion del servicio por parte de las enti-
dades de certificacion y el cabal cumplimiento de las disposiciones legales y reglamentarias de
la actividad;
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k.

Definir los requerimientos técnicos que califiquen la idoneidad de las actividades desarrolladas
por las entidades de certificacion;

Evaluar las actividades desarrolladas por las entidades de certificacion de acuerdo a los estan-
dares definidos en los reglamentos técnicos;

Revocar o suspender la autorizacién para operar como entidad de certificacion;

Requerir en cualquier momento a las entidades de certificacion informacion relacionada con los
certificados, las firmas digitales emitidas vy los documentos en soporte informatico que custo-
dien o administren;

Verificar la calidad de prestacion del servicio publico de certificacion y firma digital;

Imponer sanciones a las entidades de certificacién por el incumplimiento o cumplimiento parcial
de las obligaciones derivadas de la prestacion del servicio;

Ordenar la revocacion o suspension de certificados digitales cuando la entidad de certificacion
los hubiere emitido sin el cumplimiento de las formalidades legales;

Aprobar los reglamentos vy procedimientos especificos de las entidades certificadoras para la
prestacion del servicio de certificacion digital, asi como sus modificaciones;

Emitir certificados digitales en relacion con las firmas digitales de las entidades de certificacion.

ARTICULO 39.- (FUNCIONES DE LA ENTIDAD CERTIFICADORA).
Las entidades certificadoras tendran las siguientes funciones:

a.
b.

C.

Emitir, validar, renovar, denegar, suspender o dar de baja los certificados digitales;
Facilitar servicios de generacién de firmas digitales;

Garantizar la validez de las firmas digitales, sus certificados digitales y la titularidad de
su signatario;

Validar y comprobar cuando corresponda, la identidad y existencia real de la persona natural
0 juridica;

Reconocer y validar los certificados digitales emitidos en el exterior;

Otras funciones relacionadas con la prestacion de servicios de certificacion digital.
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ARTICULO 40.- (FUNCIONES DE LA AGENCIA DE REGISTRO).
Las funciones de la Agencia de Registro son las siguientes:

a.
b.

C.

La recepcion de las solicitudes de emision de certificados;
Comprobar la identidad y autenticacion de los datos de los titulares de certificados;

Comprobar otros datos de los titulares de certificados que se presenten ante ella cuya verifica-
cion delegue la entidad certificadora;

La remision de las solicitudes aprobadas a la entidad certificadora con la que se encuentre ope-
rativamente vinculada;

La recepcion y validacién de las solicitudes de revocacion de certificados; vy su direccionamiento
a la entidad certificadora con la que se vinculen;

La identificacidn y autenticacion de los solicitantes de revocacion de certificados;

El archivo y conservacion de toda la documentacion de respaldo del proceso de validacion de
identidad, de acuerdo con los procedimientos establecidos por la entidad certificadora;

El cumplimiento de las normas y recaudos establecidos para la proteccion de los datos personales;

El cumplimiento de las disposiciones que establezca la politica de certificacion y el manual de
procedimiento de la entidad certificadora con la que se encuentre vinculada.

ARTICULO 41.- (SERVICIO DE CERTIFICACION DIGITAL).
Las entidades certificadoras deberan prestar los siguientes servicios:

C.

Servicio de certificacion digital: Consiste en emitir, revocar y administrar los certificados digita-
les utilizados para generar firmas digitales;

Servicio de registro: Consiste en comprobar vy validar la identidad del solicitante de un certificado
digital, y otras funciones relacionadas al proceso de expedicion y manejo de los certificados digitales;

Otros servicios relacionados a la certificacion digital.

ARTICULO 42.- (TARIFAS POR LA PRESTACION DEL SERVICIO DE CERTIFICACION DIGITAL).

Las entidades certificadoras autorizadas estableceran sus tarifas considerando criterios sustentados
y orientados en costos del servicio de certificacion digital, previa presentacidn de su estructura tari-
faria a Ia ATT para su aprobacion y registro.
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ARTICULO 43.- (OBLIGACIONES DE LAS ENTIDADES CERTIFICADORAS).

Para garantizar la publicidad, seguridad, integridad y eficacia de la firma vy certificado digital, las enti-
dades certificadoras estan obligadas a:

a.
b.

k.

Cumplir con la normativa vigente y los estandares técnicos emitidos por la ATT;

Desarrollar y actualizar los procedimientos de servicios de certificacion digital, en funcion a las
técnicas y métodos de proteccion de la informacion y lineamientos establecidos por la ATT;

Informar a los usuarios de las condiciones de emision, validacién, renovacion, baja, suspension,
tarifas y uso acordadas de sus certificados digitales a través de una lista que debera ser publica-
da en su sitio web entre otros medios;

Mantener el control, reserva y cuidado de la clave privada que emplea para firmar digitalmente
los certificados digitales que emite. Cualquier anomalia que pueda comprometer su confidencia-
lidad debera ser comunicada inmediatamente a la ATT;

Mantener el control, reserva y cuidado sobre la clave publica que le es confiada por el signatario;

Mantener un sistema de informacion de acceso libre, permanente y actualizado donde se pu-
bliquen los procedimientos de certificacion digital, asi como los certificados digitales emitidos
consignando, su nimero unico de serie, su fecha de emisidn, vigencia y restricciones aplicables,
asi como el detalle de los certificados digitales suspendidos y revocados;

Las entidades certificadoras que derivan de la certificadora raiz (ATT) deberan mantener un sis-
tema de informacion con las mismas caracteristicas mencionadas en el punto anterior, ubicado
en territorio y bajo legislacion del Estado Plurinacional de Bolivia;

Revocar el certificado digital al producirse alguna de las causales establecidas en el presente
Reglamento. Las causales y condiciones bajo las cuales deba efectuarse la revocatoria deben ser
estipuladas en los contratos de los titulares;

Mantener la confidencialidad de la informacidn proporcionada por los titulares de certificados
digitales limitando su empleo a las necesidades propias del servicio de certificacion, salvo orden
judicial o solicitud del titular del certificado digital, segun sea el caso;

Mantener la informacion relativa a los certificados digitales emitidos, por un periodo minimo de
cinco (5) afos posteriores al periodo de su validez o vigencia;

Facilitar informacion vy prestar la colaboracién debida al personal autorizado por la ATT, en el
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ejercicio de sus funciones, para efectos de control, seguimiento, supervision y fiscalizacion del
servicio de certificacion digital, demostrando que los controles técnicos que emplea son adecua-
dos y efectivos cuando asi sea requerido;

. Mantener domicilio legal en el territorio del Estado Plurinacional de Bolivia;

m. Notificar ala ATT cualquier cambio en la personeria juridica, accionar comercial, o cualquier cam-
bio administrativo, direccidn, teléfonos o correo electronico;

n. Verificar toda la informacién proporcionada por el solicitante del servicio, bajo su exclusiva res-
ponsabilidad;

o. Contar con personal profesional, técnico y administrativo con conocimiento especializado en la
materia;

p. Contar con plataformas tecnoldgicas de alta disponibilidad, que garanticen mantener la integri-
dad de la informacién de los certificados y firmas digitales emitidos que administra.

ARTICULO 44.- (RESPONSABILIDAD DE LAS ENTIDADES CERTIFICADORAS AUTORIZADAS
ANTE TERCEROS).

I. Las entidades certificadoras autorizadas seran responsables por la emision de certificados digi-
tales con errores y omisiones que causen perjuicio a sus signatarios.

Il. Las entidades certificadoras autorizadas privadas deberan rendir una caucion que sera utilizada
para responder por las eventuales consecuencias civiles contractuales o extracontractuales de
su actividad. Esta caucién sera rendida por medio de una Podliza de Seguro expedida por una
Entidad de Seguros debidamente establecida en el Estado Plurinacional de Bolivia, tomando
en consideracion los riesgos y responsabilidades inherentes a la labor de certificacién digital.
El monto de la caucidn sera fijada por la ATT anualmente mediante Resoluciéon Administrativa,
conforme a categorias que se determinaran de acuerdo con la cantidad de certificados emitidos.

lll. Laentidad certificadora autorizada se liberara de responsabilidades si demuestra que actué con
la debida diligencia y no le son atribuibles los errores y omisiones objeto de las reclamaciones.

IV. Las entidades certificadoras autorizadas deberan responder por posibles perjuicios que se cau-
sen al signatario o a terceros de buena fe por el retraso en la publicacion de la informacién sobre
la vigencia de los certificados digitales.

ARTICULO 45.- (GARANTIA).
I. Las entidades certificadoras deberan obtener y mantener vigente una boleta de garantia de
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cumplimiento de contrato, por el siete por ciento (7%) de sus ingresos brutos de la gestion inme-
diata anterior, o sobre sus proyecciones para el primer afio, que respalde su actividad durante Ia
vigencia de la autorizacidn para prestacion de servicios de certificacion digital.

Il. Elincumplimiento de este requisito dara lugar a las acciones correspondientes en el marco de las
competencias de la ATT.

ARTICULO 46.- (AUDITORIAS).
I. Las entidades certificadoras podran ser sometidas a inspecciones o auditorias técnicas por la ATT.

Il. La ATT, podra implementar el sistema de auditoria, que debe como minimo evaluar la confiabili-
dad vy calidad de los sistemas utilizados, el cumplimiento de los estandares nacionales e inter-
nacionales sobre certificacion y firma digital, la integridad, confidencialidad y disponibilidad de
los datos, como asi también el cumplimiento de las politicas de certificacién definidas por la au-
toridad, su declaracion de practicas de certificacion y los planes de seguridad y de contingencia
aprobados.

CAPITULO 1Nl

AUTORIZACION A LA ENTIDAD CERTIFICADORA

ARTICULO 47.- (AUTORIZACION PARA PRESTACION DE SERVICIOS DE CERTIFICACION DIGITAL).

La ATT, mediante la firma de un contrato, otorgara la autorizacién para la prestacién de servicios de
certificacion digital, con una vigencia de cinco (5) afios, renovables por periodos similares, a personas
naturales o juridicas que asi lo soliciten, previo cumplimiento de los requisitos y condiciones estable-
cidos en Resolucién Administrativa por la ATT.

ARTICULO 48.- (PAGO DE DERECHO).

I. Las entidades certificadoras pagaran a la ATT de manera anual, el uno por ciento (1%) de sus
ingresos brutos de operacion del servicio de certificacion digital correspondiente al afio anterior,
como tasa de fiscalizacion y regulacién.

Il. Para el primer afio de operacion, la entidad certificadora cancelara por adelantado la tasa de fis-
calizacion y regulacion, en base a la proyeccion de sus ingresos brutos.

ARTICULO 49.- (TRANSFERENCIA DE MONTOS RECAUDADOS).

La recaudacion por concepto de la tasa de fiscalizacion y regulacidn, asi como sus intereses y multas
por mora, seran depositados por la ATT de manera semestral hasta los diez (10) dias del mes siguien-
te, vencido el semestre, a la Cuenta Unica del Tesoro - CUT.

ARTICULO 50.- (REVOCATORIA DE LA AUTORIZACION).

I.  La ATT, podra revocar la autorizacion para la prestacion de servicios de certificacion digital otor-
gada a favor de la entidad certificadora, por las siguientes causales:

a. Cuando la entidad certificadora autorizada transfiera, ceda, arriende o realice cualquier acto de
disposicidn de su autorizacion para prestacion de servicios de certificacion digital, sin contar
con la autorizacion expresa de la ATT;

b. Por peticién expresa de la entidad certificadora autorizada;
¢. Quiebra de la entidad certificadora legalmente declarada;

d. Cuando la entidad certificadora autorizada no haya iniciado la provision de servicios a los soli-
citantes durante los doce (12) meses posteriores a la otorgacion de la autorizacidn para pres-
tacion de servicios de certificacion digital;
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e. Cuando la entidad certificadora preste un servicio distinto o modifique el objeto para el cual ob-
tuvo la autorizacién para prestacion de servicios de certificacion digital, sin permiso de la ATT;

f. Cuando la entidad certificadora autorizada, luego de haber recibido una notificaciéon de la ATT,
sobre el incumplimiento de disposiciones contractuales, legales, técnicas y reglamentarias, no
las corrija o0 subsane en los plazos que sefiale el contrato o la normativa aplicable;

g. En caso de que la entidad certificadora autorizada incumpla el pago de derecho por la presta-
cion de servicios de certificacion digital;

h. Por incurrir en cualquier otra causal establecida en su contrato.

Il. De producirse la revocatoria, la ATT debera prever el resguardo y transferencia a otra entidad
certificadora de los certificados digitales vy la informacion brindada por los titulares, quedando
facultada para ello a intervenir la entidad certificadora antes de la notificacion con revocatoria,
en caso de ser necesario.

ARTICULO 51.- (TRANSFERENCIA DE LA ENTIDAD CERTIFICADORA AUTORIZADA).

I.  Parala transferencia de la autorizacion para prestacion de servicios de certificacion digital a otra
entidad certificadora autorizada, la entidad certificadora debera comunicar tal situacién a los
titulares de los certificados digitales por ella emitidos, con una antelacién de por lo menos dos
(2) meses, sefialando al titular que de no existir objecidn a la transferencia de los certificados di-
gitales, dentro del plazo de quince (15) dias habiles contados desde la fecha de la comunicacion,
se entendera que el usuario ha consentido en la transferencia de los mismos.

Il. En caso de revocatoria de una autorizacién, la entidad certificadora cuya autorizacion hubiere
sido revocada, debera comunicar inmediatamente a los titulares de certificados digitales esta
situacion para el traspaso de los certificados digitales a otra entidad certificadora autorizada.

lll. La entidad certificadora comunicara a la ATT, con al menos dos (2) meses de anticipacion sobre
el destino que dara a los datos de los certificados digitales emitidos.
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TITULO V

TITULAR DEL CERTIFICADO DIGITAL

CAPITULO |

DERECHOS Y OBLIGACIONES DE LOS TITULARES DEL CERTIFICADO DIGITAL

ARTICULO 52.- (TITULAR DEL CERTIFICADO DIGITAL).

Son titulares de la firma digital y del certificado digital las personas naturales vy las personas juridicas
a través de sus representantes legales, que han solicitado por si y para si una certificacion que acre-
dite su firma digital.

ARTICULO 53.- (RESPONSABILIDAD DEL TITULAR).

El titular sera responsable por la falsedad, error u omision en la informacién proporcionada a la
entidad de certificacion y por el incumplimiento de sus obligaciones como titular.

Los datos de creacién de la firma digital vinculado a cada certificado digital de una persona juri-
dica, sera responsabilidad del representante legal, cuya identificacidn se incluird en el certificado
digital.

El documento con firma digital le otorga a su titular la responsabilidad sobre los efectos juridicos
generados por la utilizacién del mismo.

ARTICULO 54.- (DERECHOS DEL TITULAR DEL CERTIFICADO).
El titular del certificado digital tiene los siguientes derechos:

A serinformado por la entidad certificadora, de las caracteristicas generales, de los procedimien-
tos de creacién y verificacion de firma digital, asi como de las reglas sobre practicas de certifica-
cién y toda informacion generada que guarde relacién con la prestacion del servicio con caracter
previo al inicio del mismo, asi como de toda modificacién posterior;

A la confidencialidad de la informacién proporcionada a la entidad certificadora;

A recibir informacion de las caracteristicas generales del servicio, con caracter previo al inicio de
la prestaciéon del mismo;

A ser informado, antes de la suscripcion del contrato para la emisién de certificados digitales, acer-
ca del precio de los servicios de certificacion, incluyendo cargos adicionales y formas de pago, de
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las condiciones precisas para la utilizacion del certificado, de las limitaciones de uso, de los proce-
dimientos de reclamacién y de resolucion de litigios previstos en las leyes o los que se acordaren;

A que la entidad certificadora le proporcione la informacion sobre su domicilio legal en el pais vy
sobre todos los medios a los que el titular pueda acudir para solicitar aclaraciones, dar cuenta del
mal funcionamiento del servicio contratado, o la forma en que presentara sus reclamos;

A ser informado, al menos con dos (2) meses de anticipacion, por la entidad certificadora del cese
de sus actividades, con el fin de hacer valer su aceptacién u oposicion al traspaso de los datos de
sus certificados a otra entidad certificadora.

ARTICULO 55.- (OBLIGACIONES DEL TITULAR).

El titular de la firma digital mediante el certificado digital correspondiente tiene las siguientes obligaciones:
Proporcionar informacion fidedigna y susceptible de verificacion a la entidad certificadora;

Mantener el control y la reserva del método de creacion de su firma digital para evitar el
uso no autorizado;

Observar las condiciones establecidas por la entidad certificadora para la utilizacién del certifi-
cado digital y la generacion de la firma digital;

Notificar oportunamente a la certificadora que los datos de creacion de su firma digital han
sido conocidos por terceros no autorizados y que podria ser indebidamente utilizada, en este
caso debera solicitar la baja de su certificado digital;

Actuar con diligencia y tomar medidas de seguridad necesarias para mantener los datos de
generacion de la firma digital bajo su estricto control, evitando Ia utilizaciéon no autorizada del
certificado digital;

Comunicar a la entidad certificadora, cuando exista el riesgo de que los datos de su firma
digital sean de conocimiento no autorizado de terceros, por el titular y pueda ser utiliza-
da indebidamente;

No utilizar los datos de creacién de firma digital cuando haya expirado el periodo de validez del
certificado digital; o la entidad de certificacién le notifique la suspension de su vigencia o Ia
conclusion de su validez.

El incumplimiento de las obligaciones antes detalladas, hara responsable al titular de la firma
digital de las consecuencias generadas por el uso indebido de su firma digital.
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CAPITULO Il

TRATAMIENTO DE LOS DATOS PERSONALES

ARTICULO 56.- (PROTECCION DE DATOS PERSONALES).

A fin de garantizar los datos personales y la seguridad informatica de los mismos, se adoptan las si-
guientes previsiones:

La utilizacién de los datos personales respetara los derechos fundamentales y garantias estable-
cidas en la Constitucion Politica del Estado;

El tratamiento técnico de datos personales en el sector publico y privado en todas sus moda-
lidades, incluyendo entre éstas las actividades de recoleccion, conservacion, procesamiento,
bloqueo, cancelacion, transferencias, consultas e interconexiones, requerira del conocimiento
previo y el consentimiento expreso del titular, el que sera brindado por escrito u otro medio equi-
parable de acuerdo a las circunstancias. Este consentimiento podra ser revocado cuando exista
causa justificada para ello, pero tal revocatoria no tendra efecto retroactivo;

Las personas a las que se les solicite datos personales deberan ser previamente informadas de
que sus datos seran objeto de tratamiento, de la finalidad de la recoleccion y registro de éstos;
de los potenciales destinatarios de la informacién; de la identidad y domicilio del responsable
del tratamiento o de su representante; v de la posibilidad de ejercitar los derechos de acceso,
rectificacion, actualizacion, cancelacion, objecion, revocacién y otros que fueren pertinentes. Los
datos personales objeto de tratamiento no podran ser utilizados para finalidades distintas de las
expresadas al momento de su recoleccién y registro;

Los datos personales objeto de tratamiento sélo podran ser utilizados, comunicados o transfe-
ridos a un tercero, previo consentimiento del titular u orden escrita de autoridad judicial compe-
tente;

El responsable del tratamiento de los datos personales, tanto del sector publico como del pri-
vado, deberd adoptar las medidas de indole técnica y organizativa necesarias que garanticen la
seguridad de los datos personales y eviten su alteracién, pérdida, tratamiento no autorizado, las
que deberan ajustarse de conformidad con el estado de la tecnologia, la naturaleza de los datos
almacenados v los riesgos a que estan expuestos, ya provengan de la accién humana o del me-
dio fisico o natural.
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TITULO VI TITULO VI

COMUNICACIONES PUBLICITARIAS POR MEDIO DE CORREO ELECTRONICO COMERCIO ELECTRONICO

CAPITULO UNICO CAPITULO UNICO

COMUNICACIONES COMERCIALES PUBLICITARIAS ARTICULO 58.- (COMERCIO ELECTRONICO).

ARTiCULO 57.- (COMUNICACIONES COMERCIALES PUBLICITARIAS). t?;r;'ﬁleSyee‘liggfnaafigacr?tfg%ggiie”nsetguymseer:fﬁdqoie permita promover el comercio electronico, entre el

Las comunicaciones por medio de correo electrénico u otro medio de comunicacion digital equivalente ) 3
que tengan por finalidad la promocién, directa o indirecta, de la imagen o de los bienes o servicios ARTICULO 59.- (OBJETIVOS DEL COMERCIO ELECTRONICO).
de una empresa, organizacion o persona que realice una actividad comercial, industrial, artesanal o El comercio electrénico tendra minimamente los siguientes objetivos:

profesional, deberan cumplir las siguientes condiciones: B _ . o _ o o
Facilitar el comercio electronico en el interior y exterior del Estado Plurinacional de Bolivia;

a.
a. Deberan publicitar los servicios, caracterizando los mismos sobre la base de términos técnicos _ _ _
y de tecnologia, incluyendo caracteristicas técnicas, econémicas, comerciales, tarifas, aspectos b. Validar las operaciones efectuadas por medio de las nuevas TIC
Iegales,'regpecto 'de to<.jos los servicios, asi como los mecanismos de suscripcion y conclusion de . Fomentary estimular la aplicacion de nuevas tecnologias de la informacion;
la suscripcion a dicho tipo de servicios;

L . . . . d. Apoyar las nuevas practicas comerciales.
b. En los textos publicitarios que se refieran a los servicios, las condiciones y caracteristicas, vy

promociones asi como en la publicidad de acceso a contenidos v aplicaciones digitales, deben
utilizar redacciones de difusion que resalten las facilidades y bondades del servicio;

€. En caso de ofertas promocionales, como las que incluyan descuentos, premios y regalos, vy de
concursos o juegos promocionales, se debera asegurar, ademas del cumplimiento de los requi-
sitos establecidos en los incisos anteriores del presente Articulo, que sean claramente identifi-
cadas como tales y que las condiciones de acceso, y en su caso de participacion, se expresen de
forma clara e inequivoca, asi como las autorizaciones de las autoridades competentes;

d. Deberaindicar la forma, como el destinatario puede aceptar o rechazar el envio de futuras comu-
nicaciones del remitente, para que los usuarios puedan habilitarse o deshabilitarse en el caso de
que no deseen continuar recibiendo estos mensajes o correos;

e. Deberan ser claramente identificables los remitentes y datos del mismo, indicando la persona
natural o juridica en nombre de la cual se realizan;

f. Enlapublicidady acceso interactivo a los sitios web del proveedor a través de equipo terminal, el
simple registro comercial de ingreso no conlleva a un enlace comercial del proveedor de difusién
posterior, sino que ésta debe ser explicita y manifiestamente aceptada por suscripcion;

g. Lasofertas de productos o servicios deberan proporcionar informacion clara, precisa y veraz con-
cordante con sus prestaciones.
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DECRETO SUPREMO N° 2514

EVO MORALES AYMA
PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE BOLIVIA
CONSIDERANDO:

Que el Paragrafo | del Articulo 103 de la Constitucion Politica del Estado, determina que el Estado
garantizara el desarrollo de la ciencia vy la investigacidn cientifica, técnica y tecnolégica en bene-
ficio del interés general. Se destinaran los recursos necesarios y se creara el sistema estatal de
ciencia y tecnologia.

Que el Paragrafo Il del Articulo 103 del Texto Constitucional, establece que el Estado asumira como
politica la implementacion de estrategias para incorporar el conocimiento y aplicacion de nuevas tec-
nologias de informacion y comunicacién.

Que el numeral 1 del Paragrafo | del Articulo 85 de la Ley N° 031, de 19 de julio de 2010, Marco de
Autonomias y Descentralizacion “Andrés Ibafez", dispone que el nivel central del Estado tiene como
competencia exclusiva, entre otras, el formular y aprobar el régimen general y las politicas de comu-
nicaciones y telecomunicaciones del pais, incluyendo las frecuencias electromagnéticas, los servicios
de telefonia fija y movil, radiodifusion, acceso al Internet y demas Tecnologias de Informacién y Co-
municaciones - TIC.

Que el Paragrafo | del Articulo 75 de la Ley N° 164, de 8 de agosto de 2011, Ley General de Tele-
comunicaciones, Tecnologias de Informacion y Comunicacion, sefiala que el nivel central del Estado
promueve la incorporacion del Gobierno Electrdnico a los procedimientos gubernamentales, a la pres-
tacién de sus servicios y a la difusion de informacidn, mediante una estrategia enfocada al servicio
de la poblacion.

Que el Paragrafo Il del Articulo 75 de la Ley N° 164, determina que el Organo Ejecutivo del nivel cen-
tral del Estado, elaborara los lineamientos para la incorporacion del Gobierno Electrénico.

Que el Decreto Supremo N° 29894, de 7 de febrero de 2009, establece la estructura organizativa del
Organo Ejecutivo del Estado Plurinacional, asi como las atribuciones de la Presidenta o Presidente,
Vicepresidenta o Vicepresidente y de las Ministras y Ministros, asi como definir los principios y valo-
res que deben conducir a los servidores publicos, de conformidad a lo establecido en la Constitucion
Politica del Estado.

Que el Paragrafo | del Articulo 16 del Reglamento para el Desarrollo de Tecnologias de Informacion
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y Comunicacion, aprobado por Decreto Supremo N° 1793, de 13 de noviembre de 2013, dispone que
el Ministerio de Planificacion del Desarrollo, en coordinacion con el Ministerio de Obras Publicas, Ser-
vicios y Vivienda a través del Viceministerio de Telecomunicaciones, y la Agencia para el Desarrollo
de la Sociedad de Informacion de Bolivia - ADSIB, es la instancia responsable de elaborar, promover,
gestionar y articular el Plan de Implementacion del Gobierno Electrénico en el Estado Plurinacional de
Bolivia, asi como su permanente actualizacion.

Que el Paragrafo | del Articulo 19 del Reglamento para el Desarrollo de Tecnologias de Informacion
y Comunicacion, aprobado por Decreto Supremo N° 1793, sefiala que el Ministerio de Planificacién
del Desarrollo en coordinacion con el Ministerio de Obras Publicas, Servicios y Vivienda, a través del
Viceministerio de Telecomunicaciones y la ADSIB, es la instancia responsable de elaborar, promover,
gestionar v articular el Plan de Implementacion de Software Libre y Estandares Abiertos para los
Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus niveles del Estado Plurinacional de
Bolivia, asi como de su permanente actualizacién.

Que el Paragrafo | del Articulo 2 del Decreto Supremo N° 1874, de 23 de enero de 2014, establece
la incorporacion en la estructura jerarquica del Ministerio de Planificacidn del Desarrollo establecida
por el Articulo 45 del Decreto Supremo N° 29894 y modificada por el Articulo 3 del Decreto Supremo
N° 0429, de 10 de febrero de 2010, a la “Direccién General de Gobierno Electrénico”, dependiente del
Viceministerio de Planificacién Estratégica del Estado.

Que el Articulo 1 de la Ley N° 650, de 15 de enero de 2015, determina entre los trece (13) pilares de
la Agenda Patridtica del Bicentenario 2025, los pilares 2, 4 y 11, relacionados con soberania tecnolé-
gica, transparencia y servicios publicos.

Que la implementacion de servicios de Gobierno Electrénico es indispensable para la mejora de la efi-
ciencia, eficacia, calidad y transparencia de los servicios publicos en la Funcidn Ejecutiva y su demo-
cratizacién, siendo necesario que se establezca como politica publica la implementacién del Gobierno
Electrénico y la simplificacion de los tramites a fin de que el ciudadano pueda acceder de una forma
agil y eficiente a servicios publicos.
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EN CONSEJO DE MINISTROS, DECRETA:

El presente Decreto Supremo tiene por objeto:

a. Crearla Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacién - AGETIC;
b. Crear los Comités Interinstitucionales de Simplificacion de Tramites.

CAPITULO |

AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE LA INFORMACION Y COMUNI-
CACION

ARTICULO 2.- (CREACION Y NATURALEZA JURIDICA).

I.  Se crea la Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacion - AGE-
TIC, como una institucion publica descentralizada de derecho publico, con personalidad juridica,
autonomia de gestidon administrativa, financiera, legal y técnica, y patrimonio propio, bajo tuicién
del Ministerio de la Presidencia.

Il. La AGETIC, tiene como sede la ciudad de La Paz, pudiendo establecer oficinas en todo el territo-
rio del Estado Plurinacional de Bolivia.

lll. La AGETIC no cuenta en su estructura organizacional con un Directorio.

ARTICULO 3.- (DIRECTOR(A) GENERAL EJECUTIVO(A)).

La AGETIC esta a cargo de un(a) Director(a) General Ejecutivo(a) que se constituye en su Maxima
Autoridad Ejecutiva - MAE, es designado(a) por el Presidente del Estado Plurinacional de Bolivia, me-
diante Resolucién Suprema, de una terna propuesta por el Ministro de la Presidencia.

ARTICULO 4.- (FUNCIONES DEL DIRECTOR(A) GENERAL EJECUTIVO(A)).
La Directora o Director General Ejecutivo, como MAE, tiene las siguientes funciones y obligaciones:
a. Ejercer la representacion legal de la institucién;

Aprobar el Plan Estratégico Institucional - PEl, Programa de Operaciones Anual - POA, v el pre-
supuesto de la institucidn, elaborados en el marco de las politicas y los lineamientos estratégi-
cos;

c. Aprobar los reglamentos especificos, internos y manuales de la institucion;
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d. Informar ala Ministra o Ministro de la Presidencia, sobre el cumplimiento de las politicas y linea-
mientos institucionales definidos;

e. Remitir a la Ministra o Ministro de la Presidencia, informacion sobre el cumplimiento de los ob-
jetivos institucionales, o aquella que sea requerida;

f.  Emitir resoluciones administrativas, en el marco de sus funciones;
g. Ejercer la presidencia de los Comités Interinstitucionales de Simplificacion de Tramites;
h. Otras definidas por norma de igual o mayor jerarquia al presente Decreto Supremo.

ARTICULO 5.- (ESTRUCTURA ORGANICA).
I. La AGETIC tiene la siguiente estructura de organizacion:;

a. Nivel Ejecutivo: Con un(a) Director(a) General Ejecutivo(a);
b. Nivel Técnico - Operativo: Con Jefes de Departamento y personal técnico y administrativo.

Il. La estructura organizacional y las funciones del nivel técnico - operativo de la AGETIC, seran
establecidas en reglamentacion interna conforme a la normativa vigente.

ARTICULO 6.- (FUENTES DE FINANCIAMIENTO).
La AGETIC, tiene las siguientes fuentes de financiamiento:

a. Tesoro General de la Nacién - TGN, de acuerdo a disponibilidad financiera;
b. Donaciones o créditos, internos y externos,;

€.  Recursos propios;

d. Otras fuentes de financiamiento.

ARTICULO 7.- (FUNCIONES DE LA AGETIC).
La AGETIC tiene las siguientes funciones:

a. Elaborar, proponer e implementar politicas, planes vy estrategias de Gobierno Electronico y Tec-
nologias de Informacion y Comunicacion para las entidades del sector publico;

b. Coordinar la implementacion de las politicas, planes y estrategias de Gobierno Electrénico y Tec-
nologias de Informacion y Comunicacion para las entidades del sector publico;
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Elaborar y proponer al ente rector de gobierno electronico los lineamientos técnicos para el desa-
rrollo de programas, proyectos y servicios de Gobierno Electronico y Tecnologias de Informacion
y Comunicacion por parte de las entidades del sector publico;

Elaborar y proponer al ente rector de gobierno electrénico los lineamientos técnicos para la im-
plementacion y desarrollo de infraestructura informatica por parte de las entidades del sector
publico;

Evaluar y realizar seguimiento a la calidad y eficiencia de los servicios de gobierno electrénico;

Establecer los lineamientos técnicos en seguridad de informacion para las entidades del sector
publico;

Coordinar la gestion de incidentes informaticos con las entidades del sector publico;

Requerir datos e informacion de las entidades del sector publico para su gestion y procesamien-
to, vinculada al objeto del presente Decreto Supremo, en el marco de la normativa vigente;

Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de Implementacién de Go-
bierno Electrénico y el Plan de Implementacion de Software Libre y Estandares Abiertos para las
entidades del sector publico; y otros planes relacionados con el ambito de gobierno electronico y
seguridad informatica;

Realizar el seguimiento y evaluacion a la implementacion del Plan de Implementacion de Gobier-
no Electrénico y el Plan de Implementacion de Software Libre y Estandares Abiertos;

Coordinar con el Ministerio de Obras Publicas, Servicios y Vivienda su interconexién al Punto de
Intercambio de Trafico - PIT;

Constituirse en el punto focal internacional para tematicas relacionadas con Gobierno Electréni-
co vy Seguridad de la Informacion para el sector publico;

Desarrollar e implementar programas, proyectos y servicios de Gobierno Electronico y Tecnolo-
gias de Informacion y Comunicacion;

Desarrollar, implementar y promover procesos de investigacion, innovacion y desarrollo en Go-
bierno Electrénico y Tecnologias de Informacion y Comunicacion;

Proponer politicas y desarrollar acciones orientadas a reducir la brecha digital, fortalecer los pro-
cesos de transparencia, acceso a la informacion publica, participacion y control social y avanzar
en la soberania tecnoldgica del Estado Plurinacional de Bolivia;

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 143



ESTADO PLURINACIONAL DE BOLIVIA

Proponer politicas y desarrollar acciones orientadas a mejorar la calidad, eficiencia y transparen-
Cia de la gestién y servicios publicos, en el marco de la implementacion de Gobierno Electronico
y Tecnologias de Informacion y Comunicacion;

Asesorar a las entidades del sector publico en el desarrollo de programas vy proyectos de Gobier-
no Electrénico y Tecnologias de Informacion y Comunicacion;

Implementar y desarrollar redes e infraestructura informatica para prestar servicios en Tecnologias de
Informacién y Comunicacion e implementar politicas, estrategias vy acciones de Gobierno Electrénico;

Prestar servicios remunerados relacionados con Gobierno Electrénico y Tecnologias de Informa-
ciéon y Comunicacion.

ARTICULO 8.- (CENTRO DE GESTION DE INCIDENTES INFORMATICOS).

Se crea el Centro de Gestidn de Incidentes Informaticos - CGIl como parte de la estructura técnico
operativa de la AGETIC.

El CGIl tiene las siguientes funciones:

Establecer las politicas de gestion de incidentes informaticos gubernamentales vy procedimien-
tos para la atencion y escalamiento de los mismos;

Establecer los lineamientos para la elaboracion de Planes Institucionales de Seguridad de la In-
formacién de las entidades del sector publico;

Establecer los lineamientos para la elaboracion de Planes de Seguridad de Informacion de las
entidades del sector publico;

Desarrollar politicas y acciones para la prevencion de incidentes informaticos en las entidades
del sector publico;

Evaluar la seguridad de los sistemas de informacion de las entidades del sector publico, a solici-
tud de las mismas;

Monitorear los sitios web gubernamentales y la aplicacion de las politicas y lineamientos defini-
dos por la AGETIC,

Promover el desarrollo de practicas de seguridad de la informacion con la sociedad en general;

Comunicar y otorgar informacion a todas las entidades del sector publico acerca de incidentes
informaticos vy vulnerabilidades de que haya tomado conocimiento;
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i. Prestar soporte técnico a las entidades del sector publico en caso de que ocurriese un inciden-
te informatico;

j-  Otorgar soporte técnico para la prevencién de incidentes informaticos a las entidades del nivel

central del Estado a solicitud de las mismas;

k. Realizar el seguimiento al desarrollo e implementacién de los planes de seguridad de la informa-
cién en las entidades y empresas publicas del nivel central del Estado;

.  Realizar pruebas a la seguridad de los sistemas de informacidon de las entidades publicas,
para realizar recomendaciones a las mismas, previo aviso y coordinacion. €l CGll no realizara
ninguna accién que pueda perjudicar a las entidades publicas en el desarrollo cotidiano de
sus actividades;

m. Coordinar la gestion de incidentes informaticos gubernamentales con entidades de similar fun-
cion a nivel internacional;

n. Realizar otras tareas orientadas a la mejora de la seguridad de la informacion de las entidades
del sector Publico.

ARTICULO 9.- (CONSE]JO PARA LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION DEL
ESTADO PLURINACIONAL DE BOLIVIA - CTIC-EPB).

I. Se crea el Consejo para las Tecnologias de Informacion y Comunicacion del Estado Plurinacional de
Bolivia - CTIC-EPB, como instancia de coordinacion para la implementacidn de Gobierno Electroé-
nico y para el uso y desarrollo de Tecnologias de Informacion y Comunicacion.

Il. €l CTIC-EPB estara conformado por representantes de:

a. Las Entidades del Nivel Central del Estado: Organo Ejecutivo, Legislativo, Judicial y Electoral,
incluyendo sus instituciones Descentralizadas, Autarquicas, Empresas Publicas y Autoridades
de Regulacion Sectorial;

b. Ministerio Publico;
¢.  Procuraduria General del Estado.

I1l. En el CTIC-EPB, adicionalmente, podran participar representantes de:
a. (Cadauna de las entidades territoriales auténomas;

b. Defensoria del Pueblo;
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¢. Las Universidades Publicas;
d. Toda persona juridica donde el Estado tenga la mayoria de patrimonio;
e. Otras entidades publicas que asi lo soliciten.

IV. Ningun miembro del CTIC-EPB, percibira dietas por las sesiones a las que asista, sean estas ordi-
narias o extraordinarias.

ARTICULO 10.- (PRESIDENCIA DEL CTIC-EPB).

La presidencia del CTIC-EPB estara a cargo del Director(a) General Ejecutivo(a) de la AGETIC, cuyas
atribuciones seran:

a. Convocar a sesiones ordinarias y extraordinarias del CTIC-EPB;

b. Velar por el cumplimiento de la normativa aplicable en las resoluciones emanadas del plenario
del CTIC-EPB;

Organizar y coordinar grupos de trabajo entre los miembros del CTIC-EPB;

a n

Aprobar y gestionar la normativa elaborada y/o recomendada por el plenario o grupos de trabajo
del CTIC-EPB;

e. Gestionar y administrar la pagina web del CTIC-EPB.
f.  Elaborar y aprobar el reglamento de funcionamiento interno del CTIC-EPB.

ARTICULO 11.- (FUNCIONES DEL CTIC-EPB). Son funciones del CTIC-EPB:

a. Formular propuestas de politicas y normativa relacionada con Gobierno Electrénico, a ser pre-
sentadas a la AGETIC;

b. Presentar proyectos y programas de Gobierno Electronico y Tecnologias de Informacién y Comu-
nicacion en el ambito gubernamental a la AGETIC para su gestion;

¢. Generar mecanismos de participacién de instituciones y organizaciones de la sociedad civil en Ia
proposicion y formulacion de politicas y acciones relacionadas con Gobierno Electrénico y Tecno-
logias de Informacién y Comunicacion en el ambito gubernamental;

d. Establecer espacios de coordinacion entre las entidades del sector publico para el desarrollo con-
junto de programas, proyectos o acciones de Gobierno Electrénico y Tecnologias de Informacién
y Comunicacion en el ambito gubernamental;
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e. Desarrollar y proponer estandares abiertos oficiales del Estado Plurinacional de Bolivia en ma-
teria de Gobierno Electronico y Tecnologias de Informacién y Comunicacion aplicables a las enti-
dades del sector publico;

f.  Establecer espacios de coordinacién de comunidades de desarrollo informatico, dentro del Esta-
do, con la ciudadania y a nivel internacional.

CAPITULO Il

SIMPLIFICACION DE TRAMITES DE ATENCION AL CIUDADANO
ARTICULO 12.- (SIMPLIFICACION DE TRAMITES).

I. Las entidades del sector publico, en coordinacion con la AGETIC, desarrollaran programas y pro-
yectos de Gobierno Electrénico, reingenieria de procesos y procedimientos e implementacion de
tecnologias de informacion y comunicacion para simplificar la realizacién de tramites, orientados
a la calidad, eficiencia y transparencia.

Il. La simplificacion de tramites tendra como finalidad la reduccién de los costos, tiempos y pasos
en la realizacidn de tramites de la ciudadania en las entidades del sector publico, y los procesos
y procedimientos de la gestion publica.

ARTICULO 13.- (COMITES INTERINSTITUCIONALES DE SIMPLIFICACION DE TRAMITES).

La AGETIC convocara a los Comités Interinstitucionales de Simplificacion de Tramites, en concordancia
con los tramites correspondientes, como cuerpos colegiados interinstitucionales que tendran la fina-
lidad de coordinar, fomentar y cooperar en la eliminacion, reduccién, mejora, simplificacion y automa-
tizacion de tramites en el Sector Publico.

ARTi(’IULO 14.-’(CONFORMACI(JN DE LOS COMITES INTERINSTITUCIONALES DE SIMPLIFI-
CACION DE TRAMITES).

Los Comités Interinstitucionales de Simplificacion de Tramites estaran conformados por las entidades
del sector publico que convoque la AGETIC en funcién de los tramites objeto de tratamiento.

AR'[iCULO 15.- (FUNCIONES DE LOS COMITES INTERINSTITUCIONALES DE SIMPLIFICACION DE
TRAMITES).

I. Son funciones de los Comités Interinstitucionales de Simplificacién de Tramites:

a. Impulsar y coordinar la implementacion de programas, proyectos y tecnologias de la informacién
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y comunicacion para la simplificacion de tramites del sector publico; CAPITULO Il

b. Definir indicadores de gestion y calidad que deben ser utilizados para la simplificacion de tra- OBLIGACIONES DE LAS ENTIDADES DEL SECTOR PUBLICO

mites y establecer metas cuantificables para estos indicadores; ARTiCULO 17.- (OBLIGACIONES EN MATERIA DE SEGURIDAD INFORMATICA).
¢. Recomendar la mejora de procesos y procedimientos e implementacion de tecnologias de la 1.

: o . P P Los responsables de seguridad informatica de todas las entidades del sector publico deberan
informacion y la comunicacion para la simplificacion de tramites.

reportar la ocurrencia de incidentes informaticos que se produzcan en un plazo no mayor a vein-

Il.  Los Comités Interinstitucionales de Simplificacién de Trdmites realizaran las siguientes tareas: ticuatro (24) horas de conocido el hecho al CGII para contener, corregir, recuperar los servicios
_ _ o _ . _ afectados y/o alertar al resto de las entidades del sector publico, conforme a los procedimientos
a. Realizar el relevamiento de todos los tramites de los miembros del Comité y sus entidades de- establecidos por el CGIl.

pendientes o bajo tuicion, su analisis y sistematizacion; _ o o _ o ) _ _
Il. Las entidades publicas en las que ocurra un incidente informatico deberan proporcionar la infor-

b.  Redisefiar el mapa de tramites de los miembros del Comite y sus entidades dependientes o macién necesaria al CGll respecto a los incidentes informaticos ocurridos, conforme a los proce-
bajo tuicion, con el fin de reducir costos, tiempos y pasos; dimientos a ser establecidos por el CGI.

c.  Elaborar la reingenieria de procesos y procedimientos, con cada entidad responsable, para la ll. Las entidades del sector publico deberan desarrollar el Plan Institucional de Seguridad de la In-
aplicacion efectiva del nuevo mapa de tramites, en caso de ser necesario; formacion acorde a los lineamientos establecidos por el CGlI.

d. Coordinar la implementacion de los nuevos tramites, procesos, procedimientos y tecnologias ARTICULO 18.- (COORDINACION INTERINSTITUCIONAL).

de la informacion y comunicacién para cada entidad; , " , , . _ ,
y P . Las entidades del sector publico deberan coordinar toda actividad relacionada con Gobierno Elec-

e. Permitir la realizacién de los tramites en linea, técnicamente posibles; incluyendo la publica- trénico con la AGETIC.
cién de la lista de requisitos, estado de cada tramite, utilizando de manera dptima los medios

electrénicos disponibles. Il. Las entidades del sector publico, en el marco de la Soberania Tecnoldgica, deben designar un

Responsable de Gobierno Electrénico y Tecnologias de Informacién y Comunicacién y un Respon-

ARTICULO 16.- (OBLIGATORIEDAD). sable de Seguridad Informatica, encargados de coordinar con la AGETIC.
La simplificacion de tramites es de cumplimiento obligatorio para todas las entidades del sector pU- lll. Las entidades del sector publico coordinardn el desarrollo de Planes Institucionales de Gobierno
blico que corresponda, en el marco de las politicas, lineamientos y normativa especifica de Gobierno Electrénico con la AGETIC.

Electronico y Tecnologias de Informaciéon y Comunicacion. ) i
ARTICULO 19.- (INTEROPERABILIDAD, DATOS E INFORMACION).

I.  La AGETIC coordinard con las entidades del sector publico la implementacion de servicios
de interoperabilidad de Gobierno Electrénico asi como los datos e informacion que deben
estar disponibles.

Il. Se autoriza a las entidades publicas proporcionar a la AGETIC los datos e informacién que hu-
bieran producido, recolectado o generado, por medios electrénicos o mecanismos de interopera-
bilidad, que ésta solicite mediante nota formal de su MAE, en el marco de la politica general de
Gobierno Electronico, simplificacién de tramites, transparencia, participacion y control social y
tecnologias de la informacién y comunicacion.
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lll. El ente rector de Gobierno Electronico determinara la politica general y normativa especifica de
interoperabilidad e intercambio de informacion y datos entre las entidades del sector publico.

ARTICULO 20.- (COORDINACION DE LOS PLANES Y PROGRAMAS DE LA AGETIC).

Las entidades del sector publico que coordinaran la implementacion de los planes, programas proyectos
y servicios de Gobierno Electrénico y Tecnologias de la Informacién y Comunicacion con la AGETIC son:

a. Las entidades publicas sefialadas en el Articulo 9 del presente Decreto Supremo;

b. Las personas juridicas bajo el régimen privado que prestan servicios publicos o ejercen funcién
administrativa, en virtud de concesidn, delegacién o autorizacién del Estado, conforme a la nor-
mativa vigente.
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DISPOSICIONES TRANSITORIAS

DISPOSICION TRANSITORIA PRIMERA.-
A partir de la publicacion del presente Decreto Supremo:

a. Las entidades del sector publico remitiran a la AGETIC, en un plazo no mayor a treinta (30) dias
calendario la designacién de un Responsable del Gobierno Electronico y Tecnologias de Informa-
ciéon y Comunicacion y del Responsable de Seguridad de la Informacion;

b. Las entidades del sector publico que formen parte del CTIC-EPB, en un plazo no mayor a treinta
(30) dias calendario, remitiran a la AGETIC la designacidn del representante de su institucion.

DISPOSICION TRANSITORIA SEGUNDA.-

Las entidades del nivel central del Estado deberan presentar a la AGETIC, en un plazo no mayor a un
(1) afio, desde la aprobacion de las politicas de seguridad de la informacion por la AGETIC, su Plan
Institucional de Seguridad de la Informacién.

DISPOSICION TRANSITORIA TERCERA.-

I.  Se elimina de la estructura del Ministerio de Planificacidn del Desarrollo a la Direccién General
de Gobierno Electrénico dependiente del Viceministerio de Planificacion Estratégica del Estado
desde el 1 de octubre de 2015.

Il. La Direccidn General de Gobierno Electrénico remitird y transferira a la AGETIC:

a. Toda la documentacion y estudios relacionados al Gobierno Electrénico y Tecnologias de Infor-
macion y Comunicacion;

b. Los convenios suscritos de cooperacion, incluidos los recursos.
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DISPOSICIONES ABROGATORIAS Y DEROGATORIAS FDO. EVO MORALES AYMA, David Choquehuanca Cés,pedes, Juan Ramén Quintana Taborga MINIS-
TRO DE LA PRESIDENCIA E INTERINO DE PLANIFICACION DEL DESARROLLO, Carlos Gustavo Romero

DISPOSICIONES ABROGATORIAS.- Bonifaz, Reymi Luis Ferreira Justiniano, Luis Alberto Arce Catacora, Luis Alberto Sanchez Fernandez,

A partir del 1 de octubre de 2015 queda abrogado el Decreto Supremo N° 1874, de 23 de enero Ana Veronica Ramos Morales, Milton Claros Hinojosa, Félix Cesar Navarro Miranda, Virginia Velasco

de 2014. Condori, José Gonzalo Trigoso Agudo, Ariana Campero Nava, Maria Alexandra Moreira Lopez, Roberto
Ivan Aguilar Gémez, Cesar Hugo Cocarico Yana, Hugo José Siles Nufiez del Prado, Lenny Tatiana Valdi-

DISPOSICIONES DEROGATORIAS.- via Bautista, Marko Marcelo Machicao Bankovic, Marianela Paco Duran, Tito Rolando Montafio Rivera.

Se derogan los Paragrafos | y lll del Articulo 16 y Paragrafos | vy IV del Articulo 19 del Reglamento para

el Desarrollo de Tecnologias de Informacién y Comunicacion, aprobado por Decreto Supremo N° 1793,

de 13 de noviembre de 2013.

Se abrogan y derogan todas las disposiciones contrarias al presente Decreto Supremo.

DISPOSICIONES FINALES

DISPOSICION FINAL PRIMERA.-

Se incorpora el inciso t) en el Articulo 22 del Decreto Supremo N° 29894, de 7 de febrero de 2009, Or-

ganizacién del Organo Ejecutivo, modificado por la Disposicion Adicional Unica del Decreto Supremo

N° 0839, de 6 de abril de 2011, con el siguiente texto:

“t) €l Ministerio de la Presidencia es el ente rector de Gobierno Electrénico y de Tecnologias de Infor-

macion y Comunicacion para el sector publico del Estado Plurinacional de Bolivia, siendo el encargado

de establecer las politicas, lineamientos y normativa especifica para su implementacién, seguimiento

y control.”

DISPOSICION FINAL SEGUNDA.-

Las funciones establecidas para la AGETIC, dejan de ser ejercidas por la Agencia para el Desarrollo

de la Sociedad de la Informacion en Bolivia - ADSIB, conforme a reglamentacion especifica emiti-

da por la AGETIC.

Los sefiores Ministros de Estado en los Despachos de la Presidencia, de Planificacion del Desarrollo,

y de Economia y Finanzas Publicas, quedan encargados de la ejecucion y cumplimiento del presente

Decreto Supremo.

Es dado en el Palacio de Gobierno de la ciudad de La Paz, a los nueve dias del mes de septiembre del

afno dos mil quince.
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PROYECTO DE DECRETO SUPREMO N° 3251

EVO MORALES AYMA
PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE BOLIVIA
CONSIDERANDO:

Que el Paragrafo | del Articulo 20 de la Constitucion Politica del Estado, de 7 de febrero de 2009,
establece que toda persona tiene derecho al acceso universal y equitativo a los servicios basicos de
agua potable, alcantarillado, electricidad, gas domiciliario, postal y telecomunicaciones.

Que el Paragrafo Il del Articulo 103 del Texto Constitucional sefiala que el Estado asumira como poli-
tica la implementacion de estrategias para incorporar el conocimiento y aplicacion de nuevas tecnolo-
gias de informacion y comunicacion.

Que la Ley N° 466 de 26 de diciembre de 2013, de la Empresa Publica, establece el régimen de las
empresas publicas del nivel central del Estado.

Que la Ley N° 650 de 15 de enero de 2015, eleva a rango de Ley la Agenda Patridtica del Bicente-
nario 2025, misma que determina como sus pilares 4 y 11: la “Soberania cientifica y tecnolégica con
identidad propia” vy la “Soberania y transparencia en la gestion publica bajo los principios del no robar,
no mentir y no ser flojo".

Que el Articulo 71 de la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones, Tecno-
logias de Informacién y Comunicacién, declara de prioridad nacional la promocién del uso de las tecno-
logias de informacion y comunicacion para procurar el vivir bien de todas las bolivianas y bolivianos.

Que el Paragrafo | del Articulo 75 de la Ley N° 164, dispone que el nivel central del Estado promueve la
incorporacion del Gobierno Electrénico a los procedimientos gubernamentales, a la prestacién de sus
servicios y a la difusion de informacidn, mediante una estrategia enfocada al servicio de la poblacion.

Que el Articulo 76 de la Ley 164, establece que el Estado fijara los mecanismos vy condiciones que
las Entidades Publicas aplicaran para garantizar el maximo aprovechamiento de las tecnologias de
la informacion y comunicacion, que permitan lograr la prestacion de servicios eficientes; asimismo el
Pardgrafo | del Articulo 77 de la citada Ley, sefiala que los Organos Ejecutivo, Legislativo, Judicial y
Electoral en todos sus niveles, promoveran y priorizaran la utilizacién del software libre y estandares
abiertos, en el marco de la soberania y seguridad nacional.

Que el Paragrafo | del Articulo 73 de la Ley 164 crea el Comité Plurinacional de Tecnologias de In-
formacién y Comunicacién - COPLUTIC, con la finalidad de proponer politicas y planes nacionales de

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 155




ESTADO PLURINACIONAL DE BOLIVIA

desarrollo del sector de tecnologias de informacién y comunicacion, coordinar proyectos vy las lineas
de accién entre todos los actores involucrados, definir los mecanismos de ejecucion y seguimiento a
los resultados.

Que la Disposicion Transitoria Cuarta del Decreto Supremo N° 1793 de 13 de noviembre de 2013,
dispone que en un plazo no mayor a dieciocho (18) meses a partir de la publicacion del citado Decre-
to Supremo, el Ministerio de Planificacion del Desarrollo, en coordinacion con el Ministerio de Obras
Puablicas, Servicios y Vivienda a través del Viceministerio de Telecomunicaciones y la Agencia para el
Desarrollo de la Sociedad de la Informacién en Bolivia - ADSIB, elaboraran el Plan de Implementacion
del Gobierno Electrénico y el Plan de Implementacion de Software Libre y Estandares Abiertos que
seran aprobados mediante Decreto Supremo.

Que el Decreto Supremo N° 2514, de 9 de septiembre del 2015, crea la Agencia de Gobierno Electré-
nico y Tecnologias de Informacion y Comunicacion - AGETIC como una institucién publica descentra-
lizada de derecho publico, con personalidad juridica, autonomia de gestion administrativa, financiera,
legal y técnica, y patrimonio propio, bajo Ia tuicién del Ministerio de la Presidencia.

Que Inciso i) del Articulo 7 del Decreto Supremo N° 2514, establece que la AGETIC tiene como funcion
elaborar, proponer, promover, gestionar, articular y actualizar el Plan de Implementacion de Gobierno
Electronico y el Plan de Implementacion de Software Libre y Estandares Abiertos para las entidades
del sector publico; y otros planes relacionados con el ambito de gobierno electronico y seguridad in-
formatica.

Que es necesario aprobar el Plan de Implementacion de Gobierno Electrénico y el Plan de Implemen-
tacion de Software Libre y Estandares Abiertos en el marco de la soberania tecnolégica y la seguridad
nacional.

EN CONSEJO DE MINISTROS DECRETA:

ARTICULO 1.- (OBJETO).
El presente Decreto Supremo tiene por objeto:

Aprobar el Plan de Implementacion de Gobierno Electrénico que en Anexo forma parte integrante del
presente Decreto Supremo.

b) Aprobar el Plan de Implementacidn de Software Libre y Estandares Abiertos que en Anexo forma
parte integrante del presente Decreto Supremo.

c) Establecer aspectos complementarios para la implementacion de ambos planes.

ARTICULO 2.- (ALCANCE).

El Plan de Implementacion de Gobierno Electrénico y el Plan de Implementacién de Software
Libre y Estandares Abiertos son aplicables por todos los niveles de Gobierno del Estado Plurina-
cional de Bolivia.

ARTICULO 3.- (ACCESO GRATUITO A PORTALES).

I.  El Ministerio de Obras Publicas, Servicios y Vivienda establecera las condiciones técnicas y nor-
mativas para que en el territorio del Estado Plurinacional de Bolivia, los operadores o proveedo-
res del servicio de acceso a internet no realicen cobro alguno respecto al servicio de transferen-
cia de datos por el acceso a las siguientes paginas web alojadas en Bolivia:

Bajo el nombre de dominio en internet “.gob.bo".

Minimamente cien (100) sitios web educativos, informativos y otros que aporten al desarrollo
humano de la ciudadania.

Il. Los criterios de elegibilidad para los sitios web establecidos en el numeral 2 del Paragrafo pre-
cedente, seran establecidos por el Comité Plurinacional de Tecnologias de Informacién y Comu-
nicacion - COPLUTIC mediante reglamentacion especifica.

ARTICULO 4.- (INTEROPERABILIDAD).

I. €l COPLUTIC, en coordinacién con la Agencia de Gobierno Electrénico y Tecnologias de Informa-
ciéon y Comunicacion - AGETIC, podra determinar la obligatoriedad por parte de las entidades pu-
blicas para compartir informaciéon mediante interoperabilidad, en el marco de las leyes y normas
vigentes, asi como disposiciones especificas de sectores estratégicos.

Il. Las entidades publicas en el plazo de dos (2) meses de haber sido notificadas con la resolucion
del COPLUTIC, deberan habilitar a través de la AGETIC los accesos a la informacion objeto de Ia
resolucion.

lll. Las entidades publicas que no cuentan con las condiciones técnicas para proporcionar la infor-
macion objeto de la resolucidn, podran solicitar ante la AGETIC la ampliacion del plazo estableci-
do en el Paragrafo precedente, previa justificacién técnica de la entidad.

IV. El Ente Rector de Gobierno Electrénico y Tecnologias de Informacion y Comunicacion es-
tablecera los mecanismos y condiciones de acceso a los datos disponibles en el marco del
presente Articulo.

V. Las entidades del sector publico, en el marco de sus funciones y atribuciones, sin perjuicio de la
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aplicacion de lo establecido en el presente Articulo, podran suscribir convenios de interoperabi-
lidad, para garantizar el intercambio de informacian.

ARTICULO 5.- (FINANCIAMIENTO).

Los planes institucionales de Implementacion de Gobierno Electrénico vy los planes Institucionales de
Implementacion de Software Libre y Estandares Abiertos seran priorizados vy financiados por cada
entidad al interior de su presupuesto institucional.

ARTICULO 6.- (RESPONSABLES).

.  Las Maximas Autoridades Ejecutivas de las entidades del sector publico, deberan designar al o
los responsables de la coordinacion de la implementacién de los Planes establecidos en el pre-
sente Decreto Supremo.

Il. Elolos responsables deberan coordinar con la AGETIC la implementacion de los Planes estable-
cidos en el presente Decreto Supremo.

ARTICULO 7.- (PREVISION).

Los Planes Institucionales de Implementacién de Software Libre y Estandares Abiertos podran con-
templar las previsiones establecidas en el Articulo 23 del Reglamento para el Desarrollo de Tecnolo-
gias de Informacién y Comunicacion aprobado por el Decreto Supremo N° 1793, de 13 de noviembre
de 2013.

DISPOSICIONES TRANSITORIAS
DISPOSICION TRANSITORIA PRIMERA.-

I. Las entidades publicas, en un plazo maximo de hasta dieciocho (18) meses a partir de la publica-
cion del presente Decreto Supremo, enviaran a la AGETIC el Plan Institucional de Implementacion
de Software Libre y Estandares Abiertos, aprobado por la Maxima Autoridad Ejecutiva mediante
resolucion expresa, para su validacion, seguimiento de su implementacion y publicacion en su
pagina web

Il. Las entidades publicas, en un plazo maximo de doce (12) meses a partir de la publicacion del
presente Decreto Supremo, enviaran a la AGETIC el Plan Institucional de Gobierno Electrénico,
aprobado por la Maxima Autoridad Ejecutiva mediante resolucidon expresa, para su validacion,
seguimiento de su implementacién y publicacion en su pagina web.

lll. Los Planes Institucionales establecidos en la presente Disposicidn, podran ser modificados por
cada entidad publica y aprobadas, en los casos que corresponda, por la Maxima Autoridad Ejecu-
tiva mediante resolucion expresa, debiendo informar a la AGETIC sobre dichas modificaciones,
para su validacion, seguimiento de su implementacion y publicacién.

DISPOSICION TRANSITORIA SEGUNDA.-

En un plazo de hasta tres (3) meses, a partir de la publicacion del presente Decreto Supremo, el Ente
Rector de Gobierno Electronico y Tecnologias de Informacion y Comunicacion establecera los meca-
nismos y condiciones de acceso a los datos establecidos en el Articulo 4 del presente Decreto Supre-
mo, mediante normativa expresa.

DISPOSICION TRANSITORIA TERCERA.-

En un plazo de hasta seis (6) meses, a partir de la publicacion del presente Decreto Supremo, el Minis-
terio de Obras Publicas, Servicios y Vivienda, establecera las condiciones de acceso gratuito a porta-
les sefalados en el Articulo 3 del presente Decreto Supremo.

DISPOSICION TRANSITORIA CUARTA.-

En un plazo de hasta seis (6) meses, a partir de la aprobacion de la Resolucion Ministerial emitida por
el Ministerio de Obras Publicas, Servicios y Vivienda sobre la condiciones de acceso gratuito estable-
cido en la Disposicion Transitoria Tercera del presente Decreto Supremo, el COPLUTIC:

a) Aprobara los criterios de elegibilidad para los sitios web establecidos en el Paragrafo Il del Arti-
culo 3 del presente Decreto Supremo.

158 | PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 159



ESTADO PLURINACIONAL DE BOLIVIA

b) Determinaray remitird la lista de sitios web, a la Autoridad de Regulacion y Fiscalizacion de Te-
lecomunicaciones y Transportes - ATT, para su verificacion y cumplimiento.

DISPOSICION TRANSITORIA QUINTA.-

En un plazo de hasta un (1) mes, a partir de la publicacién del presente Decreto Supremo, las Maximas
Autoridades Ejecutivas de las entidades del sector publico, remitiran a la AGETIC ladesignacién de Ia
o las personas responsables de la coordinacién de la implementacion de los planes establecidos sefia-
lados en el Articulo 6 del presente Decreto Supremo.

DISPOSICION TRANSITORIA SEXTA.-

A los cuatro (4) afios de aprobado el presente Decreto Supremo, la AGETIC en coordinacion con las
entidades del sector publico, realizaran la evaluacién al proceso de implementacion de Software
Libre y Estandares Abiertos, para considerar el estado de situacién y el nivel de cumplimiento en
los aspectos técnicos, financieros, administrativos y normativos y efectuar los ajustes necesarios,
producto de la evaluacion.

DISPOSICIONES FINALES
DISPOSICION FINAL PRIMERA.-

Se incorpora el Inciso g) en el Paragrafo Il del Articulo 3 del Reglamento para el Desarrollo de Tecnolo-
gias de Informacién y Comunicacion aprobado mediante Decreto Supremo N° 1793 de 13 de noviem-
bre de 2013, bajo el siguiente texto:

“g) Solucidon Tecnoldgica: Es una respuesta que pone en aplicacidn los recursos de hardware y/o sof-
tware (libre y/o propietario) para dar solucién a un problema o necesidad tecnoldgica.”

DISPOSICION FINAL SEGUNDA.-

.  En caso de adquisicién o donacidén, ampliacién y/o renovacion de Licencias de Software Propie-
tario o desarrollo de aplicaciones en plataforma de Software Propietario de las entidades del
sector publico, en aplicacién a la prevision establecida en el Articulo 23 del Reglamento para el
Desarrollo de Tecnologias de Informacién y Comunicacion aprobado mediante Decreto Supremo
N° 1793 de 13 de noviembre de 2013, la ADSIB dara a conocer su conformidad u oposicién en el
marco del reglamento especifico aprobado por ésta; que contendra los plazos y procedimientos
determinados para la presente prevision.

Il. En caso de que la ADSIB manifieste su conformidad, esta podra tener una validez por mas de
una gestion, pero en ningun caso este periodo podra superar los plazos establecidos en el Anexo
aprobado por el presente Decreto Supremo y en el Decreto Supremo N° 1793.
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DISPOSICION FINAL TERCERA.-

. El software necesario e imprescindible para el funcionamiento y gestion de la maquinaria que
se encuentran bajo las partidas presupuestarias 43200 “Maquinaria y Equipo de Produccién”,
43300 “equipo de Transporte, Traccidn y Elevacion”, 43400 "Equipo Médico y de Laboratorio” y
43700 “Otra Maquinaria y Equipo”, no requerira sujetarse al Plan de Implementacion de Software
Libre y Estandares Abiertos, ni al Articulo 23 del Reglamento para el Desarrollo de Tecnologias
de Informacién y Comunicacion aprobado mediante Decreto Supremo N° 1793 de 13 de noviem-
bre de 2013.

Il. De igual forma, el mantenimiento y/o actualizacion del software referido en el Paragrafo | de la
presente disposicion no estara sujeto al Plan de Implementacién de Software Libre y Estandares
Abiertos, ni al Articulo 23 del Reglamento para el Desarrollo de Tecnologias de Informacion y
Comunicacién aprobado mediante Decreto Supremo N°1793.

lll. Para la aplicacién de los Paragrafos | y Il de la presente disposicién en las empresas publicas es-
tablecidas en la Ley N°466 de 26 de diciembre de 2013, de la Empresa Publica, que por su natu-
raleza juridica no utilicen el Clasificador Presupuestario aprobado por el Ministerio de Economia
y Finanzas Publicas, los Ministerios cabeza de sector deberan gestionar su aplicacion en el marco
de la normativa vigente.

DISPOSICION FINAL CUARTA.-

Para el caso del Ministerio de Hidrocarburos asi como sus entidades bajo tuicion y dependencia, se
consideraran los siguientes aspectos:

En el marco de la elaboracion de sus Planes Institucionales de Implementacién de Software Libre vy
Estandares Abiertos, podran establecer plazos distintos a los determinados en el Anexo aprobado por
el presente Decreto Supremo v en el Decreto Supremo N° 1793 de 13 de Noviembre de 2013, para
procesos que requieren de soluciones tecnoldgicas, vinculados al sector de hidrocarburos; previo ana-
lisis de factibilidad técnica, econdmicay financiera que sera aprobado por Resolucién Biministerial del
Ministerio de Hidrocarburos y el Ministerio de la Presidencia.

En caso que requieran de soluciones tecnoldgicas no previstas en los planes institucionales de imple-
mentacion de software libre y estandares abiertos, se aplicara el mismo procedimiento establecido en
el Numeral 1 de la presente Disposicién.

La adquisicién, donacién, ampliacién, renovacion y/o desarrollo de soluciones tecnolégicas que re-
quieran el uso de software privativo y/o hardware no compatible con software libre, aplica lo esta-
blecido en los Paragrafos |, Il, lll y V del Articulo 23 del Reglamento para el Desarrollo de Tecnologias
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de Informacion y Comunicacion aprobado mediante Decreto Supremo N° 1793 y la Disposicién Final
Segunda del presente Decreto Supremo.

Para los casos comprendidos en los Numerales 1 y 2 de la presente Disposicion, no aplica lo estableci-
do en el Paragrafo IV del Articulo 23 del Reglamento para el Desarrollo de Tecnologias de Informacion
y Comunicacién aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013 y en el
punto “6.11.2.5. Hardware” del Plan de Implementacion de Software Libre y Estandares Abiertos.

DISPOSICION FINAL QUINTA.-

I.  El Ministerio de Economia y Finanzas Publicas, en el marco de su Plan Institucional de Imple-
mentacion de Software Libre y Estandares Abiertos, definira la factibilidad técnica y financieray
plazos de la implementacion de Software Libre y Estandares Abiertos para el Sistema Integrado
de Gestion Publica - SIGEP, previo analisis conjunto con la Agencia de Gobierno Electrénico y Tec-
nologias de la Informacién y Comunicaciéon - AGETIC.

Il. €l plazo de implementacion que resulte del estudio de la factibilidad técnica y financiera para el
SIGEP, que podra ser distinto al establecido en la Disposicién Transitoria Quinta del Decreto Su-
premo N° 1793 de 13 de noviembre de 2013, sera aprobado mediante Resolucién Biministerial
del Ministerio de Economia y Finanzas Publicas y el Ministerio de la Presidencia.

DISPOSICION FINAL SEXTA.-

Para el caso del Ministerio de Energias, asi como de sus entidades bajo tuicion y dependencia, se con-
sideraran los siguientes aspectos:

En el marco de la elaboracién de sus Planes Institucionales de Implementacion de Software Libre y
Estandares Abiertos, podran establecer plazos distintos a los determinados en el Anexo aprobado por
el presente Decreto Supremo vy en el Decreto Supremo N° 1793 de 13 de noviembre de 2013, para
procesos que requieren de soluciones tecnolégicas, vinculados a los ambitos de su competencia, pre-
vio analisis de factibilidad técnica, econdmica y financiera. Dichos plazos seran aprobados mediante
Resolucién Biministerial del Ministerio de Energias vy el Ministerio de la Presidencia.

En caso de requerirse soluciones tecnoldgicas no previstas en los Planes Institucionales de imple-
mentacion de Software Libre y Estandares Abiertos, se aplicara el mismo procedimiento establecido
en el Numeral 1 de la presente Disposicion.

Las soluciones tecnoldgicas necesarias y estrictamente vinculadas a la operacion y gestion (inclu-
yendo la programacion, planificacion, medicion implementacién, supervision y fiscalizacion) de la ma-
quinaria o equipo comprendido en el Paragrafo | de la Disposicion Final Tercera del presente Decreto

Supremo no se sujetaran al Plan de Implementacion de Software Libre y Estandares Abiertos ni al Ar-
ticulo 23 del Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion aprobado
mediante Decreto Supremo N° 1793.

De igual forma, el mantenimiento y/o actualizacion de las soluciones tecnoldgicas referidas en el Nu-
meral 3 de |a presente disposicién no estaran sujetas al Plan de Implementacién de Software Libre y
Estandares Abiertos ni al Articulo 23 del Reglamento para el Desarrollo de Tecnologias de Informacion
y Comunicacion aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013.

Los Sefiores Ministros de Estado en los Despachos de la Presidencia; de Planificacién del Desarro-
llo; de Economia y Finanzas Publicas; de Hidrocarburos; de Energias; de Obras Publicas, Servicios y
Vivienda; de Educacion y de Comunicacion quedan encargados de la ejecucién y cumplimiento del
presente Decreto Supremo.

Es dado en Palacio de Gobierno de la ciudad de La Paz, a los doce dias del mes de julio del afio dosmil diecisiete.
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1. Parte I. Aspectos generales

1.1. Introduccion

La decision adoptada mediante la Ley N° 164 y ratificada en el Decreto Supremo N° 1793, respecto a
la implementacion de software libre y estandares abiertos en las entidades publicas del Estado Pluri-
nacional de Bolivia es el fundamento principal del presente plan, que busca consolidar un ecosistema
completo para hacer efectiva la politica descrita en la normativa antes mencionada. Todo esto, articula-
do a lo establecido en la Constitucion Politica del Estado v la Agenda Patridtica del Bicentenario 2025,
principalmente en cuanto se refiere a la soberania en general y a la soberania tecnolégica en particular.

En este contexto, la implementacién de software libre y estandares abiertos se entiende como una
politica orientada a reducir los lazos de dependencia tecnoldgica y avanzar en el proceso de desco-
lonizacion del conocimiento, generando las condiciones para la produccion del mismo v el desarrollo
tecnologico en el Estado Plurinacional de Bolivia. De este modo, se busca consolidar en el ambito
tecnologico los avances alcanzados en otras areas como la nacionalizacién de los hidrocarburos, el re-
chazo a la injerencia politica de otros paises y agencias de “cooperacion”, y la valorizacién de nuestras
culturas y pueblos indigena originario campesinos.

En el Estado Plurinacional de Bolivia, la utilizacidn, investigacion, innovacion y desarrollo de sistemas
en software libre y estandares abiertos esta considerada como una condicién para alcanzar la sobera-
nia y liberacién tecnolégica. La adopcién del software libre es un verdadero cambio de paradigma en
el Estado vy, a través de él, en la sociedad, ya que, en su conjunto, representa un cambio fundamental
en la forma en que el Estado se relaciona con la tecnologia, lo cual légicamente implica transformar
diversos aspectos técnicos, pero también practicas y creencias.

La implementacién del software libre y los estandares abiertos conlleva una serie de acciones y cam-
bios que deben ser impulsados en el Estado y que atafien no Unicamente al sector publico, sino
también a la sociedad, al sector privado y la academia. Esto involucra establecer desde el Estado un
ecosistema en el que se precise cudles son los roles y funciones de estos diversos actores para llevar
adelante una efectiva apropiacion del software libre por parte de las entidades publicas y la sociedad
a partir del afo 2017.

Bajo estas premisas, el presente plan plantea sentar las bases para la articulacion de los diversos
actores en torno al proceso de implementacidn de software libre y estandares abiertos, pero también
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de su desarrollo. Al mismo tiempo, busca establecer las condiciones para hacer efectivo el proceso de
su implementacion en el plazo previsto en el Decreto Supremo N° 1793.

1.2. Antecedentes

La época colonial ha representado para los pueblos de América el sometimiento de nuestras socieda-
des a la voluntad de potencias europeas que, por un lado, se abocaron al saqueo de nuestros recursos
naturales y, por otro, a la generacion de un sistema de dominacién simbdlica y cultural que mengud
la capacidad creativa y constructiva de las sociedades ancestrales que fueron capaces, antes de este
proceso, de impresionantes obras de arquitectura, ingenieria, produccion, arte y generacion de conoci-
miento. Desde entonces, la imposicion foranea de procesos, técnicas y tecnologias en todas las areas
de la vida ha sido una constante, denigrando las practicas y conocimientos propios. En ese contexto,
se ha desarrollado un sistema de dependencia politica, econémica, cultural y tecnolégica, que ha im-
pedido a nuestras sociedades generar procesos de bienestar social, condenando a la pobreza a gran
parte de la poblacién del continente.

El proceso de independencia del siglo XIX no modificd esta condicién en términos reales. Al contrario,
las oligarquias emergentes de aquella época establecieron las condiciones de profundizacion de la de-
pendencia y menosprecio de nuestras propias capacidades, practicas y conocimientos. El Estado colonial
boliviano (1825-2005) que surgio de aquellos afios impuso el dominio de una minoria heredera de los
conquistadores espafioles sobre la gran mayoria indigena, sometida al pago de tributos y relaciones de
produccion inspiradas en el sistema colonial. El desprecio de esta oligarquia al propio pais y a su pobla-
cion llevo al saqueo de nuestros recursos naturales por parte de empresas transnacionales, al someti-
miento politico a poderes imperialistas, a la condena de las culturas indigenas vy, en consecuencia, a la
imposibilidad de construir nuestros propios conocimientos, técnicas y tecnologias.

El aflo 2006 se inicia el quiebre de este sistema de dominacidén con la reconstruccion del Estado, em-
pezando por la recuperacion de la dignidad y soberania del pais. En una primera etapa, se sientan las
bases de una economia soberana con politicas como la nacionalizacién de los recursos naturales y
de las empresas estratégicas en favor del Estado, que es acompanada con la creacién de otras, la
bolivianizacién de la economia, la gestion del excedente econdmico por parte del Estado y el recha-
zo a las politicas econdmicas que pretendian ser impuestas desde organismos internacionales al
servicio de las grandes potencias.

En segundo término, se inicia el proceso de soberania politica, negando todo intento de injerencia
por parte de las potencias imperialistas y expulsando a las organizaciones extranjeras que preten-
dian revertir la construccion de un Estado plurinacional soberano. La politica exterior se enfoca en
la dignificacién del pais en el escenario internacional, la proyeccién de un liderazgo revolucionario y
la propuesta de una alternativa anticapitalista, anticolonialista y antimperialista para los pueblos del
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mundo. En tercer lugar, se quiebran las relaciones de dominacién simbdlica y cultural que subyugaban
a los pueblos indigenas desde la época colonial, revalorizando el ser indigena, otorgando un lugar
de igualdad a los pueblos y naciones indigena originario campesinos y transformando el imagina-
rio colectivo de nuestra patria, desde los simbolos patrios y héroes nacionales hasta la vision del
pais que consideramos que somos capaces de construir con nuestro propio esfuerzo, capacidades
y conocimientos.

Estos tres procesos liberan las fuerzas sociales antes opacadas o subyugadas al dominio de la
oligarquia local y las potencias imperialistas. Y estas fuerzas vivas y victoriosas del proceso re-
volucionario que vive Bolivia crean las condiciones para que en tan pocos aifos el pais deje de
ser un mendigo en el escenario internacional, reduzca la pobreza considerablemente, enfrente
exitosamente la crisis econdmica internacional, sosteniendo tasas de crecimiento econémico sin
precedentes, multiplique sus reservas internacionales en 1500%, redistribuya la riqueza entre
todos sus habitantes y, fundamentalmente, se proponga emprender grandes empresas en bene-
ficio de la poblacion.

Sin embargo, Bolivia sigue siendo un pais tecnoldgicamente dependiente v, a estas alturas del pro-
ceso de cambio, queda claro que la consolidacién del Estado, digno y soberano, pasa necesariamente
por un proceso que, fundamentalmente, reoriente definitivamente las fuerzas sociales emergentes
en la construccién de una sociedad radicalmente distinta. Este, sin duda, es un proceso que tomara
mas tiempo y requerira esfuerzos mucho mayores: la soberania tecnolégica.

La tecnologia vy el conocimiento son dos ambitos en los que el dominio e imposicidn de las empresas
transnacionales y Estados imperialistas se han puesto de manifiesto, mediante la restriccion al cono-
cimiento, uso y manipulacion libre de las distintas técnicas y tecnologias. En este sentido, el Estado
busca que el conocimiento cientifico y tecnoldgico dejen de ser un monopolio de las empresas y los
paises que lo utilizan como un instrumento de control politico y econdmico y se conviertan mas bien
en medios para la libertad, desarrollo y prosperidad de las naciones capaces de producir tecnologia
para la vida, comunitaria, igualitaria y libre, y no para el beneficio individual ni para la dominacion,
explotacion y muerte del ser humano.

De este modo, uno de los componentes de la politica general de soberania tecnolégica del Estado Plu-
rinacional de Bolivia consiste en la implementacion, uso, investigacion y desarrollo de software libre y
estandares abiertos en las entidades publicas y su promocién en la sociedad civil. Esto considerando
que el software libre es uno de los pocos escenarios cientificos y tecnoldégicos en los que la libertad
y construccion colectiva rige como principio para la generacion del conocimiento, el uso y desarrollo
de tecnologia.
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1.2.1. Software Libre

Desde que se inicio el proyecto GNU en los afios ochenta y con la importante contribucion del kernel
Linux de Linus Torvalds, a principios de los noventa, se logré consolidar el primer sistema operativo de
Software Libre GNU/Linux. En la vereda del software privativo (promotor de la dependencia a grandes
transnacionales, la formacion de monopolios vy la privatizacion del conocimiento), practicamente en el
momento en que se iniciaba el uso de software libre, una empresa consolidaba el monopolio de siste-
mas operativos para ordenadores personales con el lanzamiento de Microsoft Windows. Sin embargo,
desde aquellos afos, el desarrollo del software libre y su expansion fueron cada vez mas acelerados,
segmentando el uso de sistemas operativos en tres grandes bloques. GNU/Linux con predominio en
servidores y supercomputadoras, y Windows con un virtual monopolio en computadoras de escritorio.
Sin embargo, el surgimiento de nuevos dispositivos (smartphones, tablets, phablets, etc.) ha impul-
sado el uso de software libre de forma impresionante en dispositivos personales, en especial con el
sistema operativo Android.

Es relevante también el potencial productivo y de negocios desarrollado con el uso de software li-
bre. Por ejemplo, el vertiginoso crecimiento de empresas como Google y Facebook ha sido posible
gracias al uso de software libre. En ambitos tan importantes como el financiero y donde la seguridad
es primordial, entidades como la bolsa de Londres, la bolsa de Nueva York y el Banco del Brasil han
adoptado el software libre para sus sistemas criticos. En el ambito cientifico, el uso de software libre
es el predominante con mas del 90% de las supercomputadoras del mundo. Igualmente, alrededor del
mundo practicamente todos los programas educativos que incluyen la distribuciéon de computadoras
a los estudiantes de escuelas se desarrollan con software libre. En este sentido, el grado de madurez
alcanzado y la expansion en el uso de software libre ha llevado a muchos Estados a incorporarlo en
las entidades publicas y educacion, en reemplazo del software privativo. En nuestra regidn este es el
caso de Venezuela, Ecuador y Brasil.

En Bolivia, a finales de los noventas, se inicia el uso de GNU/Linux en ambientes académicos en pro-
yectos que brindan servicios de correo electrénico v FTP a comunidades universitarias. Esta semilla
de uso de software libre en la universidad publica genera seguidores de esta corriente y filosofia. Los
afos 2000 dieron un gran impulso al uso de software libre, no solamente en lo que concierne a servi-
dores, sino también en el desarrollo sistemas de informacion y de aplicaciones web.

1.3. Justificacion

La implementacidn de software libre y estandares abiertos en las entidades publicas resulta ser fun-
damentalmente una decisidn politica; en segundo lugar, herramientas que posibilitan, a través de
la generacidn de tecnologias y conocimientos propios, el desarrollo del pais; vy, en tercer lugar, una
decision técnica.
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Es una decision politica porque el software libre y estandares abiertos se constituyen en la alterna-
tiva optima para sentar las bases de la soberania tecnolégica en el ambito de las Tecnologias de la
Informacién y Comunicacion. Es, por tanto, una condicién de posibilidad para generar tecnologia y co-
nocimiento propios en el desarrollo de un didlogo intercultural con los avances mundiales sin ceder a
los lazos de dependencia tecnoldgica. Constituye, en este sentido, una vision de libertad para el pais,
las ciudadanas y ciudadanos, sin menoscabar nuestras posibilidades de mejora de las condiciones de
viday sin apartarnos del desarrollo de las Tecnologias de la Comunicacién e Informacién a nivel global.

Para el desarrollo del pais, el software libre y los estandares abiertos se constituyen en la posibilidad
de desarrollar las capacidades de nuestros profesionales, invertir nuestros recursos en el desarrollo
de tecnologias y conocimiento propios, generar empleo para sectores altamente capacitados y reducir
la fuga de cerebros y capitales, sin la necesidad de reinventar toda la tecnologia desde sus cimientos.
En este sentido, si se abordan adecuadamente las tareas de investigacion, innovacion y desarrollo,
el beneficio puede multiplicarse y replicarse a otros sectores de la economia para el fortalecimiento
del aparato productivo, la industrializacidon de nuestros recursos naturales y el desarrollo de empren-
dimientos locales, alejandonos al mismo tiempo de los lazos de dependencia en varios aspectos v
sectores de la economia.

Finalmente, la implementacién de software libre y estandares abiertos representa una opcién técnica.
Por un lado, conduce a la mejora sustancial de la seguridad informatica para las entidades publicas y
las ciudadanas vy ciudadanos, va que dejamos de lado la dependencia de sistemas proporcionados v
controlados por las transnacionales del software y las agencias de inteligencia de las grandes poten-
cias. Por otro lado, técnicamente, se generan las condiciones para el desarrollo tecnolégico y el control
paulatino de las aplicaciones utilizadas por las entidades publicas. En este sentido, se presenta la po-
sibilidad de desarrollar capacidades institucionales que rompan los ciclos viciosos de dependencia. Al
mismo tiempo, los profesionales bolivianos del drea tienen la posibilidad de articularse a comunida-
des mundiales de desarrollo, intervenir directamente en el desarrollo tecnolégico acorde a nuestras
necesidades y mejorar sus habilidades de forma permanente.

La decisidn de implementar el software libre y los estandares abiertos esta conducida por estas tres
razones fundamentales para el desarrollo del Estado Plurinacional de Bolivia y para alcanzar los ob-
jetivos de la Agenda Patriotica del Bicentenario 2025, fundamentalmente el punto cuarto: soberania
tecnologica con identidad propia. Si bien romper los lazos de la dependencia tecnoldgica implica,
l6gicamente, un esfuerzo mayor que mantenernos en las condiciones de dependencia actuales, las
razones en favor de la patria, la soberania y el desarrollo del pais imponen necesariamente poner en
practica la revolucion democratica y cultural al ambito de la tecnologia.
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2. Parte Il. Marco conceptual

2.1. Software Libre

El Software Libre se basa en una filosofia que busca que el desarrollo de la tecnologia se oriente al
bienestar de los seres humanos en términos de igualdad; que el conocimiento sea lo que realmente
es: un bien comun de la humanidad; que la cooperacion sea el modelo de su desarrollo y que todos
puedan libremente disfrutar de sus resultados, sin mellar los mismos derechos para los demas.

Como filosofia, el Software Libre parte del principio de la libertad de los seres humanos para utilizar, co-
nocer e intercambiar la tecnologia y el conocimiento. La Unica restriccion que se impone necesariamente
para el individuo es respetar este mismo derecho para el resto de los seres humanos. Como marco norma-
tivo, el desarrollo de licencias de software libre garantiza legalmente el respeto de estas libertades. Como
modelo técnico y tecnoldgico, apunta a la construccidn de herramientas y condiciones para el desarrollo de
la tecnologia a partir del aporte mundial de personas e instituciones en un circulo virtuoso infinito de con-
tribuciones igualmente aprovechables por todos. Finalmente, como modelo organizativo promueve y es-
tablece condiciones técnicas para el desarrollo comunitario de la tecnologia, en el cual todos los miembros
alrededor del mundo, pueden disfrutar de la tecnologia y el conocimiento y aportar a ellos si asi lo desean.

La incorporacion y uso del Software Libre y estandares abiertos, promueve valores de innovacion,
solidaridad, busqueda del bien comun y el desarrollo de los individuos y de la sociedad, coincidentes
con los del Estado. A través de la implementacion del Software Libre se busca que el Estado adquiera
y desarrolle la capacidad de controlar las aplicaciones informaticas que utiliza con soberania tecno-
|6gica. Al mismo tiempo, se busca que el Estado y la sociedad generen la capacidad de desarrollar
tecnologia propia a través de procesos de investigacion en el darea de las TIC. Con el desarrollo de
software utilizando tecnologias libres, dejamos el rol de consumidores de tecnologia y nos converti-
mos en actores de su desarrollo, lo que se suma a las ventajas ya presentadas en cuanto a soberania
tecnolégica, control de los datos vy procesos, confiabilidad, estabilidad y seguridad informatica.

2.2. Seguridad informatica, descolonizacion del conocimiento y soberania tecnolégica

Recogiendo lo dispuesto en la Ley 164 v el Decreto Supremo 1793, el presente documento define el
conjunto de mecanismos y acciones a desarrollar por parte del Estado boliviano para que el Software
Libre vy los estandares abiertos sean adoptados por las entidades publicas en los préximos siete afios y
se sienten las condiciones para su investigacién y desarrollo.

Acorde a los principios y definiciones planteadas por la normativa vigente, la implementacion de Sof-
tware Libre en las entidades publicas responde a tres ejes fundamentales: soberania tecnolégica,
seguridad informatica y descolonizacion del conocimiento, con el objetivo central de desarrollar vy
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utilizar tecnologia para la vida, para la realizacion material y espiritual de las bolivianas y bolivianos y
la permanente mejora de la calidad de vida.

La soberania tecnoldgica responde esencialmente a construir las condiciones para que la sociedad bo-
liviana adquiera el control efectivo sobre la tecnologia que utiliza, para lo cual es necesario que el pais
cuente con el conocimiento respecto al contenido, procesos, procedimientos y técnicas necesarios
para el desarrollo y uso de la tecnologia. Al mismo tiempo, los ciudadanos y el Estado deben tener la
libertad de utilizar, modificar y distribuir dichos procesos, procedimientos y técnicas segun las necesi-
dades que se impongan sin solicitar autorizacién a ninguna empresa, persona o pais. Toda restriccion
en este ambito debe considerarse una condicidn de dependencia, que por un lado priva a Bolivia de
mejorar las condiciones de vida de sus ciudadanas y ciudadanos, al tiempo que impide orientar el uso
y desarrollo tecnoldgico a los fines del vivir bien.

En este marco, en el ambito de las Tecnologias de la Informacion y Comunicacidn, el Software Libre se
constituye en una condicion necesaria, aunque no suficiente, para alcanzar la soberania tecnolégica.
Todo el desarrollo alcanzado a nivel mundial en cuanto a software, bajo la filosofia del Software Libre,
se pone a disposicién del pais en las condiciones necesarias para avanzar rapidamente hacia este
objetivo, no obstante el conocimiento efectivo de esta tecnologia requiere el esfuerzo mancomunado
del Estado vy la sociedad, para generar las condiciones que permitan el efectivo control de la tecnolo-
gia que utilizamos en el mundo de la informatica.

En este mismo sentido, la seguridad informatica, tanto del Estado como de la sociedad en su con-
junto, pasa necesariamente por la posibilidad de controlar la tecnologia informatica que utilizamos.
Las amenazas en este ambito son muchas y pasan desde los ataques cometidos por individuos al-
rededor del mundo o aquellos realizados por grupos organizados con este fin, hasta las operaciones
de las agencias de inteligencia de las grandes potencias en alianza con las grandes corporaciones de
la informatica, que tratan de vulnerar nuestra soberania accediendo a la informacion del Estado vy los
ciudadanos, a través de distintos mecanismos técnicos. Es asi que resulta un imperativo para el Estado
proteger legal y técnicamente a la sociedad vy las entidades publicas. Para este fin, es necesario prote-
ger la infraestructura de comunicaciones e informacion del pais, en el marco del derecho universal a las
telecomunicaciones y el derecho constitucional a la privacidad.

En este ambito, el Software Libre nos ofrece la posibilidad de utilizar, auditar y modificar, acorde a
nuestras necesidades, las aplicaciones informaticas que utilizamos como también desarrollar otras v
dispositivos que mejoren la seguridad informatica del pais y protejan nuestra infraestructura de teleco-
municaciones. Depende, una vez mas, del Estado vy la sociedad boliviana adoptar las medidas necesarias
para garantizar el efectivo control y desarrollo de estas herramientas para garantizar la seguridad vy
soberania nacional, acorde a lo establecido en la Ley N° 164 de Telecomunicaciones.
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La descolonizacion del conocimiento resulta, en este contexto, el eje fundamental para alcanzar la so-
berania tecnoldgica con identidad propia. En el marco del dialogo intercultural con el conocimiento desa-
rrollado por otras sociedades, Bolivia debe generar las condiciones institucionales y capacidades cien-
tificas para quebrar los lazos de dependencia tecnoldgica impuestos durante siglos y que han limitado
nuestras posibilidades de bienestar material y espiritual. El Software Libre es un conocimiento abierto,
puesto a nuestra disposicion desde sus distintas comunidades de desarrollo, para establecer este dia-
logo intercultural y orientarlo conforme a nuestra identidad y necesidades. Las condiciones institucio-
nales y capacidades cientificas para explotar este horizonte tecnolégico son la tarea que se impone al
Estado v la sociedad boliviana.

En este mismo sentido, la adopcidn de estandares abiertos en el ambito de las tecnologias de la infor-
macion y comunicacion se presenta igualmente como un espacio abierto y a disposicion del Estado vy
la sociedad boliviana. Para el Estado, la adopcidn de estandares abiertos y su desarrollo es la alternativa
correcta para desplegar los procesos de interoperabilidad, normalizar los procesos de implementacién y
desarrollo y generar un horizonte tecnoldgico con identidad propia.

Por tanto, apostar al Software Libre y estandares abiertos es una condicion de posibilidad para al-
canzar la soberania tecnoldgica, ya que la posibilidad de tomar el control sobre las tecnologias de
la informacion y comunicacion que utilizamos esta a nuestro alcance, asi como el ecosistema para
el desarrollo de nuestra propia tecnologia, quebrando los lazos de dependencia impuestos durante
siglos. Esto no representa un esfuerzo menor, sin embargo es la condicion para consolidar el proceso
revolucionario que ha transformado v transforma cada dia nuestra patria.

2.3. Software Libre, estandares abiertos y Gobierno Electrénico

El presente plan se complementa con el plan de implementacién de Gobierno Electrénico en la medida
en que ambos se orientan a establecer las condiciones en que el Estado se relaciona con las tecno-
logias de la informacién y la comunicacion en el desarrollo de sus procesos internos, en los servicios
que presta a la ciudadania y en la gestion publica en general.

En este sentido, para construir un gobierno electrénico soberano acorde a los postulados de la Cons-
titucion Politica del Estado v la Agenda Patridtica del Bicentenario 2025, resulta imprescindible la
implementacion, uso, investigacion y desarrollo de aplicaciones de Software Libre para el gobierno
electronico, ya que sin software libre se tiene un gobierno electronico tecnolégicamente depen-
diente y conceptual y técnicamente colonizado. De este modo, el Software Libre se impone para el
desarrollo de gobierno electrénico, en toda tecnologia sobre la que el Estado puede tener el control,
conocer sus procesos, mecanismos y técnicas de desarrollo y funcionamiento, sin que esto impida
el didlogo intercultural con el mundo y el aprovechamiento de la tecnologia existente.
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Esto implica, necesariamente, no sélo el uso de Software Libre, sino la generacion de capacidades en
el Estado y en la sociedad Boliviana para la innovacion, investigacion y desarrollo de herramientas de
gobierno electrénico basadas en Software Libre, a través de procesos de capacitacion y formacion de
alto nivel, y de mecanismos de facilitacidn para los sectores productivos, que permitan dotar a Bolivia
de los técnicos, profesionales y empresas privadas, sociales y comunitarias calificados para asumir los
retos que implica la articulacion de ambos aspectos.

Es por esto que el Articulo 5 del Decreto Supremo N° 1793 de 13 de noviembre del 2013 (Reglamento
para el Desarrollo de las Tecnologias de la Informacion y Comunicacion) establece que el Estado:

“... promovera de manera prioritaria el desarrollo de contenidos, aplicaciones y servicios TIC en Sof-
tware Libre en las areas de educacion, salud, gestion gubernamental, desarrollo productivo y comuni-
cacion e informacion...”.

El software libre es, por tanto, el recurso estratégico para el desarrollo de contenidos, aplicaciones y
servicios TIC en la implementacién de gobierno electronico; y los estandares abiertos la base para la
normalizacion de la comunicacién, intercambio de datos e informacidn entre las entidades publicas y
con la ciudadania y en la implementacion de tecnologias de la informacién y comunicacién, al mismo
tiempo que permiten el control soberano sobre las operaciones de las aplicaciones informaticas utili-
zadas v la posibilidad de acceder al conocimiento y participar de su desarrollo.

3. Parte Ill. Marco normativo

El Plan de Implementacion de software libre y estandares abiertos se rige por la normativa legal vi-
gente relacionada a diversas areas tematicas como las tecnologias de la informacién y comunicacion,
simplificacion de tramites, administracion publica, planificacion, gobierno electrénico y seguridad de
la informacion.

a. Constitucion Politica del Estado, de febrero de 2009, que instituye las telecomunicaciones
como parte de los servicios basicos y establece que el acceso a estos es un derecho funda-
mental.

b. Ley N°164, Ley General de Telecomunicaciones, Tecnologias de Informacion y Comunicacion, de
8 de agosto de 2011. Esta norma en su articulo 77 establece que los Organos Ejecutivo, Legis-
lativo, Judicial y Electoral promoveran y priorizaran la utilizacién del software libre y estandares
abiertos con el fin de sentar soberania y seguridad nacional.

¢c. Decreto Supremo N° 1391, de 24 de octubre de 2012, que aprueba el Reglamento General a la
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Ley N°164.

d. Decreto Supremo N° 1793, de 13 de noviembre de 2013, que aprueba el Reglamento para el ac-
ceso, uso y desarrollo de Tecnologias de Informacién y Comunicacién en el marco de la Ley N° 164,
norma que establece definiciones respecto a software libre y la elaboracién y contenidos minimos
del Plan de Implementacién de Software Libre y Estandares Abiertos.

e. Decreto Supremo N° 1874, de 23 de enero de 2014, normativa que crea la Direccion de Gobierno
Electronico vy la incorpora a la estructura jerarquica del Ministerio de Planificacién del Desarrollo.

f. Ley N° 650, Agenda Patriotica, de 19 de enero de 2015, que eleva a rango de Ley la “Agenda
Patridtica del Bicentenario 2025, que contiene los trece (13) pilares de la Bolivia Digna y Sobe-
rana. El pilar cuatro trata especificamente acerca de soberania tecnoldgica.

g. Decreto Supremo N° 2514, de 9 de septiembre de 2015, de creacién de la Agencia de Gobierno
Electronico y Tecnologias de la Informacion y Comunicacién, que asigna como una funcion de la
AGETIC proponer, promover, gestionar, articular y actualizar el Plan de Implementacion de sof-
tware libre y estandares abiertos.

h. Ley N°777,de 21 de enero de 2016, Ley del Sistema de Planificacién Integral del Estado -SPIE
que establece un marco general de planificacion del Estado, al cual se adscribe el presente plan.

4. Parte V. Estado de situacion

En muchos casos la documentacion relacionada a sistemas de informacién, estaciones de trabajo, ser-
vidores y dispositivos implementados, es inexistente o desactualizada, impidiendo brindar continuidad
a los procesos de incorporacion tecnoldgica en las entidades publicas. Respecto a la integracién de sis-
temas del Estado, no se cuentan con lineamientos y normas técnicas ni legales para implementacion de
Estandares Abiertos que definan el intercambio de informacion interinstitucional de acuerdo a los roles
de cada entidad.

4.1. Situacion del Software Libre en el Estado

De acuerdo a la Encuesta de Software Libre llevada a cabo por la Direccién General de Gobierno Elec-
trénico del Ministerio de Planificacion del Desarrollo, las entidades publicas utilizan tanto sistemas
libres como sistemas y herramientas privativas. A continuacion se muestran los resultados de la con-
sulta sobre el uso en cuatro categorias especificas: (i) software de servidor, (ii) software de desarrollo,
(iii) software de escritorio vy (iv) software especializado.
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4.1.1. Servidores

La Encuesta de Software Libre pudo evidenciar que del 100% de entidades publicas que utilizan
sistemas operativos, 50% utilizan estos basados en software libre y 50% de las entidades publicas
utilizan software privativo.

El 54% de las entidades publicas emplean Software Libre para sus servidores de correo y 46% corres-
ponde a software privativo.

En lo que respecta a los servidores de dominio, el 84% corresponde a software privativo y 16% utili-
zan Software Libre.

El dato global muestra que el 94% de las entidades publicas emplean servidores de aplicacion bajo es-
tandares libres. Apache y Apache Tomcat tienen un 47% vy 18% respectivamente. Se observa que tan
solo un 6% utiliza herramientas privativas.

Dentro de los servidores de base de datos se tiene un estrecho margen entre Software Libre y privati-
vo. Un 54% de las entidades manifiestan utilizar sistemas libres y un 46% utilizan sistemas privativos.

4.1.2. Software de Desarrollo

El 61% de las entidades publicas utiliza lenguajes de programacion que estan bajo estandares
libres; v el 39% corresponde a herramientas privativas.

El 56% de las entidades publicas utilizan interfaces bajo estandares libres en el desarrollo de sus
sistemas. El 44% restante utiliza herramientas privativas.

4.1.3. Software de Escritorio

En cuanto a los sistemas operativos, se observa que el software privativo es de uso mayoritario en las
entidades con un 98%; el uso de Software Libre alcanza un 2%.

En lo que se refiere a los clientes de correo, 77% corresponde a Software Privativo y Software Libre
con un 26%.

El 99% de los programas de ofimatica utilizan Software Privativo.

4.1.4. Software especializado

Dentro de herramientas mas especializadas como las de disefio y arquitectura, el Software Privativo
alcanza a un 95%, esto implica un 5% de uso de Software Libre.

El 74% se encuentran en software privativo y 26% Software Libre.
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4.1.5. Capacidades técnicas del personal de las Unidades de Sistemas

Los resultados del 1er Taller de Software Libre y la encuesta llevados a cabo, revela que la capacitaciéon y
capacidades desarrolladas en el personal de las Unidades de Sistemas de las entidades publicas, han sido
mayormente orientadas al uso de Software Privativo.

El 58% de los administradores de sistemas y de soporte trabajan bajo el uso de Software Privativo y
el 42% en herramientas de Software Libre.

En relacion a los Administradores de Redes, Comunicacion y Seguridad 51% de los mismos trabajan
con Software Libre y 49% trabaja en Software Privativo.

En el area de desarrollo de software, el 54% trabaja con herramientas de Software Libre y el 46%
trabaja con herramientas privativas.

4.2. Ofertay demanda de Software Libre en el Estado

De acuerdo al Estudio de mercado de Software Libre, en la cual se analiz6 una muestra de 54 Em-
presas de Software de una poblacion de 335, 10 entidades publicas de una poblacién de 106y 12
Universidades de una poblacién de 31, se obtuvieron los siguientes resultados:

4.2.1. De la demanda del Estado de software desarrollado con herramientas libres

* (Cuando el desarrollo de software en la entidad es interno son varias las instituciones que exigen
que el software a desarrollarse sea con herramientas de software libre, pero eso no es una norma
para la totalidad de instituciones del Estado.

* (Cuando el desarrollo es externo, sélo algunas entidades publicas exigen que sea con herramientas
en software libre.

® Respecto a los Términos de Referencia (TDR) de todas y cada una de las 160 licitaciones analiza-
das, en la mayoria de los casos se trata de trabajos internos (dentro de la institucién). Se indica
que deben dejar todo el material de trabajo, aunque no se dice que estan obligados a entregar el
codigo fuente del programa; por el formato del contrato, se puede suponer que esto es asi.

® Elandlisis de desarrollos internos contra las contrataciones para el desarrollo externo en el Estado
indica que:

® El64% de las contrataciones externas son realizadas sin solicitar herramientas de software libre
y s6lo el 36% de las mismas son realizadas solicitando herramientas de software libre

®* €l 57% de los desarrollos internos son realizados sin herramientas de software libre y el 43% de
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las mismas son realizadas con herramientas de software libre.

4.2.2. De la oferta de las empresas desarrolladoras de software con herramientas libres

La mayor parte de las empresas de software no trabajan con herramientas de desarrollo libres. El
59% de las empresas no trabajan desarrollando con herramientas de software libre, el 19% usan
herramientas de software libre para sus desarrollos internos y sélo el 22% usan herramientas de
desarrollo libre para los clientes.

Los argumentos de las empresas para desarrollar con herramientas de software libre son esen-
cialmente econdmicos, pero los mas importantes hacen referencia a que con software libre se
pueden obtener productos de igual o mejor calidad que los que ofrece el software privativo, con
la ventaja adicional de que se pueden adecuar y personalizar. Ademas, las empresas indican que
el software libre ofrece una amplia gama de posibilidades, alternativas y versiones diferentes lo
que hace que se tenga un mayor espectro de ofertas posibles.

En cambio los que estan a favor del software privativo argumentan que la ventaja principal es
el soporte que brinda la empresa proveedora del mismo. La garantia de saber que existe una es-
tructura institucional (una empresa) que respalda el software desarrollado, y ademas de que las
empresas que desarrollan software privativo han conjuncionado a los mejores desarrolladores,
ejercitan sobre ellos una estrategia y avanzan con mayor rapidez que el software libre que se basa
en voluntades individuales.

Otro aspecto importante que destaca la empresa, es la calidad de la mano de obra; indican que en general
no es muy buena. El mercado no ofrece desarrolladores de alto nivel ya sea en software libre o privativo.

En general las razones porque las empresas no hacen implementaciones o desarrollo en software libre
son las siguientes en orden de prioridad:

El software libre no ofrece garantia de calidad suficiente,

Los problemas que pueden llevar la migracidn desde plataformas privativas,
Los problemas de interoperabilidad con otros productos ya implementados,
Desconocimiento de empresas de soporte técnico de productos de software,
Falta de personal experto y bien formado en software libre,

Productos de software libre genéricos que no cuentan con adaptaciones especificas o con el perso-
nal calificado para tales modificaciones,
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* Demora en identificar el software adecuado para la implementacién,

® No existen soluciones de software libre que cubran sus necesidades,

® Por los costos asociados a la implementacion de software libre (gestion del cambio, formacion, etc.),
* Dificultad y poca claridad técnica en las licitaciones publicas de software libre,

® Desconocimiento de soluciones y falta de referencia sobre los productos de software libre.

4.2.3. De la oferta de profesionales de las universidades

Como la demanda del mercado no es clara, las universidades ensenan indistintamente con herramien-
tas de software libre y privativo o se limitan a ensefar lo conceptual o los fundamentos de la informa-
tica, para darle al alumno el concepto vy dejan que el estudiante escoja cualquier herramienta, es decir
los alumnos tienen la libertad de escoger y usar el software a su conveniencia. La informalidad en la
adquisicion de licencias fomenta el software privativo y con ello la educacién en este.

4.3. Conclusiones del Diagnéstico

De lo expuesto, por un lado, se puede concluir que las entidades publicas cuentan con buenas
condiciones para iniciar el proceso de implementacién de software libre y estandares abiertos. Se
debe prestar especial atencion a las entidades que hayan desarrollado ecosistemas exclusivamen-
te privativos y que hayan subordinado completamente a la dependencia tecnoldgica del software
privativo al personal de estas entidades.

Por otro lado, también requiere principal atencién la capacitacién del personal que no pertenece al
area de sistemas vy que esta casi por completo usando herramientas privativas. No obstante, en este
caso se tratan de capacitaciones que requieren menor tiempo, son mas faciles de desplegar y requie-
ren un adecuado soporte durante el proceso de adaptacion.

Por su parte, el personal que utiliza herramientas software especializadas (CAD, SIG, etc.) su capa-
citacion requerirda de mayor tiempo, por lo que se tendra que prestar especial atencion a este grupo
humano, que sin embargo es minoritario en la mayor parte de las entidades.

La mayor parte de las empresas de desarrollo de software no trabajan con software libre. Reconocen que
el software libre fomenta el trabajo colaborativo, pero carece de garantia en el soporte y control de calidad.
En el estado actual las empresas que emplean herramientas de software privativo tienen mayor presencia
que los foros vy las asociaciones y comunidades de software libre. En el Estado los desarrollos de software
son llevados a cabo esencialmente por el sector privado. Calidad, usabilidad, operatividad y costos de mi-
gracion son los elementos criticos a tiempo de implementar y/o desarrollar en software libre.
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La principal tarea sobre la que el Estado debe trabajar es la capacitacion de los servidores publicos. Ac-
tualmente, las universidades y empresas privadas no se encuentran al nivel de lo que exige la demanda
de desarrollo de software. La normativa vigente del Sistema Educativo dificulta la inclusion de progra-
mas académicos mas agiles y oportunos, de acuerdo al desarrollo de la tecnologia.

Finalmente, las entidades publicas deben afrontar el proceso de implementacion de software libre
como una oportunidad para fortalecerse, mejorar o implementar nuevos sistemas para la gestion
y control de los procesos internos, para aplicar nuevas tecnologias a los servicios que prestan a la
poblacion, ajustarse a las especificaciones del Plan de Gobierno Electrénico y fortalecer las capaci-
dades de las unidades de sistemas con procesos de aprendizaje, investigacion e innovacién tecno-
l6gica en sus actividades diarias.

5. Parte V. Objetivos

5.1. Mision

Contribuir a la soberania e independencia tecnoldgica del Estado mediante la implementacion y el uso
de software libre y estandares abiertos en sus entidades y promover su apropiacion y desarrollo en
el pais, para mejorar la eficiencia de la inversidn publica tecnoldgica y el avance de la ciencia y cono-
cimiento tecnoldgico, consolidando la seguridad nacional.

5.2. \Vision

Para el afio 2025, las diferentes entidades publicas utilizan en su totalidad sistemas basados en sof-
tware libre y estandares abiertos, desarrollados por una industria nacional de software consolidada
y basada en conocimiento e innovacion, que ha permitido alcanzar la seguridad nacional, la indepen-
dencia, la soberania tecnolégica y ha contribuido a impulsar el crecimiento econémico del pais.

5.3. Objetivo

Establecer las condiciones y mecanismos para la implementacion, uso, estudio, auditoria, investiga-
cién y desarrollo de software libre y estandares abiertos en las entidades publicas.

5.4. Principios

El Plan de Implementacion de Software Libre y Estandares Abiertos, considera los lineamientos de-
finidos por el Decreto 1793:

® Posibilitar la implementacidn, uso y desarrollo de Software Libre y Estandares Abiertos en las
plataformas informaticas, aplicaciones, ordenadores, redes informaticas, intercambio de datos y
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publicacién de contenidos digitales de los 6rganos del Estado Plurinacional de Bolivia;
* Promover el avance del proceso de descolonizacion del conocimiento;

* Promover la formacion, especializacién y capacitacion de recursos humanos en software libre y estan-
dares abiertos en coordinacion con los érganos del Estado y entidades publicas;

* Promover mecanismos de cooperacion internacional en materia de software libre y estandares
abiertos, en respeto de la soberania y seguridad informatica del Estado Plurinacional de Bolivia;

® Establecer los mecanismos de seguimiento y control que garanticen la aplicacion del presente
Reglamento y el Plan de Implementacion de Software Libre y Estandares Abiertos;

* Promover el desarrollo de software libre en los sectores publico y privado, favoreciendo a los pro-
fesionales y empresas bolivianas;

® Establecer las condiciones y jerarquizacién para fortalecer las unidades de sistemas de las enti-
dades publicas, de modo que puedan cumplir con los objetivos del Reglamento y el Plan de Imple-
mentacion de Software Libre;

® Promover una cultura de conocimiento colaborativo;

* Promovery progresar de manera continua en la investigacion y el conocimiento tecnolégico;
® |ncorporar permanentemente las innovaciones tecnoldégicas en el Estado;

* Adoptar politicas, normas y estandares comunes en el Estado;

e Utilizar y desarrollar sistemas comunes en el Estado;

* (Complementary entender a la soberania tecnoldgica como un concepto politico, social y técnico;

® Hacer uso de los recursos publicos de la forma mas eficiente primando los interés de los bolivianos
frente a las transnacionales para no someternos a la esclavitud tecnoldgica, v lograr una ciudadania
activa y reinvindicativa;

* La soberania tecnoldgica sera la fuerza motriz y articuladora del cambio aplicando la tecnologia,
pero la direccion y sentido sera resultado del proceso del cambio que vive el Estado actualmente.

5.5. Alcance

Conforme a lo establecido en el Articulo N° 74 de la Ley N° 164 de Telecomunicaciones, el Plan tiene
como alcance al Estado en sus Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus niveles,
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con lo cual los lineamientos descritos en este documento deberan ser acatados por todas las entida-
des publicas.

Al mismo tiempo, como se sefala en el Decreto Supremo N° 1793, la ejecucion del Plan de Softwa-
re Libre y Estandares Abiertos estara a cargo de las entidades publicas. La migracion a sistemas de
Software Libre en cada entidad debera ser llevada a cabo de acuerdo al Plan de Implementacién
Institucional disefado por la misma vy presentado a la entidad competente para su consideracion y
acompanamiento.

En lo que respecta a la migracién en Entidades Territoriales Auténomas, departamentales, municipa-
les e indigena originario campesinas se incentivara a que todas entidades en estos niveles se adhie-
ran al proceso de migracién de sistemas al Software Libre y Estandares Abiertos. Para ello, se brindara
capacitacién y asesoramiento para la elaboracion de los planes institucionales y acompafnamiento
durante el proceso de migracién en cada caso. Adicionalmente, se brindara asesoramiento técnico en
proyectos piloto a ser desarrollados e implementados en algunos municipios.

Temporalmente, la implementacion de software libre hasta su conclusion debe culminarse en cada enti-
dad en un plazo maximo de siete afos, de acuerdo al Decreto Supremo N° 1793, y en concordancia con
los plazos establecidos en el presente plan para el desarrollo de los Planes Institucionales de Implemen-
tacion de Software Libre.

6. Parte VI. Modelo de gestion

El modelo de gestion contempla el desarrollo de estrategias que coadyuven al cumplimiento del Plan
de Implementacion de Software Libre y Estandares Abiertos. Las entidades publicas tienen la obli-
gacion de implementar software libre y estandares abiertos de acuerdo al presente plan y los planes
institucionales de implementacion.

En este sentido, en concordancia con la Ley N° 164 y el Decreto Supremo N° 1793, el COPLUTIC, para
la implementacion del presente plan debera:

® \elar por el cumplimiento del Plan de Implementacion de Software Libre y Estandares Abiertos.

* (Gestionar, de ser requerido, la aprobacion de la normativa necesaria para hacer posibles los
distintos programas de implementacion de software libre y estandares abiertos.

En un segundo nivel de gestidn, conforme al DS N°2514 se encuentra la AGETIC como entidad articu-
ladora de los programas del presente plan. Sus responsabilidades estan centradas en:

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 183



ESTADO PLURINACIONAL DE BOLIVIA

® Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de Implementacién de Sof-
tware Libre y Estandares Abiertos para las entidades del sector publico;

® Realizar el seguimiento y evaluacién a la implementacion del Plan de Implementacion de Software
Libre y Estandares Abiertos.

® Articular entre las entidades responsables la implementacion de los programas correspondientes
al presente plan.

® Ejecutar los programas designados a esta entidad en el presente plan.

® Realizar el seguimiento correspondiente a la ejecucién de los programas del presente plan no
asignados a esta entidad.

En el tercer nivel de gestidn se encuentra el Consejo para las Tecnologias de la Informacion y
Comunicacion del Estado Plurinacional de Bolivia (CTIC-EPB) en tanto instancia de coordina-
cion del proceso de implementacion de software libre y estandares abiertos, adopcion y de-
sarrollo de estandares oficiales, adopcién de sistemas y proposicion de politicas y normativa
vinculada con tecnologias de la informacién y comunicacion. En el marco de la implementa-
cion del software libre y estandares abiertos sus atribuciones se centran en:

* Formular propuestas, politicas y normativa relacionada con tecnologias de la informacién y comu-
nicacion en general, a ser presentadas al COPLUTIC y/o al Ente rector de gobierno electrénico por
la secretaria técnica.

® Adoptar los estandares abiertos oficiales del Estado Plurinacional de Bolivia en materia de tecno-
logias de informacion y comunicacion aplicables a las entidades publicas.

® Desarrollar estandares abiertos oficiales del Estado Plurinacional de Bolivia en materia de tecno-
logias de informacion y comunicacion aplicables a las entidades publicas.

* Adoptar los sistemas de software libre a ser implementados en las entidades publicas, conforme a
lo establecido en el Plan de Implementacién de Software Libre y Estandares Abiertos.

® Establecer espacios de coordinacion de comunidades de desarrollo, dentro del Estado, con la ciuda-
dania y comunidades internacionales.

Para el cumplimiento de estas politicas nacionales establecidas como ejes estratégicos, el
modelo de gestion del PISLEA trabajara en cuatro cuadrantes: Estado, sector académico,
sector productor de tecnologias v la sociedad.
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6.1. Implementacion de Software Libre y Estandares Abiertos en entidades publicas del
Estado

Las entidades publicas del nivel central del Estado elaboraran su Plan Institucional de Implementacion
de Software Libre y Estandares Abiertos en el marco de los lineamientos establecidos en el presente
documento e implementaran herramientas, aplicaciones y mecanismos en Software Libre respetando
los plazos establecidos en el presente plan.

Por tanto, la aplicacién de software libre y estandares abiertos alcanzara a los Organos Legislativo,
Ejecutivo, Electoral, Judicial ; ademas de las instituciones de control, defensa del la sociedad y defen-
sa del Estado a través de la Contraloria General del Estado, la Defensoria del Pueblo y el Ministerio
Publico; v la Procuraduria General del Estado. Es importante sefialar que el Organo Ejecutivo esta
conformado por sus entidades descentralizadas, desconcentradas, autdrquicas y empresas publicas.

Finalmente, el Estado promovera e incentivara la implementacion de Software Libre y Estandares
Abiertos en las Entidades Territoriales Auténomas; asesorando a las mismas en el proceso de
migracion en funcidén a sus capacidades y competencias.

6.2. Implementacion de Software Libre y Estandares Abiertos en el sector académico

Se promovera e incentivara la implementacion de Software Libre y Estandares Abiertos en el sector
académico a través de centros de formacion, aprendizaje e innovacion tecnologica, institutos de
educacion superior, escuelas y universidades publicas. El objetivo principal es que el sector acadé-
mico participe de manera integral en los procesos de implementacion considerando que estos son
creadores y multiplicadores de conocimiento y que apoyaran con procesos de investigacion, gene-
racion y formacion. Por tanto, se desarrollara programas de capacitacion y formacion en el Sistema
Educativo Plurinacional (SEP), docente y de educacion superior, que incorporen herramientas de
software libre apoyando las politicas de soberania tecnoldgica en el Estado Plurinacional de Bolivia.

6.3. Implementacion de Software Libre y Estandares Abiertos en el sector productivo de
tecnologia

El Estado promovera el desarrollo del sector productivo de tecnologias a través de la industria de
tecnologia libre, la promocion de innovadores tecnolégicos v los proveedores de tecnologias li-
bres con el fin de promover la soberania del Estado. Para este fin, las empresas desarrolladoras de
software deberan emplear herramientas basadas en tecnologias libres, fomentando la investiga-
cion, innovacion, y el desarrollo productivo y tecnolédgico de las empresas de software bolivianas,
respondiendo a las necesidades de soporte, desarrollo y servicios que requiere el Estado para la
migracion a Software Libre.
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6.4. Implementacion de Software Libre y Estandares Abiertos para la Sociedad Grafico N° 1 Modelo de gestion

El Estado promueve el uso de tecnologia libre a través de la sensibilizacién y el empoderamiento de
la ciudadania, desarrollando programas de capacitacion y formacién para las organizaciones socia-
les y comunidades de conocimiento libre. Ademas, el Estado busca articular, promover e incentivar B[oa.2
a las comunidades de desarrollo de software libre, bajo un modelo colaborativo que emplea el Re- il _ w SECTOR
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Fuente: Elaboracién propia
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6.5. Implementacion de Software Libre y Estandares Abiertos en Entidades Publicas del
Nivel Central

Las entidades publicas del Nivel Central elaboraran su Plan Institucional de Implementacion de Sof-
tware Libre y Estandares Abiertos en el marco de los lineamientos establecidos en el presente docu-
mento e implementaran herramientas, aplicaciones y mecanismos en Software Libre respetando los
plazos establecidos en este plan.

6.6. Implementacion de Software Libre y Estandares Abiertos en Entidades Publicas Subnacionales

Se coordinara, promovera e incentivara la implementacion de Software Libre y Estandares Abiertos
dentro las Entidades Territoriales Auténomas; asesorando a las mismas en el proceso de migracion en
funcidn a sus capacidades y recursos destinados para este fin.

6.7. Implementacion de Software Libre y Estandares Abiertos en otros Organos del Esta-
do y Empresas Publicas

Los Organos Legislativo, Electoral, Judicial, las Empresas Publicas y Estratégicas del Estado v otras institu-
ciones estatales independientes al Ejecutivo se enmarcaran en los lineamientos del presente documento

6.8. Implementacion de Software Libre y Estandares Abiertos para la Ciudadania

El Estado promueve el uso de tecnologias libres a través de la sensibilizacién y el empoderamiento
de la ciudadania desarrollando programas de capacitacion y formacion en el Sistema Educativo Pluri-
nacional (SEP), docente y de educacion superior, que incorporan herramientas de software libre. Ade-
mas, se articulan, promueven e incentivan a las comunidades de desarrollo de software libre, bajo un
modelo colaborativo que emplea el Repositorio Estatal de Software Libre para generar un ecosistema
de trabajo comunitario de apoyo y mejora de aplicaciones del Estado.

6.9. Implementacion de Software Libre y Estandares Abiertos para los Sectores Privado y
Social Comunitario

Se promueve a las empresas desarrolladoras de software a emplear herramientas basadas en tecno-
logias libres, fomentando la investigacion, innovacion y el desarrollo productivo y tecnoldgico de las
empresas de software bolivianas, respondiendo a las necesidades de soporte, desarrollo y servicios
que requieren los sectores privado vy social comunitario.

6.10. Roles

Para la correcta gestion del presente plan es necesario establecer los roles institucionales para el
desarrollo de los programas expuestos en este documento. Se trata fundamentalmente de definir las
responsabilidades con respecto a los programas planteados para cada una de las entidades involucra-
das, como de los mecanismos generales de coordinacién.

188 | PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025

CuadroN° 1

Roles del Plan de Implementacién de Software Libre y Estandares Abiertos

Programa

Responsable

Coordinacion

Eje - Soberania tecnoldgica
1 | Recepcién y validacién de los Planes Institucionales de Implementacion de | - AGETIC - COPLUTIC
Software Libre y Estandares Abiertos de las entidades publicas
2 | Recepcidn delos informes de avance anual de las entidades publicas - AGETIC - COPLUTIC
3 | Recepcion de las solicitudes de las entidades publicas para la compra de | - ADSIB - COPLUTIC
licencias o hardware, en el marco del articulo 23 del Decreto Supremo N°
1793, de 3 de noviembre de 2013, reglamentario a la Ley N° 164 Ley de
Telecomunicaciones de 8 de agosto de 2011
4 | Certificacién de compatibilidad de hardware - AGETIC - COPLUTIC
Eje - Descolonizacién del conocimiento tecnolégico
Formacién y capacitacion
5 | Capacitacién a servidores publicos - Ministerio de | - COPLUTIC
Educacién - Entidades publicas
- EGPP
- AGETIC
6 | Formacién de los niveles del SEP y docente - Ministerio de | - AGETIC
Educacién - COPLUTIC
7 | Formacién técnica media y superior - Ministerio de | - AGETIC
Educacién - COPLUTIC
8 | Formacién posgrado - Ministerio de | - AGETIC
Educacién - COPLUTIC
Innovacién, investigacion y desarrollo
9 | Innovacién, investigacién y desarrollo - AGETICy | - Ministerio de Educacién
otras entida-
des
10 | Promocién de la innovacidn e investigacion “ Ministerio de | - Ministerio de Comunica-
Educacién cion
- AGETIC
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Abiertos

11 | Fortalecimiento del Repositorio Estatal de Software Libre - AGETIC/AD- | - COPLUTIC
SIB
Sensibilizacidn, difusién y comunicacién
12 | Promocién y sensibilizacion dirigida a servidores publicos - Ministerio de | - Ministerio de Comunica-
Educacion cion
- EGPP
- AGETIC
13 | Promocién y sensibilizacién dirigida a la sociedad civil - AGETIC - Ministerio de Comunica-
cion
14 | Comunicacion y difusién - Ministerio de | - AGETIC
Comunicacion
Eje - Gestion del cambio
Acompafiamiento
15 | Soporte técnico al proceso de implementacién - AGETIC - COPLUTIC
16 | Promocién del desarrollo del ecosistema de Software Libre - AGETIC - COPLUTIC
Seguimiento, evaluacién y control
17 | Seguimiento y evaluacién del Plan de Implementacién de Software Libre y | - AGETIC - COPLUTIC
Estdndares Abiertos
18 | Control a la ejecucién del Plan de Implementacién de Software Libre y Es- | -  Contraloria
tandares Abiertos General del Es-
tado y Unida-
des de Audito-
ria Interna de
cada entidad
19 | Actualizacién del Plan de Implementacién de Software Libre y Estandares | - AGETIC - COPLUTIC

Fuente: Elaboracién propia
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Parte VII. Ejes Estratégicos

Los lineamientos y programas del Plan de Implementacidn de Software Libre y Estandares Abiertos
estan desglosados segun los tres ejes estratégicos que plasman los conceptos expresados en el Mar-
co Conceptual del mismo plan: Soberania tecnolégica, Descolonizacidn del conocimiento tecnoldgico
y Gestion del cambio.

6.11. Soberania tecnoldgica

El eje de Soberania tecnoldgica establece una serie de reglas precisas para asegurar la correcta im-
plementacion del software libre y de los estandares abiertos en el Estado, dando un respaldo legal y
unas directrices técnicas a las instituciones en su proceso de migracion. Con la correcta aplicacion de
estas reglas, el Estado se liberara de la dependencia tecnoldgica bajo la cual se encuentra actualmen-
te, y caminara hacia su soberania tecnoldgica.

6.11.1. Proceso de implementacion de software libre y estandares abiertos

La presente seccion establece los lineamientos para la implementacion de Software Libre y Estan-
dares Abiertos en las entidades publicas. El objeto central en este acapite consiste en establecer las
condiciones necesarias para que tanto los lineamientos como los plazos establecidos en el Decreto
Supremo N° 1793 se cumplan a cabalidad, y que la implementacién de software libre y estandares
abiertos se realice de forma ordenada y exitosa en cada una de las instituciones.

En primera instancia se describen los mecanismos de adopcion e implementacion de estandares abier-
tos, para su uso efectivo en las entidades publicas y su aprovechamiento por parte de la poblacion y
en entornos de interoperabilidad, de modo que se facilite el intercambio de datos e informacion.

En segunda instancia, se establecen las condiciones para el desarrollo de los planes institucionales
de implementacién de software libre de cada entidad vy los mecanismos de aprobacion y ejecucion
de los mismos, teniendo en cuenta que soberania tecnoldgica, es la generacion y aprovechamiento
de la tecnologia para el desarrollo del Estado, basados en el principio de libertad y no dominacion, de
los Estados frente a los poderes y transnacionales tecnolégicas. De esta manera se garantiza que el
proceso se realice de forma ordenada y metddica, orientada al éxito y eficiencia de las acciones adop-
tadas, asegurando una verdadera ciudadania con libertad y decisién tecnoldgica.

6.11.1.1. Plazos del proceso de implementacion
El Decreto Supremo N° 1793 establece que:

DISPOSICION TRANSITORIA TERCERA.- Todas las entidades publicas en todos los niveles en un plazo
no mayor a: b) Seis (6) meses desde la aprobacion del plan de implementacion de software libre, ini-
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ciaran la migracién de sus sistemas informaticos a Software Libre y Estandares Abiertos.

DISPOSICION TRANSITORIA QUINTA.- El plazo maximo para la migracién de los sistemas de las entidades
publicas a Software Libre y Estandares Abiertos sera de siete (7) afios desde el inicio de la migracion.

De manera adicional, en los 7 afos y medio que se tiene para la implementacién del Plan de Sof-
tware Libre y Estandares Abiertos, desde su aprobacion, se establecen los siguientes plazos. Todas
las entidades publicas en todos los niveles en un plazo no mayor a:

* Hasta dieciocho (18) meses a partir de la aprobacion del presente plan, las entidades publicas
presentaran su Plan Institucional de Implementacion de Software Libre y Estandares Abiertos
(PISLEA) conforme al Anexo | de este documento.

* \einticuatro (24) meses a partir de la aprobacion del presente plan, utilizaran exclusivamente
estandares y formatos abiertos para la informacién enviada o publicada y recibiran y aceptaran
informacion en estandares y formatos abiertos, en particular en sus servicios al publicoy a las
otras instituciones.

* Treinta (30) meses a partir de |la aprobacidn del presente plan, habran implementado software
libre y estandares abiertos para todos sus servicios de base.

* Treinta (30) meses a partir de la aprobacidn del presente plan, operaran y/o almacenaran todos
sus datos, contenidos vy servicios dentro de su propia infraestructura o mediante servicios en la
nube operados por el Estado en el territorio boliviano.

* Tres (3) afios a partir de la aprobacién del presente plan, habran implementado software libre y
estandares abiertos para todos los ordenadores de escritorio y dispositivos inteligentes.

* Tres (3) aios a partir de la aprobacidn del presente plan, habran implementado software libre
y estandares abiertos en todo otro sistema, dispositivo, servicio u otro, no considerado en los
puntos anteriores.

® (inco (5) afos a partir de la aprobacion del presente plan, habran implementado software libre
y estandares abiertos para todos sus sistemas criticos.

Los ultimos treinta (30) meses del proceso de implementacién se dedicaran a la consolidacién y optimiza-
cion de los sistemas, servicios y aplicaciones en general bajo software libre y estandares abiertos en pos
de la soberania tecnoldgica del Estado.

Todas las entidades publicas en todos los niveles enviaran un informe de avance anual antes de la fecha de
aniversario de la adopcion de su Plan Institucional de Implementacién de Software Libre y Estandares Abiertos.
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6.11.1.2. Estandares abiertos

Por sus caracteristicas de inclusion y universalidad, los estandares abiertos son indispensables para
que el Estado logre, por un lado, una comunicacioén efectiva con todos los componentes de la socie-
dad vy del propio Estado. En particular, el uso de estandares abiertos asegura que ninguna restriccion
técnica, politica o tarifaria pueda impedir acceder a datos e informacién publicada por el Estado, fa-
cilitando el intercambio de datos y/o informacidn entre entidades para distintos fines, entre ellos los
servicios que prestan a la ciudadania. Por otro lado, permitiran al Estado estandarizar el proceso de
desarrollo de software o las caracteristicas de su adquisicién, generando parametros de calidad que
permitan la efectiva inclusion de aplicaciones al Repositorio Estatal de Software Libre, su publicacion
y posterior desarrollo colectivo.

El Decreto Supremo N° 1793 establece la definicién de “estandar abierto” en su Articulo N° 3:
“Il. e) Estandar abierto: Es una especificacion técnica o protocolo normalizado;

® Cuyas especificaciones técnicas, completas y coherentes, estan sujetas a una evaluacién publica
completa, se puede usar sin restricciones y esta disponible por igual para todos los usuarios y/o
partes sin costo alguno para su uso;

* Que no necesita ninglin componente o extension adicional que tenga dependencias con formatos
o protocolos que no cumplan la definicion de Estandar Abierto;

® Que esta libre de clausulas legales o técnicas que limiten o restrinjan su utilizacién por cualquier
usuario y/o parte o en cualquier modelo de negocio;

®* Que es gestionado y puede ser desarrollado independientemente por cualquier organizacion en
un proceso abierto a la participacion equitativa e inclusiva de competidores, usuarios, especialis-
tas del area de aplicacién y terceras partes;

® Que esté disponible en al menos una implementacién completa, cuya documentacion y especifica-
cion técnica esta disponible para todas las partes con grado de detalles suficientes para un desarro-
llo correcto vy de calidad.”

Bajo esta definicion se regiran las entidades publicas al momento de adoptar un estandar de pro-
duccién o intercambio de datos y/o informacion. De este modo se garantiza que las especificacio-
nes estén disponibles para cualquier parte y que su uso no encuentre ninguna restriccion. Al mismo
tiempo, las entidades deben velar porque los estandares adoptados e implementados no guarden
dependencia de ningun tipo con software o librerias no libres o estandares no abiertos para su uso o
implementacidn.
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Adopcion y desarrollo

Dadas las consideraciones anteriores, las entidades publicas deberan adoptar y/o desarrollar estanda-
res abiertos para los siguientes procesos:

* |mplementacion de software.

® Desarrollo de software.

® Procesos de interoperabilidad automatizados.
® Intercambio de datos.

® |ntercambio de informacion.

Para la adopcién de estandares abiertos existentes o el desarrollo de nuevos estandares, se promovera
la colaboracion interinstitucional y con la sociedad. En particular, el CTIC-EPB establecera los estandares
abiertos del Estado Plurinacional de Bolivia para su aplicacién y uso por parte de las entidades publicas.
En primera instancia, a través de grupos de trabajo, representantes de las entidades publicas estableceran
para cada tematica un conjunto de estandares nacionales o internacionales, a ser adoptados sin modifica-
cion, salvo su eventual adaptacién al idioma castellano y a la legislacion nacional, previa verificacion del
cumplimiento de la definicidn establecida en el Decreto Supremo N° 1793 y las consideraciones necesa-
rias respecto a las fortalezas técnicas del estandar, su grado de adopcién general, entre otros. Los grupos
de trabajo propondran al pleno del CTIC-EPB los estandares a ser adoptados para su aprobacion.

La eliminacién de un estandar previamente adoptado por el Estado operara de facto por alguna de las
siguientes causales:

® Por algun motivo ha dejado de ser un estandar abierto.

® Poralgunarazdén constituye un riesgo para el Estado Plurinacional de Bolivia o la socie-
dad boliviana.

El pleno del CTIC-EPB también podra excluir estandares.

Se podran conformar grupos de trabajo al interior del CTIC-EPB para la creacion y desarrollo de nuevos
estandares abiertos, cuando se justifique por la no existencia de una solucion satisfactoria. Las enti-
dades publicas deberan utilizar esta modalidad colaborativa al momento de crear una nueva Interfaz
de Programacion de Aplicaciones (API) de acceso a sus servicios, de manera que se asegure la mayor
interoperabilidad con las otras entidades vy el publico en general. Conforme a la definicidn de estandar
abierto del Decreto Supremo N° 1793, el grupo de trabajo definira como realizar una implementacion
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completa, cuya documentacion y especificacion técnica estaran disponibles para todas las partes con
grado de detalles suficientes para un desarrollo correcto y de calidad. La implementacion debera ser
realizada con software libre y publicada en el Repositorio Estatal de Software Libre.

Se podran abrir los grupos de trabajo a la sociedad en general para el recojo de experiencias de especia-
listas y de usuarios de los servicios estatales.

Catalogo de Estandares Abiertos del Estado Plurinacional de Bolivia

Todos los estandares adoptados por el CTIC-EPB seran registrados y publicados en un sistema web
llamado Catalogo de Estandares Abiertos del Estado Plurinacional de Bolivia. La implementacién v
mantenimiento del catalogo, como la coordinacion de su desarrollo estaran a cargo de la Secretaria
del CTIC-EPB. Para cada estandar, el catalogo presentara el documento de definicién del estandar en
idioma castellano, con posibilidad de descarga libre, ademas de describir una lista de herramientas
compatibles y adjuntar la documentacion y las referencias necesarias para el uso y la implementacién
del estandar. De no estar disponible el documento de definicion del estandar en idioma castellano, el
CTIC-EPB procurara su traduccion al castellano lo mas pronto posible.

Interoperabilidad bajo Estandares Abiertos

La interoperabilidad, entendida como la capacidad de la infraestructura y de los sistemas del Estado
a publicar, enviar y recibir informacién entendible por cualquier otro sistema, entidad o ciudadano, es
un objetivo clave para mejorar la relacion del Estado con la sociedad civil, y la eficiencia de la gestion
estatal. La interoperabilidad dentro del Estado facilita el funcionamiento entre sistemas, software o
hardware. Los estandares abiertos son especificaciones técnicas disponibles publicamente que per-
miten a sistemas desarrollados con tecnologias diferentes poder intercambiar informacion sin difi-
cultad. Los estandares abiertos facilitan el transporte de la informacion a través de los protocolos de
comunicacion, y la codificacién y decodificacién de la informacion a nivel semantico a través de los
formatos, servicios web o API. Los estandares abiertos mejoran también la interoperabilidad tempo-
ral, porque permiten la implementacion de software capaz de procesar informacién adn cuando los
programas que la hayan generado estén obsoletos. Al contrario, es un escenario comun el no poder
acceder a la informacién contenida en archivos codificados con formatos cerrados, creados con pro-
gramas privativos que no pueden funcionar con software mas reciente, impidiendo el archivo digital
de la informacién del Estado. A nivel técnico, el uso de estandares abiertos fomenta la innovacion,
porque cualquier actor, grande o pequeiio, esta en condiciones de desarrollar herramientas compati-
bles, una de las razones por las cuales un ecosistema de software compatible con estandares abiertos
es amplio y se enriquece de manera constante.

El Articulo N° 18 del Decreto Supremo N° 1793 establece que las entidades publicas deberan usar
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e implementar estandares abiertos para lograr la interoperabilidad de los sistemas de informacion y
para los servicios gubernamentales. En este sentido, todo proceso de interoperabilidad se debe en-
marcar en alguno de los estandares abiertos adoptados por el Estado Plurinacional de Bolivia.

Implementacion de estandares abiertos
La implementacion de estandares abiertos se debe hacer segun los siguientes principios:

* Toda lainformacién publicada por las entidades publicas tiene que estar en formato abierto
y accesible mediante estandares y protocolos abiertos. Si se justifica, la misma informacién
puede estar publicada en otros formatos, pero Unicamente de forma adicional al uso de es-
tandares abiertos. En todo caso, cada entidad debera asegurar la perfecta compatibilidad vy
acceso a la informacién y/o datos publicados bajo estandares abiertos y en plataformas o
aplicaciones de software libre. La compatibilidad con aplicaciones o plataformas privativas
no es obligatoria.

* Las entidades publicas deben aceptar y recibir informacion en por lo menos un formato abierto,
por ejemplo para los tramites y procesos que implican algun tipo de interaccion con la ciudadania.
Queda absolutamente prohibido obligar a las ciudadanas y ciudadanos u otras entidades a utilizar
software privativo y/o formatos no basados en estandares abiertos o producidos por software
privativo para el uso de un servicio publico.

* Finalmente, el manejo interno de toda informacion y/o datos debe realizarse con estandares abier-
tos, y toda informacién y/o datos archivados para resguardo histérico tiene que estar codificada
con un formato basado en estandares abiertos.

Plazos de implementacion de estandares abiertos

Conforme a lo establecido en el acapite de “Plazos del proceso de implementacién”, el proceso de
implementacion de estandares abiertos debera alcanzar los siguientes hitos:

® El primero consiste en el relevamiento de todos los formatos, estandares y protocolos de comu-
nicacién utilizados por la entidad, seguido por la eleccion de un estandar abierto adoptado por el
Estado para reemplazar cada formato de intercambio que no cumpla con la definicién de estandar
abierto. Se podra optar por cualquiera de los estandares abiertos establecidos en el catdlogo de
estandares abiertos o por la creacion de un nuevo estandar, en el marco de los grupos de trabajo
del CTIC-EPB. Este hito debera ser alcanzado en un plazo de un afio a partir de la aprobacién del
presente plan, y se lo incluird y comunicara en el Plan Institucional de Implementacién de Softwa-
re Libre y Estandares Abiertos.
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® Elsegundo hito se enfocara en la adecuacion a estandares abiertos de todos los servicios exter-
nos de las entidades publicas, de todos aquellos que requieren de una comunicacién directa con
la ciudadania u otras entidades. Aunque no todas las entidades implementaran software libre y
estandares abiertos para su gestién interna al mismo ritmo y bajo la misma metodologia, todas
las entidades deben prever reducir los obstaculos para su implementacion en las otras institu-
ciones o para el uso de la ciudadania. Por este motivo, la migracion de los servicios estatales
externos deben ser priorizados, con el fin de reducir rapidamente la brecha de dependencia
tecnologica a soluciones privativas. Este hito debera ser alcanzado en un plazo de un afio y seis
meses a partir de la aprobacién del presente plan.

® Eltercer hito consiste en la implementacion de estandares abiertos en los sistemas, formatos, pro-
tocolos, etc. internos de la entidad. Se priorizaran los servicios utilizados por los usuarios finales,
como correo electrénico, intercambio de archivos, servicios de directorio de usuarios, etc., bajo los
mismos criterios establecidos en el segundo hito. Este hito debera ser alcanzado en un plazo de
dos afios a partir de la aprobacién del presente plan.

® El cuarto hito se orienta a la adaptacidon de los sistemas vy procedimientos de la entidad para
implementar los estandares abiertos definidos a través de la comunicacion e intercambio de
datos e informacién entre los sistemas de la entidad. Este hito debera ser alcanzado en un
plazo de cinco afios a partir de la aprobacién del presente plan para los sistemas criticos, y en
dos afios a partir de la aprobacidon del presente plan para los otros sistemas.

® El quinto hito se concentra en la adaptacion o conversion de la informacion y datos existentes en
la entidad hacia formatos abiertos, con el fin de compatibilizar con los nuevos sistemas y velar por
la perdurabilidad de los archivos historicos. Este hito debera ser alcanzado en el plazo de tres afios
a partir de la aprobacion del presente plan.

6.11.1.3. Implementacion de Software Libre y Estandares Abiertos

Cada entidad estatal podra establecer el orden y el ritmo de implementacién de software libre
y estandares abiertos, debiendo, sin embargo, cumplir con los plazos maximos establecidos en
el presente plan de migracién y otra normativa vigente. Todas las entidades publicas deberan
presentar, en un plazo no mayor a (18) meses a partir de la aprobacion del presente Plan, su
Plan Institucional de Implementacion de Software Libre y Estandares Abiertos (PISLEA), para su
analisis, revision y validacion por la instancia competente, conforme al contenido minimo esta-
blecido en el Anexo 1 del presente plan, cada uno de estos aspectos debe ser adecuadamente
descrito y el proceso general planificado con las diversas unidades organizacionales relaciona-
das en cada entidad.
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6.11.2. Software libre, ciclo de vida

El Software Libre se caracteriza, entre otros aspectos, por la particular dinamica de su ciclo de vida.
El Software Libre puede ser resultado de un proceso inicial de programacién como cualquier otro, y
solamente se definira como Software Libre en el momento de su publicacién, a partir del cual podra
empezar a conformarse una comunidad de desarrollo en torno a él. También podra desde el inicio
constituir un proyecto colectivo. En este sentido, el software libre debe ser un hecho publico para
alcanzar todo su potencial.

Dada la importancia de la publicacién y que es éste el momento fundamental que otorga el caracter
libre al software libre, la definicion de una politica de licenciamiento es fundamental para garantizar
la vitalidad y fortalecer todo el ecosistema de desarrollo. Solo si se garantiza la condicion de libertad
del software libre es posible el desarrollo del entorno necesario, lo que se alcanza a través de la licen-
cia con la cual se distribuye. En Bolivia, la Agencia para el Desarrollo de la Sociedad de la Informacion
en Bolivia - ADSIB ha implementado una licencia basada en la GNU GPL v.3 (denominada LPG-Bolivia
v.1[1]), para la publicacion del software de las entidades publicas en el Repositorio Estatal de Softwa-
re Libre. La misma, con minimas variaciones y ajustes al marco juridico boliviano, busca preservar en
su integridad el espiritu y letra de la licencia original de GNU. No obstante otras licencias seran nece-
sarias para la implementacion completa del ecosistema de software libre en el Estado Plurinacional
de Bolivia.

De igual forma, para el ciclo de vida del software libre, resulta fundamental la conformacién e in-
tercomunicacion de las comunidades de desarrolladores y usuarios, de modo que sea posible el di-
reccionamiento del proceso de desarrollo, como también |a correccion de errores de programacion y
vulnerabilidades del software.

Para que esto sea posible, es necesario que el desarrollo se organice bajo determinadas condicio-
nes, que permitan la construccion colectiva del software en cuestion. Esto implica un cierto grado
de estandarizacién con respecto a los factores que hacen al desarrollo del software (lenguajes,
entornos, librerias, servicios de base, etc.) y los medios de intercomunicacién de las comunidades,
como también con respecto a la documentacion correspondiente a cada uno de los proyectos.

Por tanto, en esta seccién se tomara en cuenta cada uno de los aspectos que pueden permitir a las
entidades publicas adaptar sus procesos internos relacionados con la informatica al ciclo de vida del
software libre, de modo que se potencien los resultados de su implementacién al mismo tiempo que
se incremente la vitalidad del ecosistema general. Esta seccion partira del desarrollo de software libre
y estandares abiertos y su interaccion, la constitucidon de comunidades de desarrolladores y usuarios,
para terminar con las contrataciones, publicacidn, documentacion del software, abarcando todo el
ciclo de vida del software libre.
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Como establece el Articulo N° 21 del Reglamento para el Desarrollo de Tecnologias de Informa-
cion y Comunicacion aprobado por el Decreto Supremo 1793, el presente plan debe establecer
las condiciones para el desarrollo de software libre y estandares abiertos en las entidades pu-
blicas, como también promocionar su desarrollo en la sociedad civil. También debe posibilitar
su uso para la implementacién de redes informaticas, intercambio de datos y publicacion de
contenidos digitales. Bajo estos lineamientos, las entidades deberdan adaptar los procesos para
el desarrollo de software, ya sea mediante contratacion de servicios de consultoria (en linea o
producto) o a través de sus unidades de sistemas. De igual forma, lo establecido en el presente
acapite, permitird mejorar los parametros de calidad definidos para las contrataciones de las
entidades publicas en este rubro, como también para el desarrollo interno.

6.11.2.1. Estandares abiertos para el desarrollo

Segun establece el Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion,
aprobado mediante el Decreto Supremo N° 1793 el Estado debe utilizar estandares abiertos para:

* |mplementary desarrollar software.

®* Procesos de interoperabilidad automatizados.

Intercambio de datos.
® |ntercambio de informacidn.

En este sentido, todo sistema o software adquirido o desarrollado por entidades publicas, sea a tra-
vés de procesos de contratacion, adquisicion, desarrollo interno o cualquier otro, debera contemplar
los estandares a ser adoptados por el Estado Plurinacional de Bolivia en el Catalogo de Estandares
Abiertos, como también el estado del arte al interior del CTIC-EPB. El objetivo central de la adopcién
y/o desarrollo de estandares para el desarrollo, adquisicion, etc., de Software Libre es dotar a las en-
tidades publicas de las herramientas necesarias para normar el proceso y para que el resultado sea
optimo para el uso y desarrollo posterior en el marco de colectividades de usuarios y desarrolladores.

En el marco de los estandares de desarrollo, debe contemplarse también la implementacion de uno
0 mas estandares abiertos adoptados por el Estado para todos los procesos de interoperabilidad
de los sistemas, como ser desarrollo de interfaces de programacién de aplicaciones, importacion y
exportacion de datos, servicios web, respaldo, etc.

En este sentido, la produccidn, recoleccion, intercambio, publicacién y/o almacenamiento de datos
e informacion (incluyendo el formato de archivos y contenidos) se debe realizar de manera obliga-
toria bajo estandares abiertos para el desarrollo interno, contratacion, adquisicion o cualquier otra
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modalidad, para cualquier software en todas las funcionalidades vy caracteristicas. Opcionalmente,
los sistemas podran proveer entradas y salidas en formatos que no cumplen la definicidn de estan-
dares abiertos para alguna o todas las funcionalidades desarrolladas con estandares abiertos, sin
que esto represente costo adicional directo o indirecto alguno (licencias, patentes, servicios, etc.) al
Estado Plurinacional de Bolivia.

Estandares, entornos y lenguajes

Respecto a estandares, entornos y lenguajes, al momento de realizar la concepcion, desarrollo o ad-
quisicién de nuevos sistemas o software, o en el caso de actualizaciones, se debe considerar entre
otros los siguientes aspectos:

® Estandar abierto de desarrollo y de control de la calidad a ser utilizado.

® Lenguaje de programacion.

® Librerias y dependencias.

® Base de datos.

® Herramientas de programacion, manejo de versiones y compilacion.

® Entornos de desarrollo, pruebas y produccion: sistema operativo, servicios de base.

® Mecanismos de interoperabilidad: protocolos, servicios web, formatos de entrada, de salida y de
almacenamiento interno.

Para todos estos aspectos, se debe utilizar software libre y estandares abiertos. Dentro de este
marco, cada entidad tiene la libertad de eleccién de la metodologia, de los paradigmas vy de los
patrones de programacion que le parezcan mas apropiados, v los estandares adoptados por el
Estado que mejor se acomoden a sus necesidades.

Para evitar la dispersion respecto a los lenguajes y el entorno (entorno de desarrollo, sistema operativo,
base de datos, servicios de base, etc.) el CTIC-EPB establecera aquellos a ser usados de manera prio-
ritaria para mantener cierto grado de coherencia entre los desarrollos estatales, utilizando como para-
metros de decision la estandarizacién, flexibilidad, necesidades de las entidades publicas, etc, siempre
en el marco de las definiciones de Software Libre y Estandares Abiertos del Reglamento para el Desa-
rrollo de Tecnologias de Informacién y Comunicacion aprobado mediante el Decreto Supremo N° 1793.
lgualmente la adopcién se debe realizar de manera que favorezca el desarrollo colaborativo dentro del
Estado, la reutilizacion del cddigo, la facilidad de adaptacion aun después de largos periodos de tiempo.
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Ademas de lo mencionado anteriormente, para el desarrollo de software se deben tomar previsiones
y especificaciones con respecto a la publicacidon, documentacidén y licencia del software desarrollado.
El CTIC-EPB establecera los lineamientos detallados a seguir para cada uno de estos aspectos en un
plazo no mayor a tres meses.

6.11.2.2. Software, compras y/o contrataciones

Salvo las excepciones previstas en Articulo N° 23 del Reglamento para el Desarrollo de Tecnologias
de Informacion y Comunicacion aprobado mediante el Decreto Supremo N° 1793, las compras o con-
trataciones de las entidades publicas, referidas a software, deberan considerar los aspectos antes
mencionados. En este sentido, para cada sistema a ser desarrollado o adquirido, las entidades publi-
cas deberan seguir los lineamientos y estandares establecidos por el CTIC-EPB.

Todo software adquirido, recibido en donacién o desarrollado por y/o para las entidades publicas
debera ser entregado en cddigo fuente, y en su forma ejecutable si corresponde, acompafado de los
elementos minimos a ser definidos por el CTIC-EPB vy bajo la licencia de software libre establecida en
el proceso de contratacion.

La titularidad del software en cuestion quedara a nombre de la entidad publica. La persona o empresa
contratada por las entidades publicas o a nombre de ellas no podra reclamar ningun derecho de pro-
piedad intelectual sobre el software desarrollado, no podra incluir cldusulas a la licencia o al contrato
que vulneren la licencia de software libre, ni exigir ningln pago para la copia, el uso o la modificacién
del cédigo una vez entregado.

Una vez concluido el desarrollo del sistema, las entidades publicas deberan cumplir con la obligacion
especificada por el Decreto Supremo N° 1793 respecto a la publicacion del software libre estatal. No
obstante, se recomienda iniciar el proceso de desarrollo de sus sistemas en el Repositorio Estatal de
Software Libre y publicitar este desarrollo entre las entidades publicas y con la ciudadania en general,
para evitar duplicidad de esfuerzos y lograr una mejor concepcion inicial mediante la confrontacion de
opiniones y el desarrollo colaborativo.

Igualmente, se aconseja a las entidades que lideran o participan del desarrollo de un sistema, dedicar
tiempo a la socializacion de sus sistemas con otros usuarios o desarrolladores, en la medida que este
esfuerzo permite abrir las comunidades de uso y desarrollo, aumentando las posibilidades de mejorar
la calidad del software, gracias a la retroalimentacién que permite un nimero mayor de usuarios o por
la participacion de un grupo mas grande de programadores en el desarrollo de las siguientes versiones.

La transferencia tecnoldgica es clave para el empoderamiento tecnoldgico de las entidades publicas,
el fomento de la sociedad del conocimiento v la reduccion de la dependencia tecnolégica del Estado.
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En este sentido, los contratos de desarrollo 0 adquisicion de software deberan incluir aspectos rela-
tivos a transferencia tecnoldgica, en términos de uso, instalacion, administracion, mantenimiento vy,
fundamentalmente la tecnologia de desarrollo del software, para que la entidad estatal contratante
obtenga el control necesario sobre el software que utiliza y no se establezca una relacién de depen-
dencia tecnoldgica con la empresa o persona contratada. De esta forma, la misma entidad estatal
estara en condiciones de realizar cualquier accién necesaria sobre el software.

6.11.2.3. Publicacion

La publicacion del software libre desarrollado por y/o para las entidades publicas es una obligacion
emanada del Reglamento para el Desarrollo de Tecnologias de la Informacion y Comunicacién apro-
bado mediante el Decreto Supremo N° 1793, excepto para aquellas aplicaciones declaradas por la
entidad como estratégicas.

La publicacion de las aplicaciones busca dos objetivos centrales:

® Enprimer término, las entidades publicas pueden utilizar sistemas desarrollados por otras, evitan-
do la duplicidad de esfuerzos e inversién innecesaria de recursos.

® Ensegundo término, la publicacidn del software permite la mejora y desarrollo de las aplicaciones
a través del tiempo, evitando su obsolescencia.

En este sentido, la conformacidon de comunidades de usuarios y desarrolladores en torno a las apli-
caciones desarrolladas por las entidades publicas, permitira su mejora permanente, de manera que la
inversion adicional se oriente a mejorar las aplicaciones y no a volver a desarrollar el cédigo desde cero.
lgualmente la orientacion del desarrollo a partir de la interaccion de usuarios y desarrolladores permitira
hacer del software mas Util a todas las partes, incrementando el tamano de las comunidades de usua-
rios y desarrolladores.

Para que la publicacién de un software sea efectiva en este ciclo de uso y desarrollo, debera incluir
minimamente la documentacion correspondiente al desarrollo, instalacion, administracion y uso. Este
material permitira al resto de los miembros de la comunidad mantener y desarrollar el software en
cuestion y a la entidad beneficiarse de estas mejoras.

Por lo antes mencionado, la publicacién y/o desarrollo de software en el Repositorio Estatal de Software
Libre debera incorporar toda la documentacion disponible para cada software y para el software fruto
de procesos de compras o contrataciones, ademas de todo el material establecido en el acapite corres-
pondiente del presente plan.

Para cada aplicacion se recomienda también establecer una politica de desarrollo, donde se establez-
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can las reglas para la toma de decisiones sobre Ia hoja de ruta de desarrollo, Ia resolucién de conflictos
y aceptacion de las contribuciones. El CTIC-EPB publicara un modelo de texto de politica de desarrollo.

El Repositorio Estatal de Software Libre dispondra para cada aplicacion la documentacién inclui-
da, asi como una serie de herramientas de colaboracién.

El éxito de un software no solo depende de su calidad intrinseca sino también de la difusion vy el
consiguiente uso. Por lo tanto, se recomienda a las entidades que desarrollen software, difundir y so-
cializar su proyecto, desplegar capacitaciones y talleres sobre el uso, la administracion y el desarrollo
del software.

Finalmente, aunque el software libre no implica costos de uso, se necesitan recursos para mantenery
hacer evolucionar un software. El desarrollo comunitario permite repartir el esfuerzo financiero sobre
varios actores, ya que cada contribucién beneficia a todos los involucrados. Las entidades publicas
buscaran establecer acuerdos interinstitucionales u otros mecanismos para el desarrollo, mejora vy
mantenimiento de aplicaciones.

Licencias

Todo nuevo software adquirido o desarrollado por y/o para el Estado, sea publicado o no en el Re-
positorio Estatal de Software Libre en prevision del Articulo N° 23 del Reglamento de Tecnologias
de la Informacién y Comunicacién aprobado mediante Decreto Supremo N° 1793, debera ser licen-
ciado en favor de la entidad vy entregado al Repositorio Estatal de Software Libre bajo una licencia
de software libre, y no debera tener ningun tipo de dependencia hacia software privativo (libreria,
servicio, etc) que no sea publicado bajo licencia de software libre. Las licencias de software libre
adoptadas por el Estado estaran disponibles en el Repositorio Estatal de Software Libre.

Las entidades publicas podran utilizar sin restriccion alguna, en el marco de lo establecido en su li-
cencia, todo software al que puedan acceder bajo una licencia de software libre que cumpla con lo
especificado en la definicién establecida en el Reglamento para el Desarrollo de Tecnologias de la
Informacién y Comunicacidn, aprobado mediante el Decreto Supremo N° 1793.

El software desarrollado o adquirido por y/o para las entidades publicas bajo contratos de consul-
toria, donaciones, convenios de cooperacion, créditos de todo tipo y/o de cualquier otra indole,
deberan ser entregados a la entidad bajo una licencia de software libre disponible en el Repositorio
Estatal de Software Libre, salvo lo dispuesto en el Reglamento para el Desarrollo de Tecnologias
de Informacion y Comunicacion. Las dependencias requeridas por el software deberan estar dis-
ponibles publicamente bajo una licencia de software libre que cumpla con lo especificado en la
definicidn establecida en el Reglamento para el Desarrollo de Tecnologias de la Informacién y Co-
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municacion, aprobado mediante el Decreto Supremo N° 1793, o ser entregadas a la entidad bajo
una licencia de software libre disponible en el Repositorio Estatal de Software Libre.

La publicacién de software en el Repositorio Estatal de Software Libre se hara bajo las licencias dis-
ponibles en el mismo.

Documentacion

Todo nuevo software adquirido o desarrollado por y/o para las entidades publicas debera incluir Ia
documentacién de uso, instalacion, administracion y desarrollo. Estos documentos deberan estar es-
critos en cualquiera de los idiomas reconocidos como oficiales por la Constitucion Politica del Estado.
Los documentos deberan estar bajo formato abierto. La documentacién debera ser actualizada cons-
tantemente, en todo el ciclo de vida del software después de su publicacion inicial, con el fin de evi-
tar documentacion y manuales obsoletos. En este sentido, la documentacion debera contener como
minimo la fecha de su ultima actualizacion.

Si el software cuenta con una documentacién de calidad, la participacidon de nuevos desarrolladores
en el proyecto de software sera mayor. Ademas de la documentacién correspondiente al desarrollo
es importante la existencia de un manual destinado a los usuarios del software, en aspectos como la
instalacion, uso y administracion. De este modo se garantiza la mayor expansion en el desarrollo y uso
de las aplicaciones facilitando en el desarrollo de las comunidades en torno a él.

El CTIC-EPB publicara un estandar de documentacion de software estatal, que establecera los linea-
mientos deseables de la documentacién.

Toda unidad o direccion de sistemas debera garantizar la implementacién de una plataforma institu-
cional o el uso de otra plataforma estatal, donde se documentaran todos los procesos de instalacion,
configuracion e innovacién tecnoldgica dentro de la entidad, el mismo servira para dar seguimiento a
la implementacion de herramientas de software libre, con el fin de no depender de una sola persona
0 grupo de personas.

6.11.2.4. Repositorio Estatal de Software Libre y Comunidades

El Decreto Supremo N° 1793 establece en su Articulo N° 19 (Plan de implementacién de software
libre y estandares abiertos) que:

“... Il. €l Plan de Implementacion de Software Libre y Estandares Abiertos establecera los mecanismos
para el desarrollo comunitario de aplicaciones de Software Libre, transversales a las necesidades del
Estado Plurinacional....

Este objetivo del Plan de Implementacion de Software Libre y Estandares Abiertos esta basado
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en la larga historia del desarrollo de aplicaciones de software libre, que permitié demostrar las
ventajas del desarrollo colectivo, en términos de mejora continua de la calidad del cddigo, sea
correcciéon de vulnerabilidades, de seguridad y errores, de funcionamiento o implementacion
de nuevas funcionalidades. Ademas, el desarrollo comunitario permite a cada participante una
economia de recursos, ya que el aporte de un contribuidor beneficia a todos los usuarios y de-
sarrolladores. Finalmente, una bondad del desarrollo comunitario es que la toma de decisiones
colectiva, generalmente por consenso, en cuanto a la hoja de ruta del desarrollo, permite an-
ticipar los posibles problemas y facilita el uso del software y el desarrollo mas favorable para
todas las partes intervinientes.

El CTIC-EPB, a través de sus grupos de trabajo, fomentara el intercambio y la colaboracion a nivel
técnico entre los funcionarios de las entidades publicas y con la ciudadania, tanto en la elaboracion
de metodologias de desarrollo, la adopcion de nuevos estandares, o en la presentacion de los nuevos
sistemas al resto de las entidades. De esta forma, fomentara la creacion de comunidades estatales y
ciudadanas en torno al desarrollo de aplicaciones.

Las entidades publicas promoveran la participacion de sus funcionarios en proyectos de desarrollo de
software libre a nivel internacional que sean de interés de la entidad o el sector correspondiente, con
el fin de permitir el uso de estas mejoras en el Estado Boliviano v la sociedad. Para permitir la partici-
pacion efectiva de los funcionarios publicos en las comunidades de desarrollo, se recomienda adaptar
los manuales de funciones, los Programas Operativos Anuales/Programas Operativos Anuales Indivi-
duales (POA/POAI) vy los contratos de consultoria.

De igual manera, se implementara un programa que permita la articulacion de las comunidades de
desarrollo de software libre de aquellos sistemas depositados en el Repositorio Estatal de Software
Libre, a través de acciones de promocidn, coordinacion y gestion del desarrollo conjunto. Igualmente
se publicarda y administrara herramientas dedicadas al desarrollo comunitario de aplicaciones de Sof-
tware Libre, en relacion con el Repositorio Estatal de Software Libre.

6.11.2.5. Hardware

Los sistemas informaticos estan compuestos por la parte material, que llamamos hardware en esta
seccion, y por la parte software. Para poder implementar exitosamente el software libre y los estan-
dares abiertos en las entidades publicas, es necesario poder contar con hardware compatible. La sec-
cién de descripcion del Plan Institucional de Implementacion de Software Libre y Estandares Abier-
tos detalla la manera de reemplazar progresivamente el hardware que no sea compatible. Para todo
nuevo hardware a ser adquirido mediante compras, contrataciones, donaciones, etc., por parte de las
entidades publicas, la compatibilidad con sistemas de software libre es una exigencia establecida por
el Articulo N° 23 del Decreto Supremo N° 1793.

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 205



ESTADO PLURINACIONAL DE BOLIVIA

Definiciones

En este documento se entiende por hardware todo material relacionado con sistemas informaticos.
En particular significa que el hardware tiene entradas y/o salidas para intercambiar datos, sefales,
comandos con un sistema informatico. Sin restringirse a estos, incluye el material informatico de es-
critorio, los servidores, los dispositivos de almacenamiento, el material de red, los periféricos, los
accesorios, los teléfonos digitales y tabletas, los dispositivos mdviles, el material de comunicacion,
sensores, actuadores.

La relacién entre el hardware y el software se realiza generalmente con controladores software, que
proveen los comandos para acceder a todas o parte de las funcionalidades del hardware. El desarrollo
de controladores lo realiza generalmente el fabricante del hardware, porque tiene el conocimiento
sobre las funcionalidades y el modo de controlar el hardware. También existen controladores desa-
rrollados por comunidades, en base a la documentacidn técnica, llamada datasheet, provista por el
fabricante o mediante ingenieria inversa cuando no existe documentacién disponible. En este plan
definimos cuatro categorias de controladores:

* (ategoria 1: controladores de software libre, compatibles con sistema operativo libre, publicados ofi-
cialmente por el fabricante y/o incluidos oficialmente en el sistema operativo libre.

* (ategoria 2: controladores de software libre, compatibles con sistema operativo libre, publicados
en repositorios alternativos y que no entran en la categoria 1).

* (ategoria 3: controladores de software privativo, compatibles con sistema operativo libre.
® (ategoria 4: controladores no compatibles con sistema operativo libre.

Compatibilidad

Como queda especificado en el Articulo N° 23 del Decreto Supremo N° 1793, toda adquisicion de
hardware debera exigir la compatibilidad del mismo con sistemas de software libre. Esta obligacion
se establece en tres niveles.

El primer nivel de compatibilidad corresponde a los controladores necesarios para comunicarse con
el hardware. El orden de las categorias de controladores establecidas en la seccion de definiciones
se debe priorizar para la adquisiciéon de hardware. En la categoria 1 se encuentra la solucion ideal.
En Ia categoria 2 debe considerarse el riesgo de que algunas funcionalidades sean limitadas y el
grado en que la entidad requiere el funcionamiento de las mismas. En el caso de la categoria 3 se
aplica el Articulo N° 23 del Reglamento de Tecnologias de la Informacién y Comunicacion aprobado
mediante Decreto Supremo N° 1793. La categoria 4 debe ser evitada por completo. €l CTIC-EPB
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fomentara el desarrollo vy la publicacion de controladores libres cuando solo exista controladores
privativos, o cuando no exista controladores compatibles con software libre.

El segundo nivel de compatibilidad esta definido por los protocolos de comunicacion manejados por
el hardware. Es particularmente importante para los dispositivos que se comunican mediante red o
cualquier otra conexion fisica o inalambrica, como tarjetas de red, equipos de tipo switch o router,
material de comunicacién, material multimedia, impresoras, dispositivos de almacenamiento. En todos
los casos, el hardware debera manejar por lo menos un protocolo abierto de comunicacién. En caso
contrario, se aplica el Articulo N° 23 del Reglamento de Tecnologias de la Informacion y Comunicacion
aprobado mediante Decreto Supremo N° 1793.

El tercer nivel de compatibilidad del hardware corresponde al formato de los datos intercambiados en
entrada vy salida. Por ejemplo, los dispositivos de navegacion GPS, las camaras, los marcadores biomé-
tricos, entre otros, deben proveer los datos capturados en un formato que pueda ser manejado con un
sistema operativo libre. Si no se cumple esta condicién aparece un obstaculo a la implementacién de
software libre y estandares abiertos, obligando por ejemplo a conservar maquinas con sistema ope-
rativo privativo con el unico propésito de controlar un dispositivo hardware. Por lo tanto, todo nuevo
hardware debera utilizar por lo menos un formato o estandar abierto para los datos intercambiados
mediante sus entradas y salidas. En caso contrario, se aplica el Articulo N° 23 del Reglamento de Tec-
nologias de la Informacién y Comunicacién aprobado mediante Decreto Supremo N° 1793.

Certificacion
Se establecerd el servicio de certificacion de compatibilidad con software libre para las empresas
proveedoras de hardware. La certificacion no sera obligatoria. Se establecera los procedimientos y

gestionara el servicio de certificacion de compatibilidad de hardware con software libre. Las entida-
des publicas priorizaran la adquisicién de hardware certificado.

Se publicara la lista de los materiales certificados, segin una clasificacion por nivel de compatibilidad.
El certificado “verde” serd atribuido al hardware con nivel de compatibilidad maxima, y el certificado
“amarillo” al hardware con nivel de compatibilidad aceptable.

6.11.2.6. Servicios externos, nube

El Decreto Supremo N° 1793, en su Articulo N° 6 (Objetivos del desarrollo de contenidos digitales)
establece entre otros los siguientes objetivos relativos a la soberania sobre contenidos y soberania
tecnologica del Estado:

e “_f) Incluir contenidos social y culturalmente adecuados en relacién a los valores y principios en-
marcados en la construccion del Estado Plurinacional de Bolivia, la descolonizacién, despatriarca-
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lizacién y el vivir bien, promoviendo la soberania nacional en la generacion, difusion y replicacion
de contenidos nacionales vy locales

® |) Avanzar hacia la soberania tecnolégica del Estado Plurinacional de Bolivia ...".

En los ultimos afios se ha desarrollado un fendmeno mundial de externalizacion del almacenamiento
y procesamiento de datos llamado informatica en la nube. Este concepto promete entre otros la ubi-
cuidad de los datos personales o institucionales, de forma que estos estén accesibles desde cualquier
dispositivo o computadora, sin necesidad de armar complejos mecanismos de sincronizacion. Existen
NUMerosos servicios gratuitos, seguros y faciles de uso, generalmente proveidos por empresas trans-
nacionales, que permiten almacenar sus datos en la nube y acceder a ellos desde cualquier disposi-
tivo. Sin embargo, los datos no estan almacenados en el aire o en una nube, sino en los servidores
y discos duros de un centro de datos, generalmente ubicado fuera del territorio nacional, al margen
de la legislacién boliviana y del control del Estado Plurinacional de Bolivia, por lo tanto, sometido a
la legislacion de un pais extranjero. Los servicios en la nube no se restringen al almacenamiento de
datos, sino que cubren también los servicios de correo electrénico, mensajeria instantanea, ofimatica
en linea, telefonia y videoconferencia entre otros. Todos estos otros servicios en la nube presentan
los mismos riesgos de pérdida de soberania sobre los datos y contenidos.

En el marco de la soberania nacional sobre los contenidos y datos del Estado, no se puede permitir el
almacenamiento de los datos no publicos del Estado en servidores ubicados fuera del territorio nacional
y operados por empresas privadas. Todos los datos y contenidos no publicos del Estado deben estar
almacenados dentro de las entidades publicas o mediante servicios en la nube operados por el Estado
en el territorio Boliviano. Como queda descrito en el Anexo 1, seccién “Contenido minimo del plan ins-
titucional de implementacion de software libre y estandares abiertos”, para cada entidad es obligatorio
el almacenamiento exclusivo de todos los datos vy contenidos no publicos en servicios del Estado en
Software Libre y bajo Estandares Abiertos, sea dentro de la misma entidad o mediante un servicio de
nube prestado por el Estado, dentro del territorio Boliviano. Todos los datos y contenidos no publicos
manejados actualmente en servicios en la nube que no cumplan con la regla anterior tienen que ser
relocalizados en un sistema interno del Estado. De la misma forma, para todos los servicios en la nube,
como ser el correo electrénico, mensajeria instantanea, ofimatica en linea, telefonia y videoconferencia
entre otros, la entidad debera utilizar una alternativa alojada en sus propios servidores o un servicio
prestado por el Estado.

A la par, los datos y contenidos publicos del Estado pueden ser copiados, respaldados, almacenados
libremente en cualquier computadora, servidor, sistema o dispositivo, por su caracter publico, y por
lo tanto no son restringidos por la misma obligacién. En particular, aplica a los datos publicados bajo
una licencia abierta, que permite por ejemplo su reutilizacién, modificacién y/o redistribucién libre.
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Los datos y contenidos publicos almacenados en el exterior del pais, segun su grado de importancia,
deberan tener un respaldo local en la infraestructura de la entidad o en un servicio del Estado.

6.11.2.7. Contratacion de soporte técnico

Las entidades publicas que recurran a servicios de soporte técnico, entendidos como servicios de
instalacién, mantenimiento, asistencia y respuesta a incidentes sobre la infraestructura tecnolégi-
ca a niveles de red, hardware, software y/o datos, deberan velar por la preservacién de la soberania
tecnolégica, la confidencialidad de los datos no publicos y promover la transferencia tecnolégica.

Al momento de solicitar soporte remoto de un contratista, de foros comunitarios u otros, en caso
que se tenga que enviar informacion del contexto del incidente para ayudar a resolver el problema,
esta informacién debera ser debidamente anonimizada para evitar la divulgacién de informacién no
publica.

El plan de implementacion de software libre y estandares abiertos se enmarca en la soberania tecno-
l6gica y la transferencia tecnoldgica y de conocimiento. Por lo tanto, los contratistas de soporte téc-
nico deberan proveer a solicitud de la entidad contratante toda la informacién que permita entender
el contexto v repetir los pasos de la operacion realizada. Ademas, todos estos pasos deberan poder
ser efectuados usando software libre y estandares abiertos. Bajo estas condiciones, la entidad podra
contar con los antecedentes de soporte técnico y de esta forma asegurar en gran parte su indepen-
dencia en cuanto al contratista, lo que le permitira segln su conveniencia recurrir a otro contratista, o
aumentar el nivel técnico de su area de sistemas para responder de manera interna a las necesidades
de soporte técnico.

Como forma de “apropiacion del conocimiento”, el Estado promovera que las entidades recurran a
comunidades y foros de soporte dentro y fuera del Estado, siempre cuando se respete las reglas
enunciadas anteriormente. Al mismo tiempo, se fomentara la participacion a las mismas comunida-
des y foros, mediante la publicacién de contenidos de buenas practicas, casos de éxito y resolucion
de problemas entre otros, con el objetivo que las entidades publicas puedan resolver una mayoria
de sus problemas técnicos por la via de la cooperacion comunitaria dentro y fuera del Estado.

6.11.3. Fortalecimiento unidades de sistemas

El Decreto Supremo N° 1793 establece en los lineamientos del Plan “establecer las condiciones y je-
rarquizacion para fortalecer las unidades de sistemas de las entidades publicas, de modo que puedan
cumplir con los objetivos del Reglamento”.

Cada entidad debera asegurar que las areas de sistemas estén estratégicamente situadas en la jerar-
quia organizacional, con el fin de que estas areas tengan los recursos y condiciones necesarias para
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el cumplimiento del presente plan. Asimismo, las areas de sistemas deberan tener la capacidad de
conformar y liderar un Comité interno para la elaboracién del Plan de Implementacion institucional y
enfrentar los retos del Plan de Implementacion de Software Libre y Estandares Abiertos.

6.12. Descolonizacion del conocimiento tecnolégico

El eje de Descolonizacion del conocimiento tecnolégico impulsara el cambio de paradigma tec-
noldgico en el Estado y la sociedad Boliviana, con acciones de formacién, capacitacion, innova-
cién, investigacion, desarrollo, sensibilizacion, difusiéon y comunicacién. La implementacion de
software libre y estandares abiertos significa, mas que un cambio de tecnologia, un cambio de
I6gica para todos los actores involucrados, que sean los servidores publicos, los profesionales de
sistemas del Estado, las empresas de provision de servicios en tecnologias de la informacion y
comunicacion, el sistema educativo, o la sociedad en general. En efecto, la aplicacion del Plan de
Implementacion de Software Libre y Estandares Abiertos debe conducir a considerar la tecnolo-
gia como generacion de conocimiento propio, y ya no como consumo de bienes y servicios.

6.12.1. Formacion y capacitacion

El Decreto Supremo N° 1793 establece las bases para la construccién de capacidades institucionales
y humanas en el ambito de la implementacion de Software Libre para construir un ecosistema que
sea capaz de generar un ciclo de desarrollo tecnolégico para el Estado vy la sociedad. Desde esta pers-
pectiva el desarrollo de una estrategia de capacitacion y formacion en Software Libre y Estandares
es fundamental en la construccion de la soberania tecnoldgica, dado que garantiza la generacion de
capacidades para la efectiva implementacion de software libre y estandares abiertos en las entidades
publicas, como también el avance de la generacion de conocimiento y tecnologias libres.

En este sentido, el objetivo general de la estrategia de capacitacion y formacion en Software Libre y
Estandares Abiertos es desarrollar capacidades técnicas y operativas para consolidar el uso y desa-
rrollo de herramientas de Software Libre en el pais y la generacion de conocimiento y produccion de
tecnologias libres.

Para alcanzar este objetivo, esta estrategia requiere implementar programas de capacitacion, formacion
y educacion de recursos humanos en distintos niveles y con distintos actores de la sociedad, involucran-
do tanto a los servidores publicos del Estado como a la sociedad en general. Esta estrategia de capaci-
tacion y formacion incluye lineamientos de accion en el Sistema Educativo Plurinacional considerando
los niveles: inicial, primaria, secundaria, superior y posgrado en aplicacién a la Ley 070 Avelino Sifiani y
Elizardo Pérez.

En primera instancia, se incluye a los servidores publicos, dado que seran los directos involucrados en
el proceso de implementacion de software libre y estandares abiertos, ya sea como usuarios finales o
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como técnicos encargados de la implementacion. De este modo, se asegura el desarrollo de capacidades
técnicas en el Estado para enfrentar los retos que establece el presente plan.

En segunda instancia, se incorpora a los estudiantes y maestros como sujetos del Sistema Educativo
Plurinacional, en el entendido que este ambito es el pilar de transformacion dentro de un Estado. Asi,
este plan promueve lineamientos que aseguren desarrollar un programa de formacion de modo que
se establezcan las condiciones para la apropiacion del software libre desde el nivel de Educacion Re-
gular, con el debido acompafamiento por parte de los maestros.

Tomando en cuenta que el proceso de implementacion de software libre es un proyecto de amplio y
largo alcance, se prevé la promocién de formacién de profesionales a nivel técnico medio y superior
en software libre y estandares abiertos para que puedan respaldar el proceso de migracién a software
libre.

Finalmente, para que el ecosistema asegure el desarrollo de tecnologias y conocimiento libre se incor-
pora el nivel de educacion superior. Es fundamental que se pueda promover la generacion de lineas
de investigacién vinculadas a procesos de especializacion mediante proyectos de maestrias y docto-
rados.

Tomando en cuenta el lineamiento de estos cuatro ambitos se establecen los siguientes objetivos
especificos:

® fFortalecer las capacidades técnicas y operativas entre los servidores Publicos en el manejo y de-
sarrollo de software libre.

® Incluir en el Sistema Educativo Plurinacional (SEP) el software libre como herramienta de aprendi-
zaje vy ensenanza en todo el proceso educativo.

® fFormar profesionales especializados en software libre a nivel técnico medio y superior.

® Desarrollar un programa académico especializado en tecnologias libres a nivel de pregrado y posgrado,
con la implementacion de las correspondientes lineas de investigacion.

Como se puede observar en los objetivos especificos, la estrategia de capacitacion y formacion in-
volucra a distintos grupos de actores en distintos niveles, por lo que es necesario definir programas
especificos en el corto y largo plazo, segun las necesidades de los actores involucrados.

Esta estrategia estd compuesta por cuatro programas:

* Programa de capacitacion a servidores publicos.
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® Programa de formacidn en los niveles del SEP y docente.
® Programa de formacidn técnica media y superior.
® Programa de formacién posgrado.

En el corto plazo (durante los dos afos después de la aprobacion del presente plan) se debe prever
la capacitacion a los servidores publicos del Estado, en el entendido que seran los principales suje-
tos de cambio del proceso de migracién dentro de sus entidades, previendo sus necesidades segun
el contexto en el cual se desempeian laboralmente.

Para el largo plazo, desde la aprobacion del presente plan y mas alla de los 7 afios del proceso de
implementacion de software libre y estandares abiertos, es necesario incluir un programa que incor-
pore el software libre en el sistema educativo, de tal manera que sea apropiado e implementado en la
formacién a nivel primario y secundario, para lograr una profundizacién en la formacién a nivel técnico
medio v superior, y alcance un nivel de especializacién en el sistema universitario, para fomentar el
desarrollo de lineas de investigacion de interés para el pais y su desarrollo productivo vy social.

6.12.1.1. Programa de capacitacion a servidores publicos

La transicién de todos los sistemas informaticos de las entidades publicas a sistemas de software
libre v estandares abiertos es una responsabilidad que debe prever la preparacién y capacitacion
de los funcionarios publicos en todos los niveles, dado que estaran involucrados en este proceso de
manera directa, ya sea como usuarios finales o como responsables técnicos de la implementacion de
sus sistemas, con el fin de que se apropien del software libre y estandares abiertos y alcancen a ser
sujetos de cambio dentro sus propias entidades.

En este sentido, cada Plan Institucional de Implementacion de Software Libre y Estandares Abiertos
- PLISEA debe prever en el corto plazo (desde el primer afio de vigencia del plan) un programa de capa-
citacién interno a los servidores publicos de la entidad, que se adapte segun sus necesidades laborales.

Objetivo

El objetivo de este programa es fortalecer las capacidades técnicas y operativas de los servidores
publicos en el manejo y desarrollo de software libre y estandares abiertos.

Para alcanzar este objetivo se debera establecer una serie de acciones que contribuyan a que los
funcionarios publicos lleguen a ser capacitados en el manejo de software libre.

Lineamientos generales
Este programa minimamente se enfocara en:
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* |Implementacién de un programa de capacitacién que clasifique en dos grupos a los funcionarios
publicos: a) personal de sistemas b) servidores publicos en general.

* Disefar los objetivos y contenidos del programa de capacitacion segun las caracteristicas de los
grupos a ser capacitados.

* La capacitacién podra ser realizada, entre otras, por las siguientes modalidades: cursos de capaci-
tacion, talleres de capacitacién, cursos de actualizacién y cursos de capacitacion para replicadores.

* Laimplementacion de los talleres de capacitacidn sera continuay estara liderada por instituciones
que tengan experiencia en el manejo y uso de software libre.

® El proceso de capacitacion debe incorporar estrategias de corto, mediano v largo plazo.
Descripcion

Al ser la capacitacion a los funcionarios publicos un elemento fundamental para el éxito del proceso
de implementacién de Software Libre y Estandares Abiertos amerita el desarrollo de un programa de
capacitacion riguroso, en el cual se involucren instituciones especializadas en la tematica, y que dis-
tinga sus directrices segun dos grupos de funcionarios publicos:

a) Capacitacion a personal de sistemas.

La capacitacion a personal de sistemas tiene como objetivo lograr que éstos adquieran capacidades y
destrezas en el manejo y desarrollo de sistemas sobre la base de software libre y estandares abiertos,
de manera que puedan convertirse en sujetos que lideren el proceso de implementacidn, realicen el
soporte técnico de su institucidn, administren los servicios y desarrollen aplicaciones en entorno libre.

A parte de desarrollar las habilidades a nivel técnico, la capacitacion a personal de sistemas apuntara
a presentar a los encargados de sistemas la nueva politica de gestién de tecnologias de la informa-
cién y comunicacion dentro del Estado, la cual apunta, en el marco de la soberania tecnolégica, a Ia
apropiacion y generacion de conocimiento por parte de los servidores publicos, rompiendo con la 16gi-
ca neoliberal de consumo y subcontratacion de los servicios tecnoldgicos.

La estrategia de capacitacion al personal de sistemas debe ser considerada como una accién priorita-
ria dentro del proceso de implementacion a software libre, por lo mismo debe ser realizada en un corto
plazo y de manera constante.

Los cursos de capacitacion deberan contemplar una oferta de largo alcance, en el entendido que
los contenidos requieren una constante actualizacién.
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Ademas, de estos cursos, se implementaran talleres de capacitacion continuos liderados por institu-
ciones que tengan experiencia en el manejo y uso de software libre.

b) Capacitacion a servidores publicos en general.

La capacitacién a servidores publicos, como usuarios finales, debe incorporar estrategias que les per-
mita adaptarse a los nuevos sistemas en plataformas libres, de manera que puedan ser capaces de
utilizar herramientas libres.

El objetivo de capacitar a los servidores publicos es lograr que estos adquieran capacidades en el
manejo de sistemas de software libre y estandares abiertos, seguln sus necesidades y desempeio
laboral.

Esta estrategia sera implementada en el corto y largo plazo, dado que se debe prever una oferta de
capacitacién constante para los nuevos funcionarios publicos que ingresen al Estado.

Resultados del Programa
Estrategia de capacitacion para personal de sistemas y funcionarios publicos disefiada e implementada.

Beneficiarios
Funcionarios Publicos del Estado Plurinacional de Bolivia

6.12.1.2. Programa de formacion en los niveles del SEP y docente

Para garantizar el desarrollo de tecnologia y conocimiento libre es necesario que se desarrollen lineas
de accion que incorporen la ensefianza y uso de software libre y estandares abiertos en el Sistema
Educativo Plurinacional (SEP), iniciando en los niveles de primaria, secundaria y sistema de formacion
de maestros (Escuelas Superiores de Formacion de Maestros), tomando en cuenta que estos forman
parte esencial de los procesos de transformacién dentro de un Estado.

Este proceso de transformacién, que se vincula con la soberania tecnoldgica como parte
de los lineamientos de la Agenda Patridtica, requiere ser incorporado como un proyecto
de largo alcance y por lo tanto de largo plazo, con la meta de alcanzar el 100% de uso de
software libre y estandares abiertos en sistema educativo, como mecanismo para formar
bachilleres no dependientes de tecnologias privativas para su desarrollo laboral o for-
macion profesional. La formacion de los estudiantes no puede condicionarlos a la depen-
dencia con respecto a productos informaticos producidos y comercializados por empresas
transnacionales vy restringidos por sistemas de patentes que ponen limite el desarrollo
del conocimiento y la tecnologia.
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Objetivo

Adaptar la curricula del Sistema Educativo Plurinacional al uso exclusivo de software libre y estanda-
res abiertos en la ensefianza.

Lineamientos Generales

® El programa estara centrado en dos ambitos, que forman parte fundamental dentro del Sistema
Educativo Plurinacional: a) Maestras y maestros a través de la Escuela Superior de Formacion de
Maestros; b) Estudiantes de los niveles de primaria y secundaria.

®* Eldisefoy ladireccién de los contenidos del programa se realizaran segun la naturaleza de
ambos ambitos educativos y la dinamica del Sistema Educativo Plurinacional (SEP).

* Disenar la metodologia y los contenidos curriculares de manejo de software libre y estandares
abiertos para los niveles de primaria y secundaria.

* Disenar la metodologia y los contenidos curriculares de manejo de software libre y estandares
abiertos para la formacién de maestros y maestros.

® El programa debe prever un proceso de capacitacion para los profesionales en ejercicio de su pro-
fesion.

* Tomar previsiones para facilitar el acceso a herramientas basadas en software libre y estandares
abiertos en el SEP.

* Planificar la implementacién de software libre y estandares abiertos en todo del proceso educati-
Vo primario y secundario.

Descripcion
a) Formacién de maestras y maestros.

El programa de formacién de maestras y maestros requiere generar un proceso amplio de formacion
dentro de las Escuelas Superiores de Formacion de Maestros - ESFM, dado que son los espacios donde
se produce y reproduce el conocimiento y considerando que las maestras y maestros son los principa-
les actores en la reproduccion del conocimiento dentro el Sistema Educativo.

En este sentido, el objetivo es lograr que las maestras y los maestros dominen el concepto y el manejo
de herramientas de software libre y estandares abiertos. Para alcanzar este objetivo es importante
incorporar en los contenidos curriculares de las ESFM mddulos de ensefianza en la tematica de sof-
tware libre y estandares abiertos, como determinar el uso de software libre y estandares abiertos en
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el proceso de formacién.

Tomando en cuenta que esta estrategia sera implementada en un largo plazo debe ser continua
y prever que la formacidn se incluya en dos niveles:

® en el proceso de formacion de las futuras maestros y maestros,
® durante el ejercicio de su profesion.
b) Formacién para estudiantes de nivel primario y secundario.

Es necesario que el Sistema Educativo Plurinacional asegure un proceso de aprendizaje de las herra-
mientas libres a lo largo de la ensefianza en el nivel primario y secundario, considerando que durante
los mismos se sientan las bases de los cimientos de la estructura del conocimiento y de la vision del
mundo. Por esta razon el Plan de implementacion de Software Libre y Estandares Abiertos incorpo-
ra como uno de los ejes centrales la formacién de estudiantes para asegurar la construccion de un
ecosistema que logre alcanzar el desarrollo tecnoldgico en el pais, bajo las premisas de la soberania
tecnoldgica y la reduccién paulatina de la dependencia tecnolégica.

Asi, este lineamiento esta estructurado en torno al objetivo de lograr que los estudiantes en el nivel
primaria y secundaria manejen y usen en todo el proceso educativo herramientas en software libre y
estandares abiertos.

El programa debe prever el uso exclusivo de software libre y estandares abiertos en todo el proceso
educativo en que intervengan tecnologias de la informacién y comunicacion y el uso de equipos in-
formaticos.

Resultados

* (Contenidos curriculares desarrollados en la tematica de tecnologias de informacién y comuni-
cacion, con uso exclusivo de software libre y estandares abiertos para los niveles de primaria 'y
secundaria del Sistema Educativo Plurinacional.

* (Contenidos curriculares desarrollados para el Sistema de Formacion de Maestros del Sistema Edu-
cativo Plurinacional.

Beneficiarios
® Estudiantes de primaria y secundaria.

® Maestras y maestros.
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6.12.1.3. Programa de formacion técnica media y superior

Dado que el enfoque de la estrategia de formacidn es integral, se incorpora una programa que garantice la
formacion de profesionales a nivel técnico medio y superior en software libre y estandares abiertos, para
asegurar la sostenibilidad de los procesos de formacidn y capacitaciéon que contempla el presente plan.

Objetivo

El desarrollo de este programa se enmarca en el objetivo de formar profesionales especializados en
software libre a nivel técnico medio y superior, con miras a incrementar el nimero de profesionales
que estén capacitados en el area y puedan desenvolverse como sujetos en el proceso de implemen-
tacion de software libre y estandares abiertos de las entidades publicas.

Para alcanzar el objetivo es necesario involucrar a las instituciones del nivel de educacion técnica
para que puedan ampliar su oferta educativa en el ambito del software libre y estandares abiertos.

Lineamientos generales
Los lineamientos de accidn giran en torno a las siguientes propuestas:

® Incentivar las instituciones publicas y privadas de educacién técnica a ampliar su oferta de forma-
cién en el ambito de software libre y estandares abiertos.

® (estionar acuerdos con las instituciones publicas y privadas de educacién técnica con profesiona-
les especializados en la tematica para que se generen las ofertas de formacién en software libre.

Descripcion

La estrategia de formacion incorpora un programa de formacién técnica media y superior con el fin de
ampliar la oferta académica en la formacién de software libre y estandares abiertos. De esta manera,
se promovera un acercamiento entre los institutos publicos y privados y personal especializado en
software libre y estandares abiertos para el desarrollo de los contenidos curriculares y la docencia.

Resultados

Convenios realizados entre institutos publicos y privados para el desarrollo de contenidos curriculares.
Beneficiarios

® Poblacién en general

6.12.1.4. Programa de formacion posgrado
En el entendido que el plan contempla la generacidon de un ecosistema que sea capaz de generar
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un ciclo de desarrollo tecnolégico para el Estado vy la sociedad, es fundamental que se implemente un
programa que prevea la generacion de tecnologia y conocimiento libres. De esta manera se asegura la
capacidad de innovacién del pais en el ambito de las Tecnologias de la Informacion y Comunicacion, que
genere tecnologias y conocimientos libres como un recurso para alcanzar la soberania tecnologica.

Objetivo
Desarrollar un programa académico especializado en tecnologias libres a nivel posgrado.

Lineamientos Generales
El desarrollo de este programa académico requiere de los siguientes lineamientos de accion;

® (Coordinacion con el Comité Ejecutivo de la Universidad Boliviana para el desarrollo de programas
de posgrado a nivel de diplomado, maestria y doctorados en Tecnologias de la Informacién y Co-
municacion sobre la base de plataformas libres y estandares abiertos.

* (Coordinacion con profesionales nacionales e internacionales para la consolidacion de un plantel
docente de calidad y la construccion de contenidos curriculares y metodologias de investigacion.

* (Coordinacion con centros de investigacion para el desarrollo de proyectos de investigacion aplica-
das que tengan la base en software libre y estandares abiertos.

Descripcion

La sociedad boliviana requiere generar un ciclo de desarrollo tecnolégico que viene acompafnado
del desarrollo de un programa de formacion a nivel posgrado. El mismo debe ser capaz de generar
en el sistema universitario una oferta académica para profesionales interesados en la especiali-
zacioén en software libre y estandares abiertos. Para ello, se debera gestionar un plantel especia-
lizado que acompafie la construccion de los contenidos curriculares y establezca los lineamientos
para los procesos de investigacién. Es importante, que en este proceso el sistema universitario
articule el programa mediante convenios con centros de investigacion en tecnologia para que
los profesionales puedan culminar su formacién especializada con el desarrollo de proyectos de
investigacion aplicada en software libre y estandares abiertos.

Resultados

Programas académicos de formacion a nivel posgrado en el uso e investigaciéon de software libre y
estandares abiertos elaborados.

Beneficiarios
Profesionales bolivianas y bolivianos.
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6.12.2. Innovacion, investigacion y desarrollo

El Plan de Software Libre y Estandares Abiertos busca que el Estado v la sociedad adquieran capaci-
dades para el desarrollo de tecnologia a través de procesos de investigacion e innovacion en el area
de las Tecnologias de la Informacién y Comunicacion - TIC, de tal manera que el pais pueda paulati-
namente convertirse en un productor de conocimiento y tecnologia y poseer el control sobre las apli-
caciones informaticas que utiliza. La incorporacién de una estrategia de innovacion e investigacion
tiene el fin de mejorar el desempefio de los sectores productivos y la administracion publica a través
del desarrollo de tecnologia propia, a partir del intercambio de conocimiento libre a nivel internacional.
Para alcanzar este objetivo se implementaran tres programas:

® Programa de innovacion, investigacion y desarrollo.
® Programa de promocion de la innovacion e investigacion.
®* Programa de fortalecimiento del Repositorio Estatal de Software Libre.

6.12.2.1. Programa de innovacion, investigacion y desarrollo

La incorporacion del Plan Software Libre y Estandares Abiertos establece las condiciones para el de-
sarrollo de tecnologia a través de procesos de investigacion e innovacion.

Objetivo

El programa de Investigacion, Innovacion y Desarrollo tiene el objetivo de generar conocimientos v
tecnologias libres a través de procesos rigurosos de investigacion e innovacion.

Lineamientos generales
Los lineamientos de este programa son:

* Implementaciéon de un programa de investigacién cientifica y tecnoldgica que se articule a las
necesidades de las empresas estratégicas del Estado, las entidades publicas y los sectores pro-
ductivos.

* Desarrollo de mecanismos para la articulacidn con diferentes centros de investigacion para gene-
rar conocimiento cientifico y tecnolégico, permitiendo la mutualizacion de esfuerzos de desarrollo
de entidades.

® Desarrollo de estrategias de articulacion con el sistema universitario para la implementacion de
diplomados, maestria y doctorado en TIC.

* Promover mecanismos de difusion para la publicacidn de los proyectos de investigacion.
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®* Fomentar el conocimiento y las capacidades cientificas para la investigacion en el ambito de
Gobierno Electronico, en el cual el talento humano se constituye en la base fundamental de Ia
innovacién, investigacién y desarrollo.

* |nnovar, investigar y desarrollar soluciones tecnolégicas v cientificas aplicando tecnologias libres
y estandares abiertos para obtener soluciones integrales.

* Impulsar lainvestigacion en las universidades del pais mediante requerimientos tecnolégicos apli-
cados a gobierno electrénico y la implementacion de software libre y estandares abiertos.

* Promocidn de la investigacion en las entidades publicas y areas de sistemas especializadas.

® El Estado coordinara y brindara lineamientos generales a las entidades publicas con el fin de rea-
lizar sinergias para la investigacion, desarrollo e innovacion.

Descripcion

El programa de innovacidn, investigacion y desarrollo impulsara el desarrollo de proyectos de inves-
tigacion cientifica y tecnolégica en sectores estratégicos para el Estado, motivando a investigado-
res de diferentes centros de investigacion publicos y privados a generar conocimientos cientificos
y tecnolégicos propios en beneficio del desarrollo nacional. La implementacién de este programa
permitirda a Bolivia desarrollar tecnologias que sean capaces de generar cambio en la matriz pro-
ductivo del pais. Este programa debe generar lineas de investigacion articuladas a las necesidades
de las empresas estratégicas del Estado vy de los sectores productivos. Para garantizar el éxito de
este programa es necesario la articulacion con el sistema universitario para la articulacién con los
programas de maestrias vy doctorados.

Resultados

El Estado cuenta con lineas de investigacion articuladas a las necesidades de las empresas estratégi-
cas del Estado vy de los sectores productivos.

Beneficiarios
®* Empresas estratégicas.

® Entidades publicas.
e Sectores Productivos.

6.12.2.2. Programa de promocion de la innovacion e investigacion
Tomando en cuenta que el desarrollo de tecnologia es uno de los puntales para la vitalidad del eco-
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sistema de Software Libre y Estandares Abiertos, este programa promovera la innovacion e investiga-
cion en temas de tecnologias de la informacion y comunicacion libres.

Objetivo

Incrementar vy fortalecer el conocimiento y tecnologias libres para mejorar la administracién publica y
los sectores productivos.

Lineamientos generales

® (estion de una base de datos de los proyectos de investigacion e innovacion que desarrolle el
Estado en el area tecnoldgica.

® (Gestion de una base de datos del talento humano, con el fin de promocionar investigadores.
* Desarrollo de talleres, seminarios y cursos de los resultados de los proyectos de investigacion.

* QOrganizacién de escenarios para que la sociedad y el Estado intercambien conocimientos desarro-
llados respecto a tecnologias libres.

* Promocidn del desarrollo de jornadas cientificas-tecnoldgicas.
® Publicacion de los resultados de los proyectos de investigacion cientificos-tecnoldgicos.

® Desarrollo de eventos y ferias tecnoldgicas donde se promocionara todo tipo de innovaciones
tecnoldgicas que brinden un beneficio al estado y a la poblacion.

Descripcion

El programa de promocién de la innovacion e investigacién debe ser capaz de propiciar distintos
escenarios, como el desarrollo de talleres, seminarios y cursos, para promover proyectos de inves-
tigacion, de tal modo que permitan estimular el interés cientifico y tecnolégico en la sociedad y en
el Estado. Los mismos también deben ser espacios de intercambio de conocimientos entre inves-
tigadores especializados en el conocimiento y tecnologias libres, que sean capaces de articularse
a las necesidades del aparato productivo. Ademas, el Estado debe ser capaz de generar diferentes
estimulos como jornadas cientificas-tecnoldgicas, concursos, ferias para que los profesionales se
inclinen al desarrollo de nuevo conocimiento.

Resultados

Se generan escenarios propicios para el fomento a la investigacion, innovacién y desarrollo de tecno-
logias libres.
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Beneficiarios
® Profesionales bolivianas y bolivianos.

® Entidades publicas.

6.12.2.3. Programa de fortalecimiento del Repositorio Estatal de Software Libre

El Plan de Software Libre y Estandares Abiertos incluye un programa de promocion del Repositorio
Estatal de Software Libre para generar mayor vitalidad al ecosistema de usuarios del Repositorio, pre-
cautelando el ciclo de vida de los proyectos, articulando las comunidades de desarrollo de software
libre, y promoviendo su mejora y actualizacion permanente.

Objetivo

El objetivo de este programa es convertir al Repositorio Estatal de Software Libre en una herramienta
fundamental para el desarrollo, mantenimiento e implementacién de software libre en el Estado.

Lineamientos Generales

El programa se centrara en tres lineas de accidn: articulacion de comunidades de desarrollo, gestion
de desarrollo comunitario de los proyectos informaticos del repositorio y promocién del repositorio
para comunidades de usuarios.

Estas lineas de accion estan definidas por los siguientes lineamientos:
a) Articulacién de comunidades de desarrollo.

® QOrganizar talleres y seminarios con desarrolladores para promover la organizacion de comunida-
des de desarrolladores para el mantenimiento y desarrollo del software almacenado en el Reposi-
torio, buscando la participacién conjunta del Estado, del sector universitario y de la sociedad civil
en estas comunidades.

® Establecer mecanismos de comunicacién que den a conocer los proyectos informaticos y tecnolé-
gicos generados y almacenados en el Repositorio.

® El Repositorio administrara herramientas de comunicacion para las comunidades de desarrollo.
b) Gestidn de desarrollo comunitario del sistema del repositorio.

® QOrganizar talleres y seminarios con desarrolladores para orientar el desarrollo de los proyectos de
manera organizada y sistematica, segun los componentes légicos, y promoviendo la adopcion de
una politica de desarrollo y de gobernanza para cada proyecto del Repositorio.
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® Establecer mecanismos y herramientas de seguimiento del desarrollo y mejoramiento de los pro-
yectos informaticos en el Repositorio.

¢) Promocidn del repositorio para comunidades de usuarios

® QOrganizar talleres y seminarios con usuarios, tanto funcionarios publicos como ciudadania en ge-
neral, que promueva el uso de las aplicaciones informaticas.

® Desarrollar mecanismos de comunicacidn, entre otros a través de redes sociales, para promover las
nuevas aplicaciones entre los usuarios.

Descripcion

El Repositorio de Software Libre establece las condiciones técnicas para promover el desarro-
llo permanente de proyectos informaticos articulando comunidades de desarrollo, de las cuales
pueden participar las entidades publicas y otros desarrolladores y usuarios de la sociedad civil.
Es necesario incorporar acciones para la articulacion de comunidades de desarrollo que generen
mayor vitalidad del Repositorio de Software Libre y velen por el mejoramiento contindo de los
proyectos informaticos.

Las acciones de organizacién del desarrollo de los proyectos de software de manera sistematica y or-
ganizada permitiran evaluar la vitalidad de los proyectos, para orientar los recursos y esfuerzos hacia
los proyectos mas importantes para el Estado, de manera a asegurar la continuidad de su desarrollo y
mantenimiento. Se trabajara de manera conjunta con el CTIC-EPB para la elaboracién de las politicas
de desarrollo y de gobernanza de los proyectos informaticos con el objetivo de asegurar una calidad
suficiente en términos técnicos y de documentacion, y una adecuacion a las necesidades de las enti-
dades publicas. En este sentido, se promocionaran hacia las entidades publicas los proyectos que se
consideren mas Utiles para apoyarles en sus tareas cotidianas, lo que producird el resultado benéfico
de alcanzar una masa critica de usuarios para estos proyectos, permitiendo una mayor recopilacion
de disfunciones y sugerencias, la suma de esfuerzos y recursos para capacitar y dar soporte, y para
orientar el desarrollo en funcidn al interés de la mayoria de las entidades.

Resultados

® Los sistemas desarrollados por el Estado cuentan con comunidades activas de desarrollo y actua-
lizacion.
® Las comunidades de desarrollo de software libre cuentan con una efectiva gestién del desarrollo.

® Las entidades publicas cuentan con soluciones informaticas adaptadas a sus necesidades.

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 223



ESTADO PLURINACIONAL DE BOLIVIA

Beneficiarios
¢ (Comunidades de desarrollo de software Libre

® Entidades publicas

6.12.3. Sensibilizacion, difusion y comunicacion

En el entendido que la adopcion del software libre significa un cambio de paradigma tanto para el
Estado como para la sociedad civil, es necesario incorporar una estrategia enfocada en ampliar la
comprensién y el conocimiento de los sujetos respecto al software libre y los estandares abiertos vy
el desarrollo de tecnologia, de tal modo que se genere condiciones para que la sociedad logre tener
el control sobre la tecnologia que utiliza. Esta estrategia se enmarca en el objetivo de lograr que la
sociedad civil y el Estado se apropien del software libre y de los estandares abiertos, ampliando asi
sus niveles de comprension y conocimiento sobre los beneficios vy las libertades que ofrece su uso,
para asi consolidar la soberania tecnoldgica del Estado.

Acorde al objetivo planteado, se definen dos programas: el primero se vincula con acciones de promo-
cién y sensibilizacién del software libre y estandares abiertos, y el segundo se relaciona con acciones
vinculadas al area de comunicacién y difusién del Plan. Para alcanzar este objetivo se implementaran
tres programas:

® Programa de promocidn y sensibilizacion dirigida a servidores publicos.
* Programa de promocion y sensibilizacion dirigida a la sociedad civil.
® Programa de comunicacién y difusién.

En primera instancia, se desarrollaran dos programas de promocion y sensibilizacion enfocados en
dos grupos objetivos: los funcionarios publicos vy la sociedad civil. El cambio en |a percepcidon de los
sujetos involucrados, comienza por las esenciales labores de informacion, educacién y promocion con
el fin de lograr una predisposicion favorable para el momento en el que efectivamente se inicie la
implementacion de software libre y estandares abiertos.

En segunda instancia, se implementara un programa de comunicacion y difusién que esté orientada a
la difusion y promocion del software libre y estandares abiertos, y los contenidos y avances del Plan
de Implementacion de Software Libre y Estandares Abiertos.

6.12.3.1. Programa de promocion y sensibilizacion dirigida a servidores publicos

En el entendido que los directos involucrados en el proceso de ejecucion del Plan de Implementacion
de Software Libre y Estandares Abiertos son los funcionarios publicos, es importante incorporar un

224 | PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025

programa que se enfoque en trabajar la sensibilizacién, apropiacién y utilizacion del software libre y
estandares abiertos.

Objetivo

Desarrollar estrategias de promocion y sensibilizacion enfocadas en los servidores publicos, en todas
sus jerarquias, con el fin de lograr la apropiacion del software libre y estandares abiertos como herra-
mientas para la consolidacion de la soberania tecnoldgica del Estado vy el desempeiio de sus tareas
cotidianas.

Lineamientos Generales

® Este programa se enfoca en tres grupos objetivos, segln sus jerarquias vy funciones: 1. Maximas
Autoridades Ejecutivas; 2. Servidores publicos de areas de sistemas de informacion; 3. Servidores
publicos de todas las areas administrativas, de operacion y consultores en linea que fueron contra-
tados recientemente.

® (estion de talleres dirigidos a los funcionarios publicos segun sus necesidades sobre experiencias
exitosas de migracién nacionales e internacionales, de acuerdo a las necesidades y caracteristicas
de los grupos objetivos.

* Desarrollo de seminarios sobre soberania tecnoloégica y software libre.

® Desarrollo de estrategias de difusion del Plan de Implementacion de Software Libre y Estandares
Abiertos, de su ejecucion y del software libre y de los estandares abiertos, a través de diferentes
canales.

® Laejecucién del Plan de Implementacion de Software Libre y Estandares Abiertos iniciara con este
programa y se mantendra como una actividad continua y recurrente.

Descripcion

Para lograr la ejecucién exitosa del Plan de Implementacién de Software Libre y Estandares Abiertos es
necesaria su adopcion por parte de los funcionarios publicos, incorporando diversos mecanismos (semina-
rios, talleres) orientados a difundir los beneficios del software libre y estandares abiertos y distinguiendo
la necesidad de los grupos objetivos.

Resultados

El Estado cuenta con una estrategia de promocion y sensibilizacion dirigida a servidores publicos en
todos sus niveles de jerarquia, con respecto a la adopcion de software libre y estandares abiertos.
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Beneficiarios
® fFuncionarios Publicos.

6.12.3.2. Programa de promocion y sensibilizacion dirigida a la sociedad civil

La tarea de sensibilizacion a la sociedad civil en software libre y estandares abiertos es una herra-
mienta que acompafa el desenvolvimiento del Plan de Implementacién de Software Libre y Estan-
dares Abiertos en tanto tiene como fin que la ciudadania se apropie del software libre y estandares
abiertos para sus tareas cotidianas.

Objetivo

Este programa se enmarca en el objetivo de lograr que la sociedad civil se apropie del software libre
y estandares abiertos para el desarrollo de sus actividades cotidianas.

Lineamientos Generales

® (Gestionar charlas dirigidas a la ciudadania sobre experiencias exitosas de implementacién a nivel
nacional e internacional y sobre los beneficios del software libre y de los estandares abiertos.

* Desarrollar seminarios relacionados a la soberania tecnoldgica, el software libre y los estandares
abiertos con expertos nacionales e internacionales.

® Desarrollar campafas de informacidn y sensibilizacién sobre el software libre y estandares abier-
tos vy su implementacién en el Estado.

® (estionar concursos de desarrollo de aplicaciones para jévenes de las universidades.
® El desarrollo de este programa se realizara con un caracter continudo
Descripcion

Es necesario que las bolivianas y bolivianos logren adoptar el software libre y los estandares
abiertos en sus tareas cotidianas para alcanzar la independencia tecnoldgica. Para alcanzar
el objetivo es necesario que se implementen una serie de acciones, como seminarios, charlas,
campafas y concursos, que se orienten a la difusién del software libre y de los estandares
abiertos.

Resultados

El Estado cuenta con una estrategia de promocion vy sensibilizacion dirigida a la sociedad civil con
respecto a la adopcién de software libre y estandares abiertos.
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Beneficiarios
Sociedad en general

6.12.3.3. Programa de comunicacion y difusion

Tomando en cuenta que la independencia tecnoldgica involucra tanto al Estado como a la sociedad civil es
importante incorporar acciones que den a conocer acerca de la soberania tecnolégica, el software libre v los
estandares abiertos como politica de Estado. Este programa esta orientado a difundir y promover la cultura del
software libre y estandares abiertos, v la ejecucion del Plan de Implementacién de Software Libre y Estandares
Abiertos dentro de las entidades publicas y en la ciudadania, de manera que gradualmente la sociedad civil ad-
quiera conocimientos y sea proclive a utilizar herramientas libres, aminorando la resistencia al cambio.

Objetivo

El objetivo de este programa es desarrollar estrategias de comunicacion y difusion para lograr la adop-
cién del software libre y de los estandares abiertos por la sociedad civil y el Estado.

Lineamientos Generales

® Desarrollar mecanismos vy herramientas para difundir los avances en materia de software libre y
estandares abiertos, vy las ofertas de capacitacion para diversos publicos.

® (Coordinar la realizacién de campanas de informacion y difusion en escuelas, institutos y universidades.

® Socializar las experiencias de éxito de la utilizacion de software libre y estandares
abiertos.

® Realizar campanas de difusion en medios de comunicacién masiva
Descripcion

Para consolidar la adopcidn del software libre y estandares abiertos en la sociedad civil y el Estado
se desarrollara una estrategia de comunicacion y difusion que oriente y organice una serie de even-
tos de comunicacién y difusion sobre soberania tecnoldgica, software libre y estandares abiertos.

Resultados
Estado cuenta con una estrategia de comunicacion y difusion respecto al software libre y estandares abiertos.

Beneficiarios
® Sociedad en general.

® Entidades publicas.

PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025 I 227



ESTADO PLURINACIONAL DE BOLIVIA

6.13. Gestion del cambio

El tercer eje agrupa las acciones de acompafamiento de la ejecucién del Plan de Implementacion
de Software Libre y Estandares Abiertos por parte del Estado, dando las condiciones para apoyar a
las entidades publicas, evaluar los avances y corregir los errores, para alcanzar las metas del plan.

6.13.1. Soporte y acompaiiamiento

Se desarrollara un programa orientados a las entidades publicas que apoyara a los servidores publicos
a través de soporte técnico para la resolucion de posibles problemas y dudas, previamente y durante
la Implementacion de Software Libre y Estandares Abiertos en las entidades publicas, y un segundo
programa para la promocion del desarrollo del ecosistema de Software Libre entre el sector publico, el
sector universitario y los sectores productivos privado, social y comunitario.

6.13.1.1. Programa de soporte técnico al proceso de implementacion

El proceso de implementacidn de sistemas de software libre requiere de la implementacion de una es-
trategia de soporte técnico, que acompafie, oriente y asista a las instituciones en diferentes aspectos
técnicos vinculados a la implementacion del Plan de Software Libre y Estandares Abiertos.

Objetivo

Esta estrategia se enmarca en el objetivo de desarrollar un sistema estatal que brinde soporte técnico
y fomento a la conformacién de empresas que puedan brindar este soporte a las instituciones que lo
requieran.

Lineamientos Generales
El programa implementara esta tarea bajo los siguientes lineamientos:

® El servicio de soporte técnico se ofertara a través de un centro de atencion.
® El servicio que oferte el centro de atencién estara dirigido Unicamente a las entidades publicas.

® El tipo de soporte que se oferte podra adoptar diferentes modalidades, entre ellas: presencial, en
lineay via telefdnica.

* Se definird la estructura del servicio segun diferentes mecanismos, niveles y cobertura.

® Se desarrollara estandares de calidad como base que toda empresa debe seguir para realizar el
soporte técnico en la implementacion.

® Se capacitara a las empresas y entidades interesadas en realizar este soporte.
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* Se promocionard la conformaciéon de pequefias empresas nacionales que brinden soporte
y asistencia en todo el proceso de migracion.

Descripcion

La implementacion de software libre en los sistemas es un proceso complejo que requiere de la imple-
mentacidn de un programa de soporte técnico que oferte a las entidades publicas un servicio estatal
de orientacion y de atencion técnica que acompanie todo el proceso de migracidn de sus sistemas, que
optara por distintas modalidades de atencidon segun las necesidades de las entidades.

La promocion de la conformacién de pequenas empresas nacionales que brinden soporte y asistencia
en software libre, asi el proceso de capacitacion para estos actores, sera realizada en coordinacion con
el Programa de promocién del desarrollo del ecosistema de Software Libre.

Resultados

El Estado cuenta con servicio de atencidn de soporte técnico para las entidades publicas que coadyu-
ve a enfrentar los retos técnicos para la migracion de los sistemas a Software Libre

Beneficiarios
® Entidades publicas

6.13.1.2. Programa de promocion del desarrollo del ecosistema de Software Libre

El Estado, en su proceso de implementacion de software libre y estandares abiertos, requiere de los
sectores productivos para apoyarle en las tareas de soporte técnico, de desarrollo y de mantenimien-
to de sistemas de software libre y estandares abiertos. Ademas, el Decreto Supremo 1793 establece
en su articulo 21 como lineamiento del presente plan el “Promover el desarrollo de software libre en
los sectores publico y privado, favoreciendo a los profesionales y empresas bolivianas”, lo que se plas-
mara a través de acciones a favor del desarrollo del ecosistema de Software Libre.

Objetivo
Promover el desarrollo del ecosistema de Software Libre en la sociedad civil y los sectores productivos.

Lineamientos generales

® Realizar capacitacion y certificacion a las empresas vy los trabajadores especializados en soporte
técnico.

®* Proponer mecanismos de acceso a capital para las empresas de desarrollo y soporte de sof-
tware libre.
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®* Proponer mecanismos de acceso a infraestructura para las empresas de desarrollo y soporte de
software libre.

® fFomentar la innovacion e investigacion en la sociedad civil.
* |mplementar una plataforma de integracion del ecosistema de Software Libre.
Descripcion

Se apoyara al sector de las empresas de soporte técnico, para que puedan brindar un servicio
de calidad a las entidades publicas en su proceso de implementacion de software libre y estan-
dares abiertos. Para este fin, las empresas podran contar con capacitaciones en temas ligados
al soporte técnico para sistemas de software libre, y con una certificaciéon del Estado que ga-
rantizara un cierto grado de calidad en la prestacion del servicio de soporte técnico en software
libre y estandares abiertos. De la misma forma, se apoyara al sector de desarrollo de software
libre proponiendo mecanismos de acceso a capital y a infraestructura para las empresas, con
un enfoque particular sobre las pequefias empresas que necesitan recursos para desarrollar su
actividad ligada al software libre y los estandares abiertos. Finalmente, en coordinacién con el
Programa de promocidén de la innovacién e investigacién, se propondran incentivos y fondos
concursables para la innovacion e investigacion en temas ligados al software libre y los estan-
dares abiertos.

Se implementara una plataforma de integracién que tendra el objetivo de relacionar los componen-
tes de la sociedad boliviana entorno al uso y desarrollo de software libre, con los productores de
software de un lado, que sean empresas privadas, comunitarias o sociales, y los consumidores que
comprenden el Estado, el sector privado asi como clientes ubicados en el exterior del pais. Se publi-
cara un portal de promocidn de las empresas y de sus servicios, se organizaran ferias y eventos de
promocion de los sectores productivos de software libre, y se estableceran mecanismos para que
grupos de interés puedan establecer requerimientos y poner en comun recursos para el desarrollo
de soluciones utiles a todo el grupo, que sean iniciativas ciudadanas, universitarias o de grupos de
interés privados.

Resultados
* (apacitaciones y certificacion de empresas de soporte técnico en Software Libre

® Propuestas de politicas de apoyo a los sectores productivos de Software Libre para el acceso al
capital, a la infraestructura, y de fomento a la innovacion e investigacion

* Plataforma de integracién del ecosistema de Software Libre
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Beneficiarios
® Profesionales bolivianas y bolivianos

® Sectores productivos relacionados al Software Libre
® Entidades publicas

6.13.2. Seguimiento, evaluacion y control

La presente seccidn establece los lineamientos y mecanismos para realizar el seguimiento, evalua-
cién y control del Plan de Implementacion de Software Libre y Estandares Abiertos, a través de los
tres siguientes programas:

* Programa de seguimiento y evaluacion del Plan de Implementacién de Software Libre y Estanda-
res Abiertos

* Programa de control a la ejecucion del Plan de Implementacion de Software Libre y Estandares
Abiertos

® Programa de actualizacién del Plan de Implementacion de Software Libre y Estandares Abiertos

El programa de seguimiento y evaluacion del Plan de Implementacion de Software Libre y Estandares
Abiertos producira la informacién necesaria para evaluar el grado y el ritmo de implementacién en el
Estado, de manera a ejercer control sobre las entidades publicas en el marco del Programa de control a
la ejecucion del Plan de Implementacion de Software Libre y Estandares Abiertos, y a proponer acciones
correctivas en el marco del Programa de actualizacion del Plan de Implementacion de Software Libre y
Estandares Abiertos.

6.13.2.1. Programa de seguimiento y evaluacion del Plan de Implementaciéon de Soft-
ware Libre y Estandares Abiertos

El programa de seguimiento y evaluacién de la implementacién dara al Estado la capacidad de conocer
constantemente el grado de avance de la implementacion de software libre y estandares abiertos
para cada entidad y a nivel general.

Objetivo

Conocer las fortalezas y debilidades del proceso de implementacion de software libre y estandares
abiertos para que el Estado sea capaz de actuar en consecuencia.
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Lineamientos Generales
Este proceso, que debe llevarse de manera permanente, se realizara segun los siguientes lineamientos:

® Serealizara un diagndstico del uso, desarrollo y formacion de software libre y estandares abiertos
en el Estado

® Se realizara un diagndstico del uso, desarrollo y formacion de software libre y estandares abiertos
en la sociedad civil

® Se desarrollara e implementara un sistema de seguimiento del Plan que contemple dos niveles:
el primero, esta relacionado con el avance de las entidades en la actualizacién de sus sistemas a
software libre y estandares abiertos, y el segundo se vincula con el avance de las estrategias que
hacen parte del ecosistema del Plan.

® Se construiran indicadores a partir del contenido del presente Plan y segun los dos niveles esta-
blecidos anteriormente.

® Se elaboraran metas anuales en funcidn a lo que establezcan las entidades en sus planes institu-
cionales de implementacion de software libre y estandares abiertos para establecer parametros
de avance de la implementacion del Plan.

® Las instituciones que estén vinculadas con la implementacion del Plan deberan emitir un informe
anual de acuerdo a las atribuciones, responsabilidades y tareas que se asigna en este documento.

® (ada institucion remitird un informe anual reportando su grado de avance de implementacion de
sus sistemas en software libre y estandares abiertos.

® Se emitird un informe de evaluacion anual que establezca el estado de situacion de la imple-
mentacion del plan relacionado a todos los lineamientos que establezca el presente Plan.

* Todalainformacion que se genere en relacidn al avance y al cumplimento del Plan sera de caracter
publico y servira de insumo para la actualizacién del Plan.

Descripcion

El seguimiento y evaluacion a la implementacion del Plan es una tarea que se realizara de
manera conjunta y periddica, de tal manera que sirva como insumo para la formulacién de es-
trategias vy la actualizacion del plan. Este programa de evaluacién se concretara en un informe
anual que exprese el estado de implementacién del Plan de Software Libre, segun las metas e
indicadores establecidos.
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Resultados
® Diagnéstico del uso, desarrollo y formacién de software libre y estandares abiertos en el Estado.

® Diagnostico del uso, desarrollo y formacién de software libre y estandares abiertos en la sociedad civil.
* Informes periddicos sobre el Estado de situacion de la implementacion del Software Libre.

Beneficiarios
® Entidades publicas.

6.13.2.2. Programa de control a la ejecucion del Plan de Implementacion de Software
Libre y Estandares Abiertos

En el marco de la Ley N°1178, Ley de Administracién y Control Gubernamental, este Plan prevé la
incorporacion de mecanismos de control para garantizar el cumplimiento de la Ley N°164, el Decreto
Supremo N°1793 y el presente Plan.

Objetivo

Dar seguimiento continuo a la ejecucion y aplicabilidad de la normativa relacionada a la implementa-
cién del software libre y estandares libre en el Estado.

Lineamientos Generales

Acorde a la normativa establecida en la Ley 1178, se establece los niveles de control interno
y externo.

Lineamientos de control interno.

Los lineamientos del control interno se deberan realizar segun lo establecido en la Ley N°1178, que
estipula dos etapas: el control interno previo y el control posterior.

® (Control interno previo: Sobre la base de la estructura y lineamientos del Plan, cada institucion
establecera sus mecanismos y herramientas (a través de reglamentos, manuales, guias o instruc-
tivos) de control interno necesarios para establecer el avance y el cumplimiento de la normativay
que seran aprobados mediante Resolucion Administrativa por la Maxima Autoridad.

* (Control posterior: la unidad de auditoria interna de cada entidad debera establecer el grado de
cumplimiento de la normativa.

Lineamientos de control externo.
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® e| Estado debera incluir en su sistema de control gubernamental mecanismos de seguimiento del
avance de la implementacion del Plan de Software Libre y Estandares Abiertos.

Descripcion

El sistema de control, segun establece la Ley 1178, se realizara en dos niveles: Sistema de control
interno y el Sistema control externo posterior. Cada entidad establecera mecanismos internos para la
auditoria del cumplimiento anual de las metas establecidas en su Plan Institucional de Implementa-
cion de Software Libre y Estandares Abiertos, mediante las unidades de auditoria interna. €l Estado
podra realizar los controles posteriores, en funcion a los informes de auditoria interna, auditorias de
oficio y en base a los informes anuales de las entidades publicas.

Una vez aprobado el Plan de implementacion de Software Libre y Estandares Abiertos, cada entidad
sera responsable de implementar en su sistema de control gubernamental interno mecanismos v he-
rramientas que coadyuven a realizar un control de la migracién de sus sistemas a software libre. Asi se
espera que los sistemas de control interno de las entidades se adapten al proceso de implementacion
de Software libre y Estandares Abiertos.

Asi se espera que el Estado tenga las capacidades para auditar a las entidades publicas respecto a la im-
plementacidn de software libre y estandares abiertos precautelando la soberania tecnoldgicas del pais.

Por su parte, para el satisfactorio desenvolvimiento de lo establecido en la normativa mencionada y el pre-
sente plan, el Estado dotara los recursos necesarios a las entidades publicas segun las tareas asignadas a
cada una, considerando ademas la paulatina reduccion que debe evidenciarse en la compra de licencias de
software privativo conforme se desenvuelva la implementacion de software libre y estandares abiertos
en todas las entidades.

Resultados

El Estado cuenta con dos sistemas de control, interno y externo, respecto a la implementacion de
software libre y estandares abiertos precautelando la soberania tecnolégica del pais.

Beneficiarios
Todas las entidades publicas.

6.13.2.3. Programa de actualizacion del Plan de Implementacion de Software Libre y
Estandares Abiertos

La actualizacién del Plan Software Libre y Estandares Abiertos es una tarea prioritaria en tanto se
espera que facilite y oriente el proceso de implementacién y formacion del ecosistema de desarrollo
de software libre.
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Objetivo

Este programa se enmarca en el objetivo de mantener el presente Plan actualizado acorde a las nece-
sidades y el contexto del avance de su implementacién.

Lineamientos Generales

La actualizacion se realizara pasado los cuatro afios y medio de implementacion del plan, tomando en
cuenta las siguientes directrices:

® Evaluacion de los alcances de la implementacion del Plan Software Libre y Estandares Abiertos.

* Se realizara un estado de situacion estableciendo las fortalezas vy debilidades del Plan que per-
mitieron o dificultaron el alcance de los objetivos planteados, segun los indicadores establecidos.

® Se precisaran los resultados, los problemas presentados, y las necesidades que hayan surgido
durante el tiempo de implementacién del plan.

® Serviran como datos los informes de evaluacién elaborados en el marco del programa de segui-
miento y evaluacion del Plan de Implementacién de Software Libre y Estandares Abiertos.

® Serviran como datos el informe anual de avance de implementacién que elabore cada una de las
entidades publicas.

® Elaboracion de cambios y modificaciones a los contenidos del plan, siempre y cuando no se afecte
el proceso de implementacion.

® La aprobacion de la nueva versién del Plan sera por Decreto Supremo.
Descripcion

La vigencia del Plan de Software Libre y Estandares Abiertos sera de siete (7) afos, abarcando los
afos 2017 - 2025, segln lo establecido en el acapite alcance. Durante los siete afnos de vigencia del
plan se realizara una actualizacién de medio término de su implementacion y se dejara abierta la po-
sibilidad de realizar modificaciones cuando el contexto lo amerite.

Resultados
Estado cuenta con un Plan de software libre actualizado de acuerdo al contexto.

Beneficiarios
® Entidades publicas.
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6.14. Metas

El Plan de Implementacion de Software Libre propone metas al 2025 para avanzar en la independen-
Cia y soberania tecnoldgica. Las entidades publicas deberan comprometerse y hacer el esfuerzo para

alcanzar las metas planteadas.

Las metas se podran modificar en la evaluacidn, establecida en la norma, que se realice al proceso de

implementacién del presente plan.°

Cuadro N° 2 Metas

Ejes Estratégicos

Soberania tecnolégica

Lineas Estratégicas

Proceso de implementa-
cion de software libre y es-
tandares abiertos

Metas al 2025

100% de los sistemas de las entidades publicas son Software Libre,
excepto aquellos identificados en la horma.

Software libre, ciclo de vida

€l Estado produce conocimiento en tecnologias libres a través de pro-
cesos de investigacidon en entidades publicas, empresas estatales y
universidades publicas.

Descolonizacion del
conocimiento

Formacion y capacitacion

70% de los profesores del Sistema Educativo Plurinacional estan for-
mados y capacitados en herramientas de software libre.

100% del software utilizado en el Sistema Educativo Plurinacional es
software libre.

100% de los servidores publicos del nivel central que utilizan herra-
mientas informaticas en sus funciones diarias estan capacitados en el
manejo de software libre.

Innovacion, investigacion y
desarrollo

80% de los desarrollos generados por los procesos de investigacion,
innovacién y desarrollo del Estado son aplicados en instancias publi-
cas.

Sensibilizacién, difusién y
comunicacion

30 % de la poblacién conoce el proceso de implementacién de sof-
tware libre.

100% de los servidores publicos conocen los beneficios del software
libre y el plan de implementacién de su institucién.

Gestién del Cambio

Soporte y acompafiamien-
to

80% de las solicitudes de soporte y acompafiamiento en el proceso de
migracién fueron atendidas por el érgano competente.

Existe una oferta efectiva del sector privado en servicios de desarro-
llo, soporte técnico y capacitacién con respecto a software libre.

Seguimiento, evaluacién y
control

100% de las entidades publicas envian sus planes y reportes anuales
al Estado para su verificacién y validacién.
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1. Anexo 1. Contenido minimo del Plan Institucional de Implementacion de Software Libre y Estan-

dares Abiertos

Cada entidad elaborara su Plan Institucional de Implementacion de Software Libre y Estandares Abiertos
- PISLEA con el objetivo de cumplir con la implementacion completa en la entidad de software libre y es-
tandares abiertos en el plazo de siete afios establecido en el D.S. 1793. El PISLEA debera basarse para su
desarrollo en las siguientes directrices.

1.1. Contenido minimo del Plan Institucional de Implementacién de Software Libre y Es-
tandares Abiertos

1.1.1. Caratula
Deberd incluir:

®* Nombre del documento

* \ersion

®* Nombre de la entidad

® Direccién de la entidad

® Pagina web de la entidad

® Fecha de finalizacion del documento

* (Contacto del responsable (nombre, cargo, teléfono, correo electrénico)
* Nombre de los autores del documento

1.1.2. indice
Nombre de los acapites y nimero de pagina en que se encuentran.

1.1.3. Introduccion
® Informacién general de la entidad

® Misién y vision de la entidad, Objetivos institucionales (Informacion del Plan Estratégico Institu-
cional)

® Breve descripcion de las partes integrantes del documento y la estrategia de implementacion de
software libre y estandares abiertos.

238 | PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS 2017 - 2025

® Objetivo: para todas las entidades: Establecer las condiciones para la efectiva implementacion de
Software Libre y Estandares Abiertos en todos los sistemas y equipos vy procesos informaticos de
[NOMBRE DE LA ENTIDAD], en cumplimiento a la normativa vigente.

1.1.4. Equipo de implementacion

Definir las funciones y la organizacion del equipo humano que elaborara, implementard, supervisara y
dara soporte al plan institucional de implementacion de software libre y estandares abiertos.

N° | Nombre | Apellidos Unidad Cargo | Funciones
1
2

La tabla debe contemplar el nombre y apellidos de los funcionarios que seran parte del equipo que migra-
cion, la unidad organizacional a la que pertenecen, su cargo y las funciones que cumpliran en el proceso
de implementacion de software libre y estandares abiertos. Se recomienda considerar un equipo multi-
disciplinario que contemple otras unidades organizacionales ademas de la de sistemas o similar, de modo
que se establezca una estrategia institucional que comprenda las necesidades y preocupaciones de todas
las unidades organizacionales, incluyendo la induccion, capacitacion y adaptacién, normativa, entre otros.

Describir la organizacién jerarquica y funcional del equipo de implementacion, incluyendo res-
ponsabilidades, lineas de mando, conformacion de equipos, areas especificas de trabajo (sopor-
te, desarrollo, capacitacion, disefo, estrategia, etc.)

1.1.5. Levantamiento de informacion y planificacion de la implementacion de software libre
A realizarse para los diez componentes siguientes de la entidad.

1.1.5.1. Inventario de personal

Software que utiliza actualmente y conocimientos del personal en cuanto al software libre y estan-
dares abiertos segun su funcidn, entre usuarios finales, soporte técnico, infraestructura de sistemas,
desarrolladores, etc. segun las unidades organizacionales de la entidad.

N° Nom- Apelli- | Unidad | Cargo | Conocimiento Software Libre Conocimiento Estandares
bre dos Abiertos

1

2 ninguno/bdasico/medio/alto ninguno/bdsico/medio/alto

3 ninguno/bdasico/medio/alto ninguno/bdsico/medio/alto
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Debera comprender para cada uno de los funcionarios de la entidad:

Nombre

Apellidos

Unidad organizacional a la que pertenece

Cargo

Grado de conocimiento respecto a software libre y estandares abiertos en cuatro niveles:
Ninguno: nunca ha utilizado software libre o estandares abiertos o no sabe que lo ha hecho

Basico: durante algun lapso de tiempo lo ha hecho y es capaz de identificar el software o estandar
que ha utilizado

Medio: Tiene el conocimiento en aplicaciones de software libre y estandares abiertos minimos
para desarrollar tareas basicas (ofimatica, explorador de internet, cliente de correo electrdnico)

Alto: utiliza corrientemente software libre y estandares abiertos y/o posee conocimientos
respecto a aplicaciones especificas, tiene capacidades de programacion, administracion de
sistemas, etc.

1.1.5.2. Organizacion de la red

Diagrama y descripcién del funcionamiento de la red.

Debe contemplar un diagrama general de la red interna y externa en sus diferentes niveles y configu-
raciones, que permitan la comprension del funcionamiento de la misma, incluyendo protocolos, tipos
de conexion, velocidades, funciones, etc.

1.1.5.3. Inventario del hardware personal

Ordenadores de escritorio, portatiles, tabletas, moéviles

N° | Asigna- | Descrip- Compati- Sis- Ofima- Correo Explo- Otros | Software
doa cion/ bilidad con tema tica Electro- rador Libre
Caracte- Software Opera- nico (clien- | Internet
risticas Libre tivo te)
1
2
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Debe contemplar:

Asignado a: personal al que esta asignado el hardware

Descripcion/caracteristicas: marca, tipo de procesador, memoria, almacenamiento, tarjetas de red
(marca, tipo, velocidad), etc. y cualquier otro dato Util para la implementacién de software libre.

Compatibilidad con software libre: determinar si es compatible con software libre, elegir entre no
compatible, compatible con controladores privativos, con controladores no oficiales, con controla-
dores oficiales del fabricante o del sistema operativo libre

Sistema operativo: sistema operativa instalado actualmente

Ofimatica: paquete de ofimatica instalado si existe.

Correo electrénico: cliente de correo electronico si existe

Explorador de Internet: cual y version si existe

Otros: otras aplicaciones necesarias para el operador del equipo, CAD, SIG, etc.

Software Libre: Si (el equipo opera plenamente con software libre), No (el equipo tiene al
menos una aplicacién, servicio o sistema que no es software libre).

1.1.5.4. Inventario de los servidores fisicos
N° Nombre Descripcion/Ca- | Compatibilidad con Sistema Uso Princi- | Servicios de Software
racteristicas Software Libre Operativo pal base Libre
1
2

Debe contemplar:

Nombre: hombre del servidor

Descripcion/caracteristicas: marca, tipo de procesador, memoria, almacenamiento, tarjetas de red
(marca, tipo, velocidad), etc. y cualquier otro dato Gtil para la implementacién de software libre.

Compatibilidad con software libre: determinar si es compatible con software libre, elegir entre no
compatible, compatible con controladores privativos, con controladores no oficiales, con controla-
dores oficiales del fabricante o del sistema operativo libre
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Sistema operativo: sistema operativo instalado actualmente

Uso principal: uso o servicio principal al que esta destinado actualmente, si es base de virtualiza-
cion la opciodn sera: virtualizacién

Servicios de base: los servicios de base son por ejemplo: DNS, apache, NTP, sqlserver, si es base de
virtualizacién especificar la plataforma de virtualizacion.

Software Libre: Si (el servidor opera plenamente con software libre), No (el servidor tiene al
menos una aplicacidn, servicio o sistema que no es software libre).

1.1.5.5. Inventario de los servidores virtuales
N° | N°Servidor | Nombre del Tipo de vir- | Descripcion/Ca- Sistema Servicios | Uso(s) Prin- | Softwa-
fisico servidor tualizacion racteristicas Operativo de base cipal(es) re Libre

1

2

Debe contemplar:

N° Servidor fisico: N° de referencia del inventario de servidores fisicos al que corresponde el ser-
vidor virtual.

Nombre del servidor: nombre asignado al servidor virtual.
Tipo de virtualizacion: tipo de virtualizacién sobre la que corre el servidor.

Descripcién/caracteristicas: procesamiento, memoria, almacenamiento, recursos de red, etc. asig-
nados al servidor virtual y cualquier otro dato Util para la implementacion de software libre y
estandares abiertos.

Sistema operativo: sistema operativo instalado actualmente
Uso principal: uso o servicio principal al que esta destinado actualmente.
Servicios de base: los servicios de base son por ejemplo: DNS, apache, NTP, sqglserver.

Software Libre: Si (el servidor opera plenamente con software libre), No (el servidor tiene al menos
una aplicacion, servicio o sistema que no es software libre).
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1.1.5.6. Inventario de sistemas, aplicaciones y servicios
N° | Sistema/Aplica- Tipo | Clasifica- | Descrip- | N°servidor | Lenguaje(s)de | Base de Depen- Interopera- | Afio
cién/Servicio cién cién programacion datos dencias bilidad

1

2

Debe contemplar:

Sistema: nombre del sistema

Tipo: escoger entre interno y externo, segun el tipo de servicio que presta, interno, solo al interior
de la entidad o/y por VPN, publico para sistemas que prestan servicios publicos.

Clasificacion: Sistema Critico, Sistema de gestién administrativa, sistema de apoyo, otro.
Descripcidn/caracteristicas: Breve descripcion de las funciones que cumple el sistema.

N° Servidor: referencia al nimero de servidor fisico o virtual, segun corresponda, sobre el que corre
el sistema, acorde a lo asignado en las tablas anteriores.

Lenguaje de programacion: lenguaje o lenguajes de programacién utilizados para el desarrollo del
sistema.

Base de datos: motor de base de datos que utiliza el sistema, si corresponde.

Dependencias: librerias, aplicaciones, servicios de base, etc. de los cuales depende el sistema para
su funcionamiento.

Interoperabilidad: estandares, protocolos, etc., que utiliza el sistema para procesos de interopera-
bilidad o comunicacion con otros sistemas o para prestar servicios, incluyendo formatos de inter-
cambio de datos, informacion y archivos.

Afo: afio de desarrollo de la Ultima version estable del sistema.

Software Libre: Si (sistemas que son software libre, al igual que todas sus dependencias y requerimientos
para su funcionamiento), No (sistemas que no son software libre).

1.1.5.7. Inventario de servicios externos

Servicios en la nube, subcontratados
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N° Servicio Descripcion/Caracteristicas Interoperabilidad Software Libre intercambio de datos, informacién y archivos.
1 ® Uso principal: breve descripcion del uso principal que se da al equipo.
2 . .
1.1.5.9. Inventario de conjuntos de datos
Debe contemplar: Documentos, mails, datos, informacion, archivos, incluyendo los alojados en servicios externos
. - .
Servicio: TIDO de servicio N° Descripcién/Carac- Formato | Tamafo Sistemas y lugar de almacena- Software Libre
.y _ . . . teristicas miento
® Descripcion/caracteristicas: Breve descripcion de las funciones que cumple el servicio.
1
* |Interoperabilidad: estandares, protocolos, etc., que utiliza el sistema para procesos de interopera- 5
bilidad o comunicacion con otros sistemas o para prestar servicios, incluyendo formatos de inter-
cambio de datos, informacion y archivos. Debe contemplar:
e Software libre: Seleccionar entre 1) el servicio opera en infraestructura estatal, en sof- ® Descripcién/caracteristicas: Breve descripcion de las caracteristicas del conjunto de datos.

tware libre y bajo estandares abiertos, 2) el servicio no opera en infraestructura estatal

. . . ° . i
y/0 no se encuentra en software libre y/o estandares abiertos. Formato: formato en que se encuentra el conjunto de datos.

® Tamafo: tamafo del conjunto de datos en MB.

1.1.5.8. Inventario de otro hardware
Que no sea hardware personal, ni servidor o Si;tem_a y Iugar de aImaanamiento: sistema al que corresponde el conjunto de datos y lugar de
ubicacién (servidor, servicio).
N° Asigna- | Descripcién/Carac- Compatibilidad con Afio de Interoperabilidad Uso Principal . ) . L. )
do a teristicas Software Libre fabricacién * Software libre: seleccionar una de las opciones siguientes: 1) €l conjunto de datos se encuentra
1 en un formato que es estandar abierto y es 100% compatible con alguna aplicacién de software
5 libre, 2) el conjunto de datos no se encuentra en un formato que sea estandar abierto y/o que sea
100% compatible con alguna aplicacién de software libre.
Debe contemplar: 1.1.5.10. Inventario de normas internas
. , , L :
Asignado: personal al que esta asignado el equipo N° Norma Descripcién/Caracteristicas Justificacion
® Descripcion/caracteristicas: Breve descripcion de las funciones que cumple el hardware. _
® (Compatibilidad con software libre: determinar si es compatible con software libre, elegir entre no -
compatible, compatible con controladores privativos, con controladores no oficiales, con controla- Identificar las normas internas de la entidad que necesitaran una modificacién para adecuacion con la
dores oficiales del fabricante o del sistema operativo libre norma vigente en relacién al software libre y los estdndares abiertos
® Afo de fabricacion Debe contemplar:
* Interoperabilidad: estandares, protocolos, etc., que utiliza el hardware para procesos de intero- e Norma: nombre, tipo y niimero de norma
perabilidad o comunicacién con otros sistemas o para prestar servicios, incluyendo formatos de
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® Descripcion/caracteristicas: Breve descripcion del objeto de emision de la norma.
® Justificacion: razon por la cual es necesaria su modificacion.

1.1.6. Diagnéstico
Comprende el analisis de la informacion del levantamiento.

1.1.6.1. Grupo de implementacion de software libre y estandares abiertos

Situacion y condiciones vy necesidades del equipo encargado del proceso de implementacion de sof-
tware libre y estandares abiertos.

1.1.6.2. Capacidades institucionales

Capacidades respecto a software libre y estandares abiertos de los recursos humanos con que cuenta
la entidad, para determinar las acciones a tomar respecto a capacitacion, formacion, etc.

1.1.6.3. Red

Situacion de la red y condiciones de adaptacion para la implementacién de software libre y estanda-
res abiertos.

1.1.6.4. Equipos personales

Situacion de los equipos informaticos personales respecto al proceso de implementacion de software
libre y estandares abiertos, sistemas y aplicaciones necesarias a implementar o actualizar.

1.1.6.5. Servidores fisicos

Situacion de los servidores fisicos respecto al proceso de implementacidn de software libre y estan-
dares abiertos, servicios base, sistemas v aplicaciones necesarias a implementar o actualizar.

1.1.6.6. Servidores virtuales

Situacion de los servidores virtuales respecto al proceso de implementacion de software libre y es-
tandares abiertos, servicios base, sistemas y aplicaciones necesarias a implementar o actualizar.

1.1.6.7. Sistemas y servicios

Situacién de sistemas vy servicios desarrollados por o para la entidad, cuales son software libre y
aquellos que son o requieren el uso de software privativo.

1.1.6.8. Servicios externos contratados
Servicios subcontratados (“nube”, correo electrénico, etc.) y medidas a ser adoptadas.
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1.1.6.9. Conjuntos de datos

Estado actual de los conjuntos de datos de una entidad segun el tipo, formatos, necesidad de preser-
vacion, lugar y tipo de almacenamiento, y acciones a desarrollar.

1.1.6.10. Normativa
Analisis de la normativa interna a ser modificada.

1.1.6.11. Compatibilidad
Anadlisis de compatibilidad del hardware y conjuntos de datos con software libre.

1.1.6.12. Interoperabilidad
Condiciones de interoperabilidad bajo estandares abiertos del equipamiento y sistemas.

1.1.6.13. Todo otro analisis pertinente y util al proceso de implementacion de software
libre y estandares abiertos en la entidad

1.1.7. Estrategia

1.1.7.1. Marco general

Descripcion de la estrategia y metodologia a ser adoptada por la entidad, enmarcada en el presente
plan y la normativa vigente.

1.1.7.2. Equipo de implementacion

Funciones, organizacién y asignacion de responsabilidades de los miembros del equipo de implemen-
tacion de software libre y estandares abiertos.

1.1.7.3. Personal

Clasificacién de funcionarios segun tipo de funciones y aplicaciones utilizadas (personal en general,
profesionales especializados, personal de sistemas) y conocimientos respecto a software libre y es-
tandares abiertos. Todos los funcionarios que ya tienen algun grado de conocimiento pueden formar
parte de un grupo de apoyo a la implementacion.

1.1.7.4. Categorizacion

Priorizacion de funcionarios, unidades organizacionales y equipos a implementar software libre y
estandares abiertos, considerando plazos y esfuerzos a ser concentrados. Debe considerar el entorno
compatible necesario para la implementacion de software libre y estandares abiertos. Cada unidad o
grupo donde se haya efectuado la implementacidn constituye un grupo de apoyo en el avance poste-
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rior del proceso. La priorizacion debera establecer el orden prelatorio de los funcionarios y unidades
organizacionales durante el plazo establecido para la implementacion en cada componente.

1.1.7.5. Induccion y capacitacion

Definicidn de las necesidades de induccion (sensibilizacion y divulgacién) y capacitacion (personal
en general, profesionales especializados, personal de sistemas), segun clasificacion de funcionarios.

1.1.7.6. Marco normativo interno

Determinar las necesidades de modificacion de la normativa interna o aprobacion de nueva normativa
interna para respaldar el proceso de implementacion de software libre y estandares abiertos. Consi-
derar compras y contrataciones de software, hardware y servicios relacionados, entre otras.

1.1.7.7. Hardware

Andlisis de la obsolescencia, renovacion y adquisicion de hardware durante el periodo de implementa-
cion de software libre y estandares abiertos; compatibilidad con software libre del hardware existente.
Priorizacion de hardware para la implementacion de software libre y estandares abiertos. La priorizacion
debera establecer el orden prelatorio de las acciones de implementacion de software libre y estandares
abiertos durante el plazo establecido para la implementacién para cada componente.

1.1.7.8. Software

Priorizacion de sistemas operativos, aplicaciones, servicios base, servicios y sistemas para el proceso
de implementacién de software libre y estandares abiertos, considerando plazos y esfuerzos a ser
concentrados. La priorizacion debera establecer el orden prelatorio de las acciones de implementacion
de software libre y estandares abiertos durante el plazo establecido para la implementacion en cada
componente.

1.1.7.9. Conjuntos de datos

Priorizacion de los conjuntos de datos para el proceso de implementacidon de estandares abiertos,
considerando plazos vy esfuerzos a ser concentrados y tomando en cuenta el formato, el tamafio, el
sistema, el lugar de almacenamiento y la importancia de cada conjunto de datos. La priorizacion de-
berd establecer el orden prelatorio de las acciones de implementacion de estandares abiertos y de
conversion durante el plazo establecido para la implementacién en cada componente.

1.1.7.10. Soporte

Establecer las medidas de soporte al proceso de implementacién de software libre y estandares abier-
tos, contratacion de servicios, etc.
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1.1.7.11. Ruta critica

Disefio de la ruta critica del proceso de implementacion de software libre y estandares abiertos, consi-
derando la organizacion del equipo de implementacién, modificacién del marco normativo, el analisis y
el sistema de priorizacidn de los acapites anteriores.

1.1.7.12. Coexistencia con software privativo

Debe contemplar las medidas necesarias a ser adoptados durante el lapso en que en la entidad coexis-
tan software privativo y software libre. Debe considerarse fundamentalmente la compatibilidad de
formatos de intercambio de informacién, compatibilidad con servicios, protocolos de intercambio de
datos e informacion, etc.

1.1.7.13. Todo otro aspecto que la entidad considere pertinente para el proceso de im-
plementacion de software libre y estandares abiertos

1.1.8. Mapa de operaciones

El mapa de operaciones sintetiza los sistemas, servicios de base, aplicaciones, sistemas operativos,
etc, las acciones a desarrollar y la implementacion de software libre a realizarse.

1.1.8.1. Operaciones de reorganizacion de servidores

Con base en los datos del inventario de servidores fisicos establecer, para aquellos que operan con
sistemas operativos, servicios base, sistemas y/o aplicaciones en software privativo, la implementa-
cién en software libre a realizar en cada servidor uno. Seleccionar el nuevo sistema operativo en que
debe operar el servidor fisico una vez concluido el proceso vy los servicios de base que deben correr en
él, incluyendo virtualizacion.

N° N° Servidor Sistema Ope- Servicios de Uso(s) Princi-
fisico rativo base pal(es)

Con base en el inventario de servidores virtuales redisefiar el esquema de virtualizacion. Se debe
buscar la optimizacién del uso de recursos v la organizacién de los servidores en el proceso de im-
plementacidn de software libre y estandares abiertos. El resultado es la organizacion final a la que
deseamos llegar al culminar el proceso. Es posible que existan mas o menos servidores virtuales en
uno fisico, en funcion de la reorganizacion a efectuarse.
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N° N° Servidor Nombre del Tipo de virtua- Descrip- | Sistema Servi- Uso(s) Prin-
fisico servidor lizacion cion/ Opera- cios de cipal(es)
Caracte- tivo base
risticas
1.1.8.2. Reorganizacion de la red (si es necesario)

* Nuevo diagrama y descripcion del funcionamiento de Ia red.

Debe contemplar un diagrama general de la red interna y externa en sus diferentes niveles y configu-
raciones, que permitan la comprension del funcionamiento de la misma, incluyendo protocolos, tipos
de conexion, velocidades, funciones, etc.

1.1.8.3. Operaciones para hardware personal

Con base en el inventario de hardware personal establecer las operaciones para la implementacion
de software libre y estandares abiertos en aquellos equipos que, segun el inventario, no operan ple-
namente con software libre.

N° Ref. Hardware Per- Sistema Ope- Ofimatica | Correo Electrénico Explorador Otros
sonal rativo (cliente) Internet

Debe contemplar:

® Sistema operativo: sistema operativo en software libre a ser implementado

* Ofimatica: paquete de ofimatica en software libre a ser implementado

® (orreo electronico: cliente de correo electrénico a ser implementado (si corresponde)

® Explorador de Internet: explorador de internet en software libre a ser implementado

® Otros: otras aplicaciones en software libre a necesarias para el operador del equipo, CAD, SIG, etc.

1.1.8.4. Operaciones para otro hardware

Con base en el inventario correspondiente a otro hardware, aquellos que no son ni personales ni servidor,
determinar las operaciones necesarias para la implementacion de software libre y estandares abiertos.
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N° N° Hardware Operacién necesaria

Debe contemplar:
® N°Hardware: N° de referencia en el inventario correspondiente.

® QOperacidn necesaria: Enumerar la(s) operacion(es) necesaria(s) para la implementacién de sof-
tware libre y estandares abiertos, considerando la informacion recopilada en la elaboracién del
inventario.

1.1.8.5. Operaciones de implementacion y desarrollo de sistemas, servicios y aplica-
ciones

Con base en el inventario de sistemas, servicios y aplicaciones establecer las operaciones a realizar
para aquellos que no son software libre y/o no operan bajo estandares abiertos.

N° N° Sistema/Servicio/Aplicacion Operacion Software Libre Metodologia

La tabla incluye:

® Sistema/Servicio/Aplicacion;: N° de referencia de los sistemas, servicios y aplicaciones que sean
software privativo y/o se encuentren bajo estandares no abiertos, segun el inventario correspon-
diente.

® QOperacion: Accién a tomar a seleccionar entre las siguientes:
® 1. cambio de software privativo por una alternativa de software libre.

e 2. desarrollo para hacer compatible sistema existente con estandares abiertos y posterior desa-
rrollo en software libre.

® 3. desarrollo para hacer compatible sistema existente con estandares abiertos.
® 4 desarrollo para reprogramar un sistema existente a software libre y estandares abiertos.

® 5, desarrollo nuevo de software libre para reemplazar un sistema (por actualizacion tecnoldgica,
mejora de funcionalidades, etc.).
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® 6. abandono, desechar sistemas que no cumplen una funcidn real.

* Software libre: Sistema en software libre o estandar abierto a ser adoptado o desarrollado e im-
plementado. Seleccionar entre las siguientes opciones:

* 1. Nombre del nuevo sistema a ser desarrollado por o para la entidad.
® 2.Nombre del software libre o estandar abierto existente a ser implementado.

* Metodologia: Enumerar acciones descriptivas a tomar para realizar la operacién. Por ejemplo: plani-
ficacidn, eleccién tecnoldgica, diseio, desarrollo, respaldo y reconversion de datos, prueba, puesta
en produccién.

1.1.8.6. Operaciones para servicios externos

N° N° Servicio Operacion Software Libre Metodologia

La tabla incluye:

®* N° Servicio.- Referencia al numero de servicios externos (nube, correo electrénico, etc) que
se encuentren en software privativo y/o fuera del territorio nacional y/o se encuentren bajo
estandares no abiertos, segun el inventario correspondiente.

® QOperacion.- Accion a tomar a seleccionar entre las siguientes:

* 1. cambio por un servicio estatal en software libre, bajo estandares abiertos y en el territorio na-
cional.

e 2. implementacion del servicio en los servidores de la entidad en software libre y estandares
abiertos.

® 3. descartar el servicio por no prestar una utilidad real o encontrarse en desuso.

® 4, cambio por un servicio en software libre, bajo estandares abiertos fuera del territorio nacional
(solo para sistemas cuyos datos son por entero publicos, la entidad debe conservar al menos un
respaldo completo de todos los datos en un servicio estatal o en los servidores de la entidad.)

* Software libre.- Si corresponde, especificar el servicio o sistema en software libre y/o estandares
abiertos a ser contratado, desarrollado y/o implementado.
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®* Metodologia.- Enumerar acciones descriptivas a tomar para realizar la operacion. Por ejemplo: pla-
nificacion, eleccién tecnoldgica, respaldo, cambio de servicio, prueba, produccion.

1.1.8.7. Operaciones para conjuntos de datos

N° N° conjunto de datos Operacién Formato | Sistemasy lugar de almacenamiento

Debe contemplar:

* N° conjunto de datos: N° de referencia del conjunto de datos correspondiente en el inventario,
que no se encuentren en un formato que sea estandar abierto y/o no sea compatible con alguna
aplicacion de software libre.

® QOperacidn(es): seleccionar entre: borrar, convertir a formato abierto, convertir a sistema (para las ma-
cros), relocalizar en un sistema interno al Estado y convertir a formato que sea estandares abierto.

* Formato: formato que sea estandar abierto seleccionado para el conjunto de datos.

* Sistemay lugar de almacenamiento: sistema al que correspondera el conjunto de datos vy lugar de
ubicacidn final (servidor, servicio).

1.1.8.8. Operaciones para normas internas

N° N° norma Propuesta

Identificar las normas internas de la entidad que necesitaran una modificacién para adecuacién con la
norma vigente en relacion al software libre y los estandares abiertos. Debe contemplar:

* N°norma: N° de referencia de la norma en el inventario correspondiente.
* Propuesta: Texto propuesto para la modificacion de la normativa interna

1.1.8.9. Operaciones con relacion al personal (no incluye el personal de la unidad de
sistemas)

Con base en el inventario de personal (excluir el personal de la unidad de sistemas), establecer las
operaciones de sensibilizacién y capacitacién necesarias.
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N° N° personal Sensibilizacién Sistema Operativo Ofimatica Correo Explorador de Internet Otros

La tabla incluye de la entidad:

* N°personal: NUmero de referencia segun el inventario de personal, para aquellos funcionarios con
conocimiento ninguno y basico para software libre y/o estandares abiertos

® Sensibilizacion: Si.- Requiere pasar por un proceso de induccién y sensibilizacién antes de iniciar
el proceso de capacitacion. No.- No se requiere induccion y sensibilizacion.

* Sistema Operativo: Si.- Requiere capacitacion en manejo de un sistema operativo en software
libre. No.- No requiere capacitacion.

e Ofimatica.- Requiere capacitacion para el manejo de aplicaciones de ofimatica en software libre.
No.- No requiere capacitacion.

® (orreo.- Requiere capacitacion en el manejo de un cliente de correo electrénico en software libre.
No.- No requiere capacitacion.

* Explorador de Internet.- Requiere capacitacion en el manejo de un explorador de internet en sof-
tware libre. No.- No requiere capacitacion.

® Qtro.- Especificar la(s) aplicacion(es) adicional(es) en software libre en las que el personal requiere
capacitacion. No.- No requiere capacitacion.

1.1.8.10. Operaciones con relacion al personal (sélo incluye el personal de la unidad de
sistemas)

Con base en el inventario de personal (incluir sélo el personal de la unidad de sistemas), establecer las
operaciones de sensibilizacion y capacitacion necesarias.

N° N° Ref. personal Sensibilizacion Administracién Soporte Desarrollo Otro

La tabla incluye de la entidad:

* N°personal: NUmero de referencia segun el inventario de personal, para aquellos funcionarios con
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conocimiento ninguno y basico para software libre y/o estandares abiertos

® Sensibilizacion: Si.- Requiere pasar por un proceso de induccién y sensibilizacién antes de iniciar
el proceso de capacitacion. No.- No se requiere induccion y sensibilizacion.

® Administracion: Si.- Requiere capacitacion en administracion de sistemas en software libre. No.-
No requiere capacitacion.

® Soporte.- Requiere capacitacion en soporte de sistemas en software libre. No.- No requiere capacitacion.

® Desarrollo.- Requiere capacitacion en desarrollo de sistemas en software libre. No.- No requiere
capacitacion.

® Qtro.- Especificar la(s) tematica(s) adicional(es) en software libre en las que el personal requiere
capacitacién. No.- No requiere capacitacion.

1.1.9. Cronograma

El cronograma establecera el tiempo de ejecucién de las diferentes operaciones necesarias en el
proceso de implementacion de software libre y estandares abiertos, incluyendo la divulgacién, sen-
sibilizacion, capacitacion, implementacion para cada componente, adaptacién, etc.. Como accion com-
plementaria, la entidad podra elaborar material informativo, con lenguaje sencillo y disefio atractivo,
charlas sobre las razones del proceso de implementacion y el uso de software libre y estandares
abiertos.

1.1.9.1. Cronograma operaciones servidores

Con base en la estrategia adoptada vy los mapas de operaciones para servidores fisicos y virtuales es-
tablecer el cronograma de implementacion de software libre y estandares abiertos para cada uno de
los servidores. Deben tomarse en cuenta las previsiones necesarias segun los tiempos establecidos
para la implementacion de software libre y estandares abiertos en cuanto a sistemas, aplicaciones y
servicios.

N° N° Operacién Inicio Finalizacién

La tabla incluye:

®* N° Operacién: Numero de referencia de operacion, segun la tabla correspondiente.
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® |nicio: Fecha de inicio de la operacion
® Finalizacién; Fecha de finalizacion de la operacion.

1.1.9.2. Cronograma operaciones sistemas, aplicaciones y servicios

Con base en la estrategia adoptada vy el mapa de operaciones para sistemas, aplicaciones y servicios
establecer el plazo para el proceso de implementacién de software libre y estandares abiertos para
cada operacion.

N° N° Operacién Inicio Finalizacién

La tabla incluye:

® N°Operacién: Numero de referencia de operacion, segun la tabla correspondiente.
® |nicio: Fecha de inicio de la operacion

® Finalizacién; Fecha de finalizacion de la operacion.

1.1.9.3. Cronograma operaciones servicios externos

Con base en la estrategia adoptada vy el mapa de operaciones para servicios externos establecer el
plazo para el proceso de implementacién de software libre y estandares abiertos para cada operacion.

N° N° Operacién Inicio Finalizacion

La tabla incluye:

* N° Operacién: Niumero de referencia de operacion, segun la tabla correspondiente.
® |nicio: Fecha de inicio de la operacion

® Finalizacién; Fecha de finalizacion de la operacion.

1.1.9.4. Cronograma operaciones hardware personal
Con base en el inventario de hardware personal y la estrategia adoptada, establecer el cronograma
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de implementacion de software libre y estandares abiertos para cada unidad organizacional (direc-
cién o unidad segun convenga). Debe tomarse en cuenta el cronograma de capacitacion para cada
unidad organizacional.

N° Unidad Organizacional Inicio Finalizacion

La tabla incluye:

® Unidad organizacional: direccién o unidad (segun convenga) en la que se implementara software
libre y estandares abiertos.

® |nicio: Fecha de inicio de la operacion
® Finalizacién; Fecha de finalizacion de la operacion.

1.1.9.5. Cronograma otro hardware

Con base en la estrategia adoptada v el mapa de operaciones para otro hardware establecer el plazo
para el proceso de implementacion de software libre y estandares abiertos para cada operacion.

N° N° Operacién Inicio Finalizacién

La tabla incluye:

* N°Operacién: Numero de referencia de operacion, segun la tabla correspondiente.
® |nicio: Fecha de inicio de la operacion

® Finalizacién: Fecha de finalizacion de la operacién.

1.1.9.6. Cronograma capacitacion personal (por unidad organizacional)

Con base en el inventario correspondiente y la estrategia adoptada, establecer el cronograma de
capacitacién para cada unidad organizacional para los componentes basicos (sistema operativo, ofi-
matica, etc.). Se debe tomar en cuenta también el cronograma de implementacion software libre vy
estandares abiertos en equipos personales asignados al personal a ser capacitado.
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N° Unidad organizacional Sensibilizacién Ofimatica Correo Explorador Inicio Fin

La tabla incluye:
* Unidad organizacional: direccidn o unidad (segun convenga) a la que se dara la capacitacion.

* Sensibilizacién, Sistema operativo, Ofimatica, correo, explorador: si.- se realizara esta capacitacion
para esta unidad, no.- no es necesaria esta capacitacion para esta unidad.

® |nicio: fecha de inicio de la capacitacion.
® Fin; fecha de finalizacion de la capacitacion.

Con base en el inventario (personal y hardware personal) y la estrategia correspondiente, establecer el crono-
grama de capacitacion para el personal de la institucion que utiliza aplicaciones especializadas (SIG, CAD, etc.)

N° Ref. personal Aplicacion Inicio Fin

La tabla incluye:

* Ref. personal: referencia al nimero correspondiente al funcionario que debe realizar la capacitacion.
* Aplicacién: Especificar la aplicacién en software libre en que debe desarrollarse la capacitacion.

® |nicio: fecha de inicio de la capacitacion.

® Fin; fecha de finalizacion de la capacitacién.

1.1.9.7. Cronograma capacitacion personal unidad de sistemas

Con base en el inventario de personal correspondientes a la unidad, gerencia o similar de sistemas y
la estrategia determinada establecer el cronograma para las operaciones correspondientes.

N° Ref. opera- Inicio Fin
cién
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La tabla incluye:

* N°Operacién: Numero de referencia de operacion, segun la tabla correspondiente.
® |nicio: Fecha de inicio de la operacion

® Finalizacion; Fecha de finalizacion de la operacion.

1.1.9.8. Cronograma operaciones conjuntos de datos

Con base en el inventario de conjuntos de datos v la estrategia determinada, establecer el cronogra-
ma para las operaciones correspondientes.

N° Ref. operacion Inicio Fin

La tabla incluye:

® N°Operacién: Numero de referencia de operacion, segun la tabla correspondiente.
® |nicio: Fecha de inicio de la operacion

® Finalizacién: Fecha de finalizacién de la operacion.

1.1.9.9. Cronograma normativa interna

Con base en el inventario de normativa interna y la estrategia determinada, establecer el cronograma
para las operaciones correspondientes.

N° Ref. operacién Inicio Fin

La tabla incluye:
* N°Operacién: NUmero de referencia de operacion, segun la tabla correspondiente.
® |nicio: Fecha de inicio de la operacion

® Finalizacion; Fecha de finalizacion de la operacion.
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1.1.9.10. Cronograma de soporte técnico dedicado

Con base en el cronograma de operaciones en hardware personal por unidades organizacionales,
establecer el lapso de tiempo en que se dispondra de soporte técnico dedicado a esa unidad organi-
zacional para facilitar el proceso de adaptacion del personal.

N° Ref. cronograma Inicio Fin

La tabla incluye:

® N° Operacién: Numero de referencia de cronograma para implementacién en hardware personal
por unidad organizacional

® |nicio: Fecha de inicio del soporte técnico dedicado.
® Finalizacién:; Fecha de finalizacion del soporte técnico dedicado.

1.2. Contenido opcional del Plan Institucional de Implementacion de Software Libre
y Estandares Abiertos

Ademas del contenido minimo del Plan Institucional de Implementacién de Software Libre y Estan-
dares Abiertos, se recomienda evaluar la incorporacion adicional de las siguientes partes, de manera
opcional, con el fin de completar el proceso de planificacidn de la implementacion.

1.2.1. Escenarios y riesgos
1.2.1.1. Escenario de implementacion objetivo
N° Nombre Descripcion Requisitos Reemplaza a Ref. Requisito Prioridad Tiempo Areas funcio-

estimado nales

1

2

La tabla debe incluir:
®* Nombre: Nombre del escenario.
® Descripcion: Detalle de lo que busca cubrir este escenario.

® Requisitos: Detalle de todo lo necesario para tener este escenario, indicar si son necesarias com-
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pras o contrataciones.

* Reemplaza a: Sistemas o recursos que seran reemplazados con este escenario, hacer referencia a
las tablas de relevamiento.

® Ref. Requisito: Detallar qué requisitos cubre
® Prioridad: Muy Alto, alto, media, baja, muy baja

* Tiempo estimado: Tiempo de ejecucion, esto ayudara a determinar la caducidad de lo que reem-
plazara este escenario.

e Areas funcionales: Detallar las areas afectadas en la institucién o terceros

1.2.1.2. Riesgos del Escenario de Implementacion Objetivo
N° N° Escenario de imple- Ame- Probabi- Im- Riesgo | Mitiga- Contin- Duefio de
mentacion objetivo naza lidad de pacto cion gencia la even-
ocurrencia tualidad

1

2

La tabla debe incluir para cada uno de los funcionarios de la entidad:

® Amenaza: Nombre de la amenaza.

® Probabilidad de Ocurrencia: Se debe escoger entre Alta, Media, Baja
® |mpacto: Se debe escoger entre Alta, Media, Baja

® Riesgo: Se debe escoger entre Alto, Medio, Bajo

® Mitigacién: Se debe describir como evitamos que pase.

* (Contingencia: Se debe describir qué hacemos si pasa.

® Dueio de la eventualidad: Quien es responsable de la eventualidad

1.2.1.3. Indicadores Escenario de Implementacion Objetivo
N° N° Escenario de implementa- Compo- Indica- | Meta | Plazo | Respon-
cion objetivo nente dor sable
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La tabla debe incluir:
* (Componente: Componente del escenario objetivo, un componente puede tener varios indicadores.
® |ndicador: Que vamos a medir.

® Meta: Medida de cumplimiento.

® Plazo: Tiempo para cumplir la meta.

® Responsable: Quien es responsable del componente.

1.2.2. Gestion de Eventualidades

1.2

6 €l equipo de im- | Alta Alto Alto Definir parametros | Solicitar apoyo a en- | Entidades publi-
plementacién de seleccion de | tidades publicas con | cas
definido no llega personal acorde a | experiencia y/o a la
a cubrir las capa- los requerimientos | entidad encargada
cidades reque- de capacidades de soporte en el Es-
ridas tado
7 El plan institu- | Alta Alto Alto Definir una meto- | Solicitar apoyo a en- | Entidades publi-
cional no cuenta dologia de gestion | tidades publicas con | cas
con una metodo- experiencia y/o a la
logia de gestién entidad encargada
definida de soporte en el Es-
tado

.3. Resumenes

Con el fin de obtener una visién general del inventario descrito en la seccidén anterior, y de manera

opcional, se recomienda incluir los resumenes siguientes en el PISLEA.
1.2.3.1. Resumen inventario de personal y necesidad induccion/capacitacion
N° Nombres Apellidos Unidad Cargo | Conocimientos Conocimiento Plazo Plazo para
en software en estdndares para su Su capaci-
libre deseables | abiertos desea- | induccién tacion
bles

N° Amenaza Probabi- | Impac- | Riesgo Mitigacion Contingencia Propietario del
lidad de to Riesgo
Ocurren-
cia
1 Equipo de im- | Alta Alta Alto Garantizar la conti- | Solicitar apoyo a la | Entidades publi-
plementacién nuidad del equipo | MAE, o a la entidad | cas
incompleto como minimo por | encargada de sopor-
3 afios te en el Estado
2 Imposibilidad | Bajo Alto Alto Crear un reposito- | Solicitar apoyo a en- | Entidades publi-
de completar el rio con los planes | tidades publicas con | cas
Plan de Imple- elaborados experiencia y/o a la
mentacion insti- entidad encargada
tucional de soporte en el Es-
tado
3 No disponibili- | Alta Alto Alto Escribir el plan de | Coordinar con la | Entidades publi-
dad de recursos implementaciéon | MAE para blsque- | cas
presupuestados en fases, con pre- | das de otras fuentes
supuestos mane- | de financiamiento
jables
4 Instituciones re- | Alta Alto Alto El equipo de im- | Solicitar apoyo a la | Entidades publi-
trasadas en cro- plementacién debe | entidades publicas | cas
nograma de eje- retroalimentar el | con experiencia
cucioén del plan avance en inter-
valos cortos de
tiempo (semanas)
y reajustar el cro-
nograma
5 La definicién del | Media Alto Alto Garantizar la conti- | Solicitar apoyo a la | Entidades publi-
plan no cumple nuidad del equipo | MAE, o a la entidad | cas
con las expecta- como minimo por | encargada de sopor-
tivas de la enti- 3 afios te en el Estado
dad
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La tabla debe incluir para cada uno de los funcionarios de la entidad:

Nombres. Nombres del servidor publico,

Apellidos. Apellidos del servidor publico,

Unidad. Unidad o area del servidor publico,

Cargo. Cargo del servidor publico,

Conocimientos en software libre para el cargo (deseables)
Conocimientos en estandares abiertos para el cargo (deseables)

Plazo para su induccidn (sensibilizacion). Tiempo para su sensibilizacion,

Plazo para su capacitacién. Tiempo para su capacitacion,
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Compatibilidad con Software Libre

1.2.3.2. Resumen de inventario del hardware personal No compatible:

Compatible con drivers privativos

Descripcion Cantidad

) Compatible con drivers no oficiales
Tipo

. Compatible con drivers oficiales/kernel:
PC de escritorio

No determinado

Portatil

Sistema Operativo
Netbook

Microsoft Windows
Tableta

Mac 0S
Compatibilidad con Software Libre

Linux
No compatible:

Otro

Compatible con drivers privativos

Estado del equipo

Compatible con drivers no oficiales

Mantenido (se migra)
No determinado:

Retirado (se da de baja)
Sistema Operativo

Reemplazado (se requiere renovar y se migra)
Microsoft Windows

Sin cambio (se mantiene igual, no se migra)

Mac OS
Estado del equipo 1.2.3.4. Resumen inventario de servidores virtuales

Mantenido (se migra)

Descripcion Cantidad

Retirado (se da de baja)

Tipo de virtualizacién

Reemplazado (se requiere renovar y se migra)

VMWare
Sin cambio (se mantiene igual, no se migra)
Hyper-V
1.2.3.3. Resumen inventario de los servidores fisicos Citrix

Descripcién Cantidad Xen genérico

Tipo KVM genérico

Servidor rackeable Otro

Servidor torre Sistema Operativo

PC usada como servidor Microsoft Windows

Otro Mac 0S

Linux
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Otro

Base de datos

Estado del servidor

Oracle

Mantenido (se migra)

SQL Server

Retirado (se da de baja)

Informix

Sin cambio (se mantiene igual, no se
migra)

DB2

1.2.3.5. Resumen inventario de sistemas, aplicaciones y servicios desarrollados por/

para la entidad u otros

Access

MySQL

Postgresql

Otro

Descripcién

Cantidad

Tipo de desarrollo

Tipo de acceso

Propio

Interno

Contrato de tercero

Externo

Cddigo fuente

Area funcional

Si, disponible

Administracion

No

Finanzas

Documentacién

Otro

Si

Importancia

No

Muy alta

Soporte vigente

Alta

Si

Media

No

Baja

Muy baja

Lenguaje de programacion

FoxPro / FoxPlus / FoxBase

VisualBasic

ASP

C#

Otro
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1.2.3.6. Resumen inventario de servicios externos 1.2.3.7. Resumen inventario de otro hardware. Que no sea hardware personal
Descripcién Cantidad Descripcion Cantidad

Servicio Tipo de hardware

Servidor VPS Lector de huellas digitales

Hospedaje Web Proyector de datos

Correo electrénico Otro

Archivos (DropBox, Google Dri- Compatibilidad con Software

ve) Libre

Otro No compatible

Proveedor Compatible con drivers privati-
vos

Google
Compatible con drivers no ofi-

Amazon ciales

RackSpace Compatible con drivers oficia-
les/kernel

Otro

. No determinado

Tipo de pago

Mensual

Anual

Importancia

Muy alta

Alta

Baja

Muy baja

Area funcional

Administracién

Finanzas

Otro
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