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1. INTRODUCCION

La Agencia de Gobierno Electrénico y Tecnologias de la Informaciéon y
Comunicaciéon - AGETIC, desde su creacion mediante Decreto Supremo
No. 2514 de 09 de septiembre de 2015, viene realizando una amplia labor
gestionando politicas, programas, proyectos y servicios de Gobierno
Electréonico, desarrollando e implementando servicios digitales en
coordinacién con las entidades publicas.

En el marco de los programas y proyectos de gobierno electrénico, se han
redisefnado los procesos para la prestacién de servicios publicos;
desarrollando e incorporando herramientas y soluciones tecnoldgicas gque
propician la eficiencia, transparencia, la reduccién de costos y tiempos, lo
que permite brindar servicios de calidad disefnados a la medida de la
ciudadania.

En el marco de sus funciones y atribuciones, la AGETIC ofrece servicios a
las entidades publicas e instituciones privadas que prestan servicios
delegados por el Estado, y que contribuyen a que el sector publico mejore
las prestaciones que brinda a la ciudadania. Entre los servicios digitales
implementados, estan la Plataforma de Pago de Tramites, la Firma Digital,
la Plataforma de Interoperabilidad, Ciudadania Digital, el Registro de
orden cronoldgico, el Portal Unico de Tramites, Gob.bo y datos.gob.bo,
entre otros.

Por su parte, el Consejo para las Tecnologias de Informaciéon vy
Comunicaciéon del Estado Plurinacional de Bolivia - CTIC-EPB, se crea
mediante Decreto Supremo No. 2514 de 09 de septiembre de 2015, como
la instancia de coordinacién para la implementacion de Gobierno
Electrénico y para el uso y desarrollo de Tecnologias de Informacién y
Comunicacion.

El CTIC-EPB es un espacio pensado para debatir temas especificos que
sean relevantes en el ambito de las TIC para la implementaciéon de
gobierno electronico. A través del Consejo se elaboran propuestas de
normativa, estandares, protocolos, guias, catdlogos y otros mecanismos
técnicos para el funcionamiento de politicas coordinadas entre las
instituciones de gobierno

La digitalizacién de servicios se refiere a todo tramite o servicio que se
brinda mediante mecanismos digitales, en linea o por internet, y es
importante para la simplificacion de tramites y servicios que se ofrece al
ciudadano orientados a la calidad, eficiencia y transparencia. En este
sentido, ha sido interés del CTIC-EPB desarrollar los “Lineamientos vy
Estandares Técnicos para el Desarrollo e Implementacién de Servicios
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Digitales”, con el fin de apoyar a las diferentes entidades en la
simplificacién de tramites o servicios de atencién al ciudadano, los
mismos que pueden referirse como una guia para disefio y modernizacion
de procesos administrativos en el Estado, enfocados en la poblacién.

El presente documento a sido trabajado desde la gestién 2019 por lo que
este afio se dio continuidad al trabajo realizado en esa gestion, el mismo
se ha organizado de la siguiente manera: Inicialmente se establecen
algunas definiciones que seran de utilidad en el desarrollo del documento;
en el capitulo 7. Lineamientos para el Diseio, se describen los pasos
necesarios para desarrollar actividades o tareas de diseho; en el
capitulo 8. Lineamientos para la Implementacién, se detallan las
actividades a realizar en el proceso de Implementacién y en el capitulo 9.
Estandares de Disefio e Implementacién, se definen las caracteristicas
minimas que deben cumplir los servicios digitales implementados en el
Sector Publico, para ser considerados: simples, eficientes y abiertos. Estos
estdndares pueden ser aplicados a manera de evaluacion como
herramientas de disefio o redisefio de tradmites y servicios.

El grupo estuvo conformado por los representantes de las siguientes
entidades y sociedad civil.

« Administracion De Aeropuertos Y Servicios Auxiliares A La
Navegacién.

« Administracién de servicios Portuarios Bolivia.

* Administradora Boliviana De Carreteras.

* Aduana Nacional

« Agencia Boliviana De Energia Nuclear

* Agencia Boliviana Espacial

« Agencia De Infraestructura Y Equipamiento Médico

* Agencia del Desarrollo del Cine y Audiovisual Bolivianos

« Agencia Estatal de Medicamentos y Tecnologia en Salud

+ Agencia Estatal De Vivienda

* Agencia Nacional De Hidrocarburos

« Autoridad De Fiscalizacién Del Juego

« Autoridad De Fiscalizacion Y Control De Pensiones Y Seguros

« Autoridad De Impugnacién Tributaria

« Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y
Transportes

« Autoridad de Supervision del Sistema Financiero

e Autoridad Y Fiscalizacién De Control De Cooperativas

« Banco Central De Bolivia

« Boliviana De Aviacién

+ Caja De Salud Cordes

+ Caja De Salud De Caminos Y R.A.

+ Caja Nacional De Salud
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+ Caja Petrolera De Salud

« Camara De Diputados

¢ Cémara De Senadores

» Casa Nacional De Moneda

* Central De Abastecimiento Y Suministros De Salud - Ceass

« Comité nacional de personas con discapacidad

+ Consejo Nacional De Vivienda Policial

e Corporacién Minera de Bolivia

« Defensoria Del Pueblo

« Depdsitos Aduaneros Bolivianos

« Direccién General de Aerondautica Civil

« Direccién General De Migracién

+ Empresa Boliviana de Alimentos

« Empresa Estatal de Television "Bolivia Tv"

« Empresa Estatal de Transporte por Cable Mi Teleférico,

 Empresa Estatal Yacana

« Empresa Estratégica Boliviana De Construccién y Conservacion
de Infraestructura Civil

« Empresa Estratégica De Produccién De Abonos Y Fertilizantes

« Empresa Publica Nacional Estratégica Cementos de Bolivia

» Empresa Publica Productiva Cartones De Bolivia

« Escuela Militar De Ingenieria

 Fondo De Desarrollo Indigena

+ Fondo Nacional de Desarrollo Integral

* Fondo Nacional de Desarrollo Rural

« Fondo Nacional de Inversiéon Productiva Y Social

« Fundacién Cultural Del Banco central de Bolivia

* Gaceta Oficial de Bolivia

» Instituto Boliviano de La Ceguera

« Instituto Boliviano de Metrologia

« Instituto Nacional de Estadistica

« Instituto Nacional de Innovacién Agropecuaria y Forestal

* Instituto Nacional de Laboratorios de Salud

* Instituto Nacional de Reforma Agraria

* Instituto Nacional de Salud Ocupacional

« Loteria Nacional de Beneficencia Y Salubridad

* Ministerio de Defensa

* Ministerio de Desarrollo Productivo Y Economia Plural

* Ministerio de Desarrollo Rural Y Tierras

« Ministerio de Economia y Finanzas Publicas

* Ministerio de Hidrocarburos Y Energias

* Ministerio de Justicia y Transparencia Institucional

* Ministerio de La Presidencia

* Ministerio de Medio Ambiente y Agua

« Ministerio de Mineria y Metalurgia



Lineamientos y estandares técnicos para el
desarrollo e implementacion de Servicios Digitales

MINISTERIO DE LA
PRESIDENCIA

* Ministerio de Relaciones Exteriores

« Mutual de Servicios al Policia

« Organo Electoral Plurinacional

« Policia Boliviana

* Pro-Bolivia

 Procuraduria General del Estado

« Registro Unico Para la Administracién Tributaria Municipal

* Servicio de Desarrollo de las Empresas Publicas

« Servicio de Registro Civico

« Servicio General de Identificacién Personal

« Servicio Geolégico Minero

« Servicio Nacional de Patrimonio Del Estado

« Servicio Nacional de Verificacién de Exportaciones

» Servicio Nacional de Riego

« Servicio Nacional de Verificacion de Exportaciones

* Servicio Nacional del Sistema de Reparto

e Servicio Plurinacional de la Mujer y de la Despatriarcalizaciéon
"Ana Maria Romero"

« Servicio Nacional de Areas Protegidas

e Transportes Aéreos Bolivianos

« Tribunal Supremo Electoral

« Unidad de Coordinacién De Programas y Proyectos

* Unidad de Proyectos Especiales

* Unidad Ejecutora del Fondo Nacional de Solidaridad y Equidad

« Universidad Auténoma Tomas Frias

* Universidad Indigena Boliviana Aymara - Tupak Katari

« Universidad Mayor San Simén

* Universidad Mayor Real y Pontificia de San Francisco Xavier de
Chuquisaca

» Vias Bolivia

* Vicepresidencia del Estado Plurinacional de Bolivia

« Yacimientos Petroliferos Fiscales Bolivianos

* Yacimientos de Litio Bolivianos

Esta versién de los lineamientos y estandares para la Digitalizacién de
Servicios Digitales, estd sujeta a actualizaciones que se realizaran en base
a la retroalimentacién que se obtenga a partir de su implementacién en
diferentes entidades pulblicas y privadas. Las sugerencias vy
recomendaciones pueden enviarse al correo electrénico:
contacto@agetic.gob.bo


https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjlmL7V1Pr0AhWyrJUCHd0OBGUQFnoECAgQAQ&url=https%3A%2F%2Futupakkatari.edu.bo%2F&usg=AOvVaw2rvNLWKCxxbL2AMyZOsv3n
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2. MARCO NORMATIVO

Norma

Fecha

Objeto y/o Reglamento

D.S.

31 de enero

Se declara como prioridad nacional e interés publico la
simplificaciéon de tramites, con la finalidad de agilizar, optimizar

27330 (de 2004 tiempos y reducir costos de los mismos.
D.S. gegptiembredecrea la AGETIC y los Comités interinstitucionales de
2514 de 2015 simplificacion de tramites
Plan de implementaciéon de Gobierno Electrénico
e Descargar el documento "BOLIVIA DIGITAL 2025"
e Descargar gl documento "PLAN DE
. IMPLEMENTACION DE GOBIERNO ELECTRONICO"
D.S. 12 de julio de Plan de imol tacion d ft lib tand biort
3251 2017 an de implementaciéon de software libre y estandares abiertos
e Descargar el documento "BOLIVIA DIGITAL 2025"
e Descargar gl documento "PLAN DE
IMPLEMENTACION DE SOFTWARE LIBRE Y
ESTANDARES ABIERTOS"
* Lineamientos Técnicos, Estdndares y Formatos para la
Gestién Documental Diqital
* Lineamientos \Y Condiciones _ Técnicas para la
) Implementaciéon y uso del Registro de Orden Cronolégico
?5525 ggldge abril de e Integridad de Datos vy Documentos Digitales
» Mecanismos vy condiciones de publicacién v acceso a los
servicios de interoperabilidad
* Construyendo Servicios Digitales - Estdndares técnicos
para la publicacién de sitios web
D.S. 11 de abril de - o
3527 2018 Modifica D.S. N° 1793
13 de Reglamenta la Ley N° 164
D.S. , Reglamento para el Desarrollo de TIC
noviembre de , . \
1793 2013 Reglamento para el desarrollo de tecnologias de la informacion
y comunicacién
- Ley de Ciudadania digital
Ley 11 de julio de e Descargar el documento '"Lineamientos vy estédndares
1080 2018 T . VEUTINTRT
técnicos de ciudadania digital
08 de agosto L
Ley 164 de 2011 Ley general de telecomunicaciones y TIC
Res.
Adm 31 de mayo . .
024/21 2016 Reglamento de Funcionamiento CTIC-EPB
6.



https://agetic.gob.bo/pdf/bolivia_digital.pdf
https://agetic.gob.bo/pdf/documentos/1080/Lineamientos_estandares_ciudadania_digital_notificaciones.pdf
https://agetic.gob.bo/pdf/documentos/1080/Lineamientos_estandares_ciudadania_digital_notificaciones.pdf
https://agetic.gob.bo/pdf/documentos/3525/Construyendo%20Servicios%20Digitales%20-%20Est%C3%A1ndares%20t%C3%A9cnicos%20para%20la%20publicaci%C3%B3n%20de%20sitios%20web.pdf
https://agetic.gob.bo/pdf/documentos/3525/Construyendo%20Servicios%20Digitales%20-%20Est%C3%A1ndares%20t%C3%A9cnicos%20para%20la%20publicaci%C3%B3n%20de%20sitios%20web.pdf
https://agetic.gob.bo/#/mecanismos-y-condiciones-de-publicacion-y-acceso-a-servicios-de-interoperabilidad
https://agetic.gob.bo/#/mecanismos-y-condiciones-de-publicacion-y-acceso-a-servicios-de-interoperabilidad
https://agetic.gob.bo/pdf/publicaciones/Lineamientos%20y%20Condiciones%20T%C3%A9cnicas%20para%20la%20Implementaci%C3%B3n%20y%20uso%20del%20Registro%20de%20Orden%20Cronol%C3%B3gico%20e%20Integridad%20de%20Datos%20y%20Documentos%20Digitales..pdf
https://agetic.gob.bo/pdf/publicaciones/Lineamientos%20y%20Condiciones%20T%C3%A9cnicas%20para%20la%20Implementaci%C3%B3n%20y%20uso%20del%20Registro%20de%20Orden%20Cronol%C3%B3gico%20e%20Integridad%20de%20Datos%20y%20Documentos%20Digitales..pdf
https://agetic.gob.bo/pdf/publicaciones/Lineamientos%20y%20Condiciones%20T%C3%A9cnicas%20para%20la%20Implementaci%C3%B3n%20y%20uso%20del%20Registro%20de%20Orden%20Cronol%C3%B3gico%20e%20Integridad%20de%20Datos%20y%20Documentos%20Digitales..pdf
https://agetic.gob.bo/pdf/publicaciones/Lineamientos%20T%C3%A9cnicos,%20Est%C3%A1ndares%20y%20Formatos%20para%20la%20Gesti%C3%B3n%20Documental%20Digital.pdf
https://agetic.gob.bo/pdf/publicaciones/Lineamientos%20T%C3%A9cnicos,%20Est%C3%A1ndares%20y%20Formatos%20para%20la%20Gesti%C3%B3n%20Documental%20Digital.pdf
https://agetic.gob.bo/1-plan-de-implementacion-de-software-libre.pdf
https://agetic.gob.bo/1-plan-de-implementacion-de-software-libre.pdf
https://agetic.gob.bo/1-plan-de-implementacion-de-software-libre.pdf
https://agetic.gob.bo/pdf/bolivia_digital.pdf
https://agetic.gob.bo/2-plan-de-implementacion-de-gobierno-electronico.pdf
https://agetic.gob.bo/2-plan-de-implementacion-de-gobierno-electronico.pdf
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3. OBJETIVOS

3.1. Objetivo General

Establecer lineamientos y estdndares técnicos para el disefio e
implementacion de servicios digitales.

3.2. Objetivos Especificos

» Describir los principales conceptos o definiciones que se
requieren para desarrollar los temas que competen al disefio e
implementacion de servicios digitales.

+ Identificar los principios y/o valores que se requiere aplicar al
disefio e implementacion.

+ Definir lineamientos a ser seqguidos por las diferentes entidades
gue realicen el disefio e implementacién de servicios digitales.

« Definir los estandares a seguir para realizar un diagndstico
institucional de los servicios y tramites digitalizados o que la
entidad esté interesada en simplificar con la digitalizacién, y los
estandares que deberian cumplir los tramites y servicios publicos
digitales

4. DEFINICIONES O CONCEPTOS
4.1. Lineamientos.

Los lineamientos describen las etapas, fases y pautas necesarios para
desarrollar actividades o tareas especificas.

4.2. Estdndares.

Se refieren a la redaccién y aprobacién de normas que ayudaran en el
diagnéstico para conocer cémo debe desarrollarse una tarea o funcion.

4.3. Estandares de Servicios Digitales

En el entorno de este documento, entenderemos Estandares de Servicios
Digitales como las condiciones y caracteristicas minimas que deberian
cumplir todos los tramites o servicios publicos digitales.

4.4. Servicios Digitales

Se refiere a todo tramite o servicio que se brinda mediante mecanismos
digitales?, en linea o por internet. El ejemplo mas comuin de un servicio
digital es un tramite que es realizado por un ciudadano ante una entidad
determinada. Sin embargo, el concepto es amplio y abarca una serie de
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elementos, entre los cuales se puede mencionar:

« Aplicaciones de Datos abiertos: Brinda a la poblacién acceso a
datos (en estadndares abiertos) que las entidades del sector
publico generan, administran o custodian, mediante mecanismos
digitales.

« Consultas Digitales: Facilita la participacion, el debate y la
interaccién entre entidades y personas sobre diversas tematicas.
Las entidades puedan poner a consideracidn de la poblacién
algunas politicas o propuestas, y la ciudadania, a través de
medios digitales, pueda emitir su opinion al respecto.

e Presupuestos Participativos: A través de medios digitales, la
poblacion organizada y las autoridades regionales, deciden en
conjunto el destino y las prioridades de los recursos.

e Rendiciones Publicas Digitales: Haciendo uso de mecanismos
digitales, los ciudadanos pueden acceder a las rendiciones
publicas de cuentas, en algunos casos los mecanismos digitales
permiten la interaccién con la poblacién.

« Capacitaciones en Linea: Propicia que las entidades efectien de
manera virtual: capacitaciones, seminarios, debates, etc.,
logrando de esta manera abarcar a un mayor nUmero de
asistentes.

» Servicios prestados a otras entidades publicas.

! Nota. La digitalizacién de servicios no se refiere solamente a los procesos
de desmaterializaciéon de los documentos.

4.5. Flujo de Valor

Se entiende por Flujo de Valor a la serie de pasos que ocurren para
proporcionar el producto, servicio y/o experiencia que el cliente desea. Por
lo tanto, los pasos que no agregan valor, no son parte del flujo de valor.

4.6. Prototipo de Disefo

Los prototipos son una representacion limitada de un producto, permite a
las partes probarlo en situaciones reales o explorar su uso. Existen
diferentes formas de elaborar un prototipo, desde un trozo de papel con
sencillos dibujos o un complejo software.
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4.7. Métricas

La métrica cuantifica y evalla una variable observable. A diferencia de los
indicadores, una métrica no esta asociada a un resultado.

4.8. Indicadores

Los indicadores son una caracteristica especifica, observable y medible
que puede ser usada para medir el avance y el rumbo al logro de un
resultado.

4.9. Gestidon de Cambios

La transformaciéon digital implica cambios, que pueden variar en su
complejidad, desde los mas simples hasta los mas complicados. La
gestidon de cambio es el proceso para implementar los cambios de manera
eficiente sin afectar al resto de la entidad.

Una gestidon de cambio eficiente debe proponer un proceso para controlar
y gestionar un cambio a lo largo de todo su ciclo de vida, desde el inicio
hasta el cierre, con el objetivo de minimizar el riesgo.

4.10. Producto Minimo Viable (MVP)

Es aguel que nos permite lanzar el producto con el minimo de funciones
posible que satisfaga las necesidades de los usuarios, tomando en cuenta
sus prioridades y recursos disponibles.

El producto minimo viable estd pensado para trabajar en un ciclo de
mejora continua , donde periédicamente construimos un nuevo MVP en
base a métricas aplicadas sobre el MVP previo, que permite medir la
reaccién de los usuarios y aprender en base a esta informacién para
realizar una nueva iteracién.

4.11. Bocetos

Es una representacion grafica en 2 o en 3 dimensiones, realizada a mano
alzada (es decir, sin utilizar instrumentos de dibujo) con el que se
pretende representar la idea de un objeto. Un boceto puede contener
cualquier tipo de anotacion.

4.12. Prototipos

Es una representacion aparente pero concreta de parte o la totalidad de
una idea de negocio o sobre un producto o servicio.
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4.13. Prototipo de Alta Fidelidad

Un prototipo de alta fidelidad es un prototipo digital que permite al
usuario verlo en una pantalla e interactuar con él como si fuera el mismo
servicio. Esto permite realizar pruebas con usuarios con el objeto de
realizar mejoras en la solucién planteada.

4.14. Prototipos Interactivos

Son prototipos que permiten desarrollar maquetas con interaccidon en
poco tiempo.

5. ALCANCE

La audiencia de este documento son las entidades publicas, instituciones
privadas que prestan servicios publicos delegados por el Estado,
Entidades Territoriales Autonomas y otros que desean desarrollar e
implementar servicios digitales.

6. PRINCIPIOS/VALORES DE DISENO E IMPLEMENTACION.

El disefio de tramites y servicios en el sector publico debe contemplar los
siguientes principios:

Buena fe:

Se presume que los usuarios acuden a las entidades de forma voluntaria
esperando realizar tramites y consumen servicios de las entidades
publicas para su beneficio y de forma regular. Los procedimientos
administrativos aplicados para la prestacidén de servicios no tienen como
fin proteger al Estado de los usuarios, sino facilitar su acceso y uso.

Amigable:

Los tramites y servicios publicos son el principal y mas directo medio de
interaccién entre el Estado y la poblacidn; éstos deben estar enfocados en
el ciudadano y ser faciles de usar.

Eficiente:

El Servicio Digital debe estar disefiado de manera que se utilicen los
recursos publicos de la mejor forma entre las posibilidades existentes. La
prestacidon de tramites y servicios debe hacerse reduciendo la cantidad de
recursos publicos o utilizados a los minimos necesarios para lograr un
servicio de calidad, accesible y oportuno.
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Eficaz:

Los tramites y servicios deben generar productos necesarios y utiles que
produzcan valor para los usuarios y satisfagan por completo sus
necesidades.

Transparencia/Rendicion de cuentas:

La gestion de tramites y servicios publicos deben ser transparentes,
abiertos y participativos, por lo tanto, disponer de canales que permitan a
los usuarios hacer seguimiento y control sobre los mismos y emitir su
opinién (Ej.. Implementar buzones de sugerencias electrénicos, emitir
resefas, calificaciones, etc.).

Comunicacidn directa y oportuna:

Los requerimientos de informacién que son insumo para los tramites y
servicios publicos deben ser accesibles y estar siempre disponibles para
los usuarios.

Agilidad/Simplicidad:
Tomar en cuenta siempre el Flujo de Valor y la simplicidad en todos los
pasos requeridos para atender el tramite o servicio.

Interoperabilidad:

Siempre que existan servicios disponibles, optar por usar mecanismos de
interoperabilidad. Evitar la exigencia de requisitos formales no esenciales
o que puedan ser verificados a través de mecanismos de
interoperabilidad. Eliminar requisitos que no anadan valor al proceso.

Unificacion de registros

Aquellos tramites o servicios que tengan como objetivo certificar a un
mismo objeto o condicidn deben integrarse en un mismo servicio, el fin
ultimo es lograr que los usuarios declaren por Unica vez sus datos y que
los mismos puedan servir para los diferentes registros administrativos del
Estado.

Gratuidad:
Los tramites y servicios digitales deben ser brindados de forma gratuita a
los interesados, salvo disposicién legal contraria.

Confidencialidad:
Los datos e informaciéon captados a partir de los tramites y servicios
digitales deben ser empleados Unicamente para los fines administrativos
correspondientes.

Agilidad:
Usar metodologias de desarrollo agil, centradas en el usuario e innovacion
continua, en linea con los principios del Manifiesto Agile.

10



Lineamientos y estandares técnicos para el
desarrollo e implementacion de Servicios Digitales

MiN DE LA
PRESIDENCIA

Soberania Tecnoldgica y Software Libre:

La ley No. 164 del 08 de agosto de 2011 en el articulo 77 estipula la
priorizacion del uso de software libre, incentivando el conocimiento y el
involucramiento en su creacion o mejora con el fin de compartir
legal y éticamente estas tecnologias sin depender de empresas
internacionales que las controlen o impongan sus condiciones. Se
establece el uso de estandares abiertos -que garanticen la
comunicacién virtual entre los ciudadanos y el gobierno, y al
interior del mismo- no dependientes de formatos cerrados, es decir, de
aquellos que exigen el uso de determinada tecnologia para acceder a la
informacién.

7. LINEAMIENTOS PARA EL DISENO

En este apartado se presentaran los lineamientos para disefio e
implementaciéon de servicios digitales, como parte de la construccién de
un Gobierno Electrénico sélido, que toma en cuenta los tres ejes: Gobierno
Soberano, Gobierno Eficiente, Gobierno Abierto y Participativo.

Se sugieren los pasos para el proceso de diseio de servicios digitales, los
mismos que no deben ser considerados como fases secuenciales ni
cerradas, su tratamiento debe ser en base a iteraciones cortas, de tal
modo que se puedan inspeccionar y adaptar los incrementos logrados. De
igual manera, los pasos deben adecuarse al contexto y realidad en la que
sucede cada tramite y servicio.

11
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7.1. Paso 1 - Analisis de Contexto

Se realizan las actividades necesarias para dar inicio al proceso de disefio
de los servicios digitales, tomando en cuenta la simplificacién de tramites
y/o servicios.

En esta etapa se trata también de entender las necesidades de los
usuarios, priorizando las necesidades de la ciudadania como usuarios
finales, beneficiarios del trdmite o servicio, asi como descubrir lo
desconocido, para ser capaces de aportar soluciones a problemas que los
usuarios todavia tienen.

* Priorizacion: En una organizacién pueden existir varios tramites y
servicios, por lo que es recomendable ordenarlos de acuerdo a su
nivel de criticidad, complejidad y/o importancia para que estos
puedan ser atendidos de manera inicial.

* Propietario: Es recomendable nombrar a un propietario o
responsable del disefio de cada tramite y/o servicio. El
propietario asumira la responsabilidad de indicar lo que se
atenderd de manera inicial contemplando el Flujo de Valor.

« Equipo de trabajo: Conformar un equipo de trabajo
multidisciplinario y contar con todas aquellas especialidades que
sean requeridas para lograr entregar el producto en su totalidad
y una representacién del ciudadano beneficiario del trdmite o
servicio.
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Identificacion de Involucrados: Identificar el pudblico de interés de
los servicios digitales a disefiar. Estos pueden ser usuarios
externos, los que se benefician de alguna manera con el servicio;
el usuario interno que maneja o gestiona el producto digital.

Identificacion de los problemas:

>

Identificar los pasos y requerimientos en relacion a los
tramites y/o servicios que se les ofrecen a los usuarios;

Conocer de manera integral toda la funcionalidad con la que
la entidad procesa el tramite o presta el servicio;

Conocer la normativa relacionada al tramite o servicio;

Identificar los problemas que afecten la interaccion del cliente
con el tramite o servicio prestado.

Identificar si existe la necesidad de migracién de la
Informacién primaria a la nueva estructura del servicio digital.

Sistematizacion y procesos:

>

Ordenar y procesar la informacion relevada, priorizando en
todo momento el mejorar la experiencia del usuario y
priorizando su experiencia como beneficiariocomo del tramite
0 servicio.

Evaluar la pertinencia de cada requisito y/o dato solicitado y
analizar la posibilidad de obtener y/o validar algun requisito y/
o dato mediante procesos de interoperabilidad.

Identificar los pasos, requisitos o datos que no aplican valor a
la culminacion del tramite o servicio, o que se convierten en
pasos repetitivos.

Identifica servicios de acuerdo a disponibilidad en la
plataforma de interoperabilidad, en las entidades del Sector
Pdblico.

Revise el ANEXO 2 - Herramientas tecnoldgicas, en el que se
encuentra el catdlogo de herramientas tecnoldgicas
actualmente disponibles para su uso en procesos de diseno,
simplificaciéon y digitalizacién de tramites y servicios publicos.

Métricas: ldentificar métricas e indicadores que ayuden a
conocer la eficacia, eficiencia y satisfaccién del usuario con

13
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respecto al trdmite o servicio (Ej. nimero de tramites en un
tiempo determinado, duracién del tramite, calificacién emitida
por el usuario, etc ).

7.2. Paso 2 - Diseno

Contiene las actividades recomendadas para la elaboracién de la
propuesta de digitalizacién y simplificacién del servicio o tramite.

« Disefio de Alternativas de Solucion : Preparar la propuesta de
Disefio en base a la informacién obtenida en el Paso 1. Analisis
de Contexto, tomando en cuenta los siguientes criterios para su
elaboracién:
> Participacién de un equipo multidisciplinario, considerando

apreciaciones de diferentes dareas y especialistas de la
organizacion;

> Enfoque en las necesidades de los usuarios;

> Simplificacién de los procesos y procedimientos, tomando en
cuenta el Flujo de Valor;

> Consideracion de la factibilidad de su realizacién desde
diferentes puntos de vista, operativa, técnica, econdémica,
politica u otras;

> Alineacién con el plan estratégico de la entidad y su Plan
Institucional de Gobierno Electrénico

Para plasmar estas alternativas, pueden usarse prototipos de
diferentes niveles de complejidad, pueden ser bocetos, Prototipo de
Baja de Fidelidad, Prototipo de Alta Fidelidad y/o Prototipos
Interactivos.

La generacién y validacidn de estos prototipos se puede hacer de
forma participativa a través de grupos focales conformados por
usuarios internos y externos.

Las propuestas de solucién deben tomar en cuenta los
“Estdndares de disefo de Servicios Digitales” propuestos en el
apartado 6.3.

e Validacién con wusuarios: Es un proceso interactivo con la
generacion de prototipos.

La validacién es el momento en que se muestran las soluciones
plasmadas en los prototipos al wusuario y se recibe
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retroalimentacién, escuchando al usuario de forma empdtica vy
desapegada a nuestras propias ideas y prejuicios.

Validar el cumplimiento de los “Estandares de disefio de tramites
y servicios” planteados en este documento y validar también que
la solucién propuesta responda a la problematica identificada.

e Elaboracion de la propuesta: Una vez validados los prototipos,
llega un punto de inflexién y de toma de decisiones estratégicas.
De acuerdo a la retroalimentacion recogida, se elige la solucién
mas eficiente.

En base a la solucién elegida, se debe plasmar un documento de
propuesta que contemple la arquitectura de procesos,
arquitectura de datos, arquitectura de aplicaciones y
arquitectura de infraestructura tecnoldgica, tomando en cuenta
los mecanismos de migracién de informacién primaria a usar, en
caso de ser necesario. En los casos que la solucidn elegida
implique cambios en alguna normativa, ésta debe ser parte de la
propuesta.

La propuesta debe considerar la factibilidad técnica, econémica y
operativa. Debe ademas reflejar una mejora con respecto a la
situacion actual, esta mejora deberia mostrarse en base al uso
de las métricas e indicadores identificados en el paso 1.
Descubrimiento.

« Socializacién de la Propuesta

Es importante socializar la propuesta a los actores decisores de
la entidad (MAE, directores, gerentes, presidentes, etc.), para
gue entiendan el alcance y la importancia del producto, y asi
puedan viabilizar la implementacion del mismo.

7.3. Paso 3 - Desarrollo

En base a la propuesta elegida, se realiza el desarrollo de la solucién, para
lo cual se recomienda sequir los correspondientes lineamientos vy
estandares técnicos aprobados por el CTIC u otros lineamientos vigentes
para el desarrollo.

En funcién a las prioridades y recursos existentes, se puede encarar el
desarrollo de forma escalonada, tomando en cuenta un Producto Minimo
Viable (MVP) vy planificar la inclusion de las funcionalidades de la
propuesta en forma escalonada en versiones subsiguientes.

Acordar con el equipo, una estrategia de versionamiento que ofrezca
informacién relevante para el proceso de implementacién.
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Tomar en cuenta las estructuras de datos y mecanismos para la migracion
de datos de informacién primaria que se haya podido identificar en el
paso 2. Disefio.

El equipo que participé del disefio, deberia estar en constante
comunicacién con el equipo de desarrollo para resolver dudas que puedan
existir durante este paso.

7.4. Paso 4 - Implementacién

Son las actividades que deben realizarse para poner en marcha el
Servicio Digital que se ha desarrollado. Debe abarcar aspectos de factor
humano, infraestructura  tecnoldégica y de producto software.
Desarrollaremos sus lineamientos en el Apartado 6.2. Lineamientos para
la Implementacion.

7.5. Paso 5 - Mejora continua

Una vez que el Servicio Digital haya sido desplegado en produccién, se
recomienda un monitoreo para:

* Asegurar el correcto funcionamiento del servicio digitalizado.
Atender las eventualidades que puedan surgir.

« Evaluar las métricas identificadas y validar el cumplimiento de
los indicadores.

« Obtener retroalimentacién de los usuarios
Con estas acciones inicia el proceso de mejora continua, en el que la
entidad se enfoca en brindar un buen servicio, y se compromete a
mejorarlo constantemente.

8. LINEAMIENTOS PARA LA IMPLEMENTACION

En la implementacion se realizan las gestiones necesarias para cubrir los
requerimientos descritos en la propuesta, asegurandose de que no se
constituyan en un obstaculo para el inicio de la implementacién. En este
sentido se identifican las siguientes actividades a realizar:

8.1. Preparacién de Infraestructura.

En esta etapa se debe coordinar que los aspectos de infraestructura
tecnoldgica y el producto de software que se han determinado en la etapa
de disefio, estén disponibles para iniciar con las actividades de
implementacion. La preparacién de la infraestructura necesaria debe
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considerarse con el tiempo necesario a partir de la propuesta de disefo.

Tomar en cuenta el uso de dominios en los que se desplegara la solucién,
tomando en cuenta la Reglamentaciéon a la Ley No. 164 del 8 de agosto de
2011. En el Titulo XIV “Administracién y Registro de los nombres de
dominio “.bo”

8.2. Preparacion de los Usuarios.

Es importante para la gestién del cambio la capacitacién de los usuarios
(internos y externos). Para esto se debe disenar una estrategia apropiada
involucrando aspectos como la capacitaciéon en el uso de las soluciones
desarrolladas, la generacidn de nuevas habilidades y competencias, y
brindando los materiales que ayuden dentro del proceso de gestién como
guias de usuario y/o videotutoriales que den apoyo a los usuarios para el
correcto uso del servicio digital a implementar.

La estrategia de preparaciéon de los usuarios debe elaborarse tomando en
cuenta las habilidades de los usuarios identificadas durante la etapa de
diseflo. Se pueden preparar en este contexto, programas de inclusién
digital, introduciendo conceptos que sean nuevos para los usuarios.

Es importante también habilitar mecanismos para brindar soporte a los
usuarios que usaran el servicio digital en el marco establecido por el D.S.
3525, de la politica de atencién a la ciudadania Bolivia a tu servicio.

8.3. Ambientes de Produccién

Finalmente, el paso decisivo es habilitar el servicio digital en ambientes
de produccién, para lo cual todos los servicios deben estar funcionando
correctamente.

8.4. Prueba Piloto y Despliegue.

Con una primera versién del servicio digital y los usuarios capacitados, es
importante realizar una prueba piloto que permite identificar posibles
errores en el sistema, ya sea a nivel de cddigo o a nivel de infraestructura
tecnoldgica. De presentarse errores, se debe proceder a subsanarlos para
continuar con la implementacion.

El despliegue en producciéon puede programarse de forma escalonada, de
acuerdo a la soluciéon planteada.
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8.5. Socializacién y difusion:

Todo esfuerzo de las entidades por desarrollar e implementar servicios
digitales, debe contar con un componente de socializacién y difusién. Para
lo cual es recomendable disefiar una estrategia comunicacional para
promover la difusidon de los servicios digitales, que consideren un modelo
de relaciones publicas basadas en la participacion y mayor protagonismo
de los ciudadanos.

Esta estrategia debe considerar:

e Portales gob.bo: Usar las plataformas del Estado con informacién
ordenada, actualizada y oportuna.

« Paginas web institucionales: Las entidad responsable de la
administracién de los tramites y/o servicios puede hacer uso de
sus propias paginas web para brindar informacién detallada,
actualizada y oportuna.

e Redes sociales institucionales: Son mecanismos validos para
interactuar con el ciudadano y brindar la informacién que este
requiera.

« Medios de comunicacidn tradicionales: Se debe promover el uso
de medios de comunicacién tradicionales (radio, televisién,
prensa) para la difusién de tramites y servicios digitales.

Para conocimiento de los ciudadanos los servicios pueden publicarse en el
Portal https://www.gob.bo/
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9. Estandares para Servicios Digitales

9.1. Caracteristicas en el proceso de Disefo de Servicios Digitales

Es

Interoperable

Es
Trazable

Es

segwo  Digital

Es
Escalable

Necesidades

Es
Opartuno

Genera

Resultados
Genera

Valor agregado

Se difunde en

Medios informativos

Esta
Disponible - Abierto Capta
Usable Retroalimentacion

Genera

Datos abiertos

Es

Intuitivo B

. Accesible

En este documento se plantean un conjunto de caracteristicas como
estdndares a considerar durante el disefio de tramites y servicios del
Estado. Cada institucion deberd aplicar periédicamente procesos de
evaluacién con sus usuarios para verificar el nivel de cumplimiento de
estas caracteristicas.

Estas se encuentran agrupadas en tres dimensiones: servicio eficiente,
servicio abierto e interactivo, y la digitalizacién.

9.1.1. Servicio eficiente
Un servicio eficiente debe contemplar las siguientes caracteristicas:

e Orientado a la ciudadania: El servicio digital debe satisfacer
necesidades y expectativas de los usuarios y el disefo debe
aspirar a convertirlo en el servicio que la poblacion requiere.

* Brindado de manera oportuna: Cuando el usuario realmente lo
necesita y en un plazo que no perjudique el propdsito para el
cual se requiere el servicio.

* Enfocado en el resultado que el usuario desea obtener: los
recursos administrativos, requisitos y procedimientos deben
estar al servicio de este resultado, no al servicio de la burocracia
de la institucién.
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« Generar valor agregado para el usuario: quien solicité el servicio
tiene que favorecerse con algo completo y util por si mismo; no
con meros pre-requisitos o resultados parciales.

» Articulado con otros servicios afines: su rol tiene que ser
significativo en su contexto y facilitar la solicitud de servicios que
comparten su entorno y caracteristicas.

9.1.2. Servicio abierto e interactivo

Un servicio abierto e interactivo debe contemplar las siguientes
caracteristicas:

e Captar retroalimentacion: El servicio debe incorporar
mecanismos para la captacién, procesamiento y sistematizacion
apropiada de informacién, que permita recibir comentarios y
calificaciones sobre la calidad del servicio por parte del usuario,
lo que permitira reconocer oportunidades clave para mejorar el
servicio.

» Accesible: Asegurar que el servicio digital pueda ser usado sin
problemas por la mayor cantidad de personas posible, mas alla
de sus capacidades, habilidades, contextos, plataformas vy
dispositivos utilizados. Algunas variables a tomar en cuenta para
gue sea accesible son: los canales de atencién, horarios en gue
se encuentre disponible la atencién a tramites o servicios,
idioma, dispositivos utilizados, etc.

* Claro e intuitivo: Velar por una experiencia del usuario bien
desarrollada permitira al usuario interactuar con el servicio de
forma auténoma y satisfactoria, reduciendo ademas el esfuerzo
dedicado por la entidad en asistir el uso de sus sistemas.

« Difusion y Capacitacion: Para que el servicio sea utilizado se
debera informar a la poblacién sobre su uso, sus beneficios y
cdmo acceder al mismo, usando medios informativos.

e Generar datos abiertos a la poblacion: En base a los registros
generados, se debe generar informacién que sea de interés
publico, con fines de transparencia institucional y en favor de la
investigacién y el desarrollo.

9.1.3. Servicio digitalizado

La digitalizacién es un mecanismo para lograr la simplificacién de
tramites, pues otorga una variedad de ventajas, tanto al usuario final,
como a los usuarios que realizan el procesamiento del servicio.

20



Lineamientos y estandares técnicos para el
desarrollo e implementacion de Servicios Digitales

MINISTERIO DE LA
PRESIDENCIA

Un servicio digital debe cumplir con las siguientes caracteristicas:

* Disponibilidad: Asegurar alta disponibilidad del sistema para que
los usuarios tengan la posibilidad de acceder a los tramites y
servicios digitales en todo momento.

* Usabilidad: Implementar una experiencia de usuario favorable,
considerando los siguientes aspectos:

> Disefio Movil primero (Mobile-first Design): priorizar la
facilidad de uso del servicio a través de dispositivos
electrénicos maoviles con los que cuente el usuario final.

> Publicacion de manuales: el servicio debe contar con todas las
guias para el usuario, videotutoriales y tours guiados, que
sean necesarios, segun la complejidad de cada tramite o
servicio digital.

> Accesibilidad: Debe permitir el facil acceso para el usuario
final, incluyendo a los usuarios con algun tipo de
discapacidad.

» Interoperabilidad: Los sistemas deben ser capaces de compartir
e interoperar con otros sistemas y registros digitales publicos,
para asi dar mayor confiabilidad a la informacién que se procesa
en el tramite o servicio digital.

« Trazabilidad: La trazabilidad permitira realizar el seguimiento
confiable de un determinado tramite desde su inicio hasta su
conclusién, pudiendo hacer un seguimiento a cada uno de los
pasos que componen un determinado procedimiento.

» Escalabilidad: Desde el disefio inicial, los servicios deben incluir
la capacidad de responder a grandes cantidades de usuarios
concurrentes, y la incorporacién de nuevas funcionalidades o
maddulos, sin que esto implique una reestructuraciéon de todo el
sistema.

* Segqguridad: Los servicios digitales deben contar con altos niveles
de seguridad de la informacidn, y estar contemplados en el Plan
Institucional de Seguridad de la Informacién de cada entidad.

10. RECOMENDACIONES PARA LA DIGITALIZACION DE
TRAMITES Y SERVICIOS.

Hacer posible la simplificacion y digitalizacién de tramites y servicios,
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requiere que los involucrados adapten su percepcidn para cumplir
objetivos en base a un enfoque holistico, ya que el reto no es solamente
desarrollar software, también deben estar considerados otros elementos
importantes como por ejemplo: difusién, capacitacién, generaciéon de
normativas, etc. Es por ello que, para lograr los resultados se debe
considerar la conformacién de equipos de trabajo que involucre los
perfiles necesarios. Por lo cual se recomienda basar las acciones bajo el
enfoque de productos:

* Propdsito: La simplificacion de tramites y servicios debe estar
enfocada en atender las necesidades de los ciudadanos.

* Claridad: Definir los objetivos que desean lograr, el impacto de
éstos y cémo se integran en las lineas estratégicas
institucionales. Especificar los recursos técnicos y organizativos
necesarios para su ejecucién y cdmo van a ser cubiertos.

* Requerimientos: El descubrimiento de las necesidades tiene que
realizarse a través de la interaccién con los usuarios, enfocado
en la flexibilidad y comunicacién frecuente.

« Nivel de cumplimiento: La evaluacién del éxito de la
simplificacion de tramites debe estar en base a resultados,
gestionados por indicadores y alineados a objetivos de la
organizacion.

* Proceso: El desarrollo debe ser &gil, velando por la entrega
frecuente de valor a los usuarios y basandose en un desarrollo
iterativo e incremental.

e Colaboracion: La consecucion de los resultados debe estar
centrada en la organizacibn de equipos de trabajo
autoorganizados y multifuncionales.

« Retroalimentacion: Se debe identificar oportunidades de mejora
tanto para el proceso, como para el producto de manera
frecuente.

s Implementacion: Se debe entregar incrementos? de manera
frecuente, con la finalidad de validar su funcionamiento,
maximizar el aprendizaje y minimizar los riesgos.

2 Un incremento hace referencia a una pieza del producto funcional que se suma a los
incrementos creados previamente, donde la suma de todos los incrementos, como un
todo, forma el producto completo.
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Paso 1 - Andlisis de Contexto:

ANEXO 1 ,
SUGERENCIAS PARA LA DIGITALIZACION DE SERVICIOS

Preguntas orientadoras

Actividades sugeridas

Productos a generar

iCual es el objetivo del
servicio?

iQuiénes son los wusuarios
finales del servicio?

iQuiénes son los usuarios que
procesan la solicitud en la
entidad?

iCuales son los pasos internos
que generan mayor valor al
servicio?

iQué tipo de problemas
existen en el desarrollo del
servicio?

;Qué factores ocasionan las
quejas de los usuarios?

iQué factores provocan
demoras en la atencién del
servicio?

iQué expectativas tienen los
usuarios  en relaciéon  al
servicio?

> Sigue los pasos de
los usuarios
(Observacién)

> Grupos focales vy
reuniones

> Storytelling a partir
de grupo focal

> Arbol de problemas

> Customer Journey

> Diagrama de
procesos

> Revisién de
manuales de
procedimientos

> Revisién de
normativa

relacionada

>

>

Expectativas de
usuarios identificadas
Actores involucrados
identificados
Problematicas
identificadas y
sistematizadas
Diagrama de flujo del
procedimiento actual
Foco de atencién del
proyecto definido

Paso 2: Diseno

Preguntas orientadoras

Actividades sugeridas

Productos a generar

¢Como podemos satisfacer las
expectativas de los usuarios?
¢Cémo podemos solucionar las
problematicas identificadas?
iQué ideas se utilizaran para
la construcciéon del prototipo
de solucién?

iQué componentes y
funciones tendrd el prototipo?
¢El prototipo cumple con los
estandares de disefio de
tramites y servicios?

¢El  prototipo satisface las
necesidades y expectativas de
los usuarios?

¢Existen observaciones o
ajustes que se deban hacer al

> Grupos focales

Charlas/reuniones

recreativas

> Lluvia de ideas

Diagrama de objetos

Diagramas de

procesos

> Graficas/mock-ups del
prototipo

> Historias de usuario

v

Vv

v

Prototipo validado
Diseno de interfaz o
mockups

Historias de usuario
Propuesta para el
desarrollo del
producto
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prototipo?
> jQué es necesario
implementar la soluciéon?

para

Paso 3 - Desarrollo

Preguntas orientadoras

Actividades sugeridas

Productos a generar

> iCémo presentar las
funcionalidades?

> ;Los usuarios podran utilizar
nuestro producto?

> (El producto estd orientado a
usuarios con capacidades

diferentes?

> Reuniones de
planificacion

> Reuniones diarias

> Reuniones de revisidn
de avances

> Cronograma o]
RoadMap de
desarrollo

> Servicio digital

desarrollado

> Documentacién
minima técnica del
sistema

Paso 4. Implementacién

Preguntas orientadoras

Actividades sugeridas

Productos a generar

> jCuantos usuarios utilizaradn el

sistema?

> ;Qué canales de soporte seran
los ideales para nuestro
producto?

> ;Con qué usuarios sera mejor
realizar la prueba piloto?

> ;Qué tipo de problemas hubo
en la prueba piloto?

> Pruebas pilotos
> Pruebas de estrés

> Material de guia y uso
para los usuarios

> Canales de soporte
habilitados
> Servicio digital

desarrollado
> Normativa
actualizada

Paso 5. Mejora continua

Preguntas orientadoras

Actividades sugeridas

Productos a generar

> ;Qué indicadores o métricas
existen para evaluar el nuevo
producto?

> iQué se puede mejorar del
actual servicio?

> Se han presentado nuevos
problemas?

> En el nuevo sistema existen
datos que son de interés
ciudadano que podrian
liberarse al publico?

> Grupos focales

> Storytelling a partir de
grupo focal

> Customer Journey

> Nuevas problematicas
identificadas
>
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, ANEXO 2 ,
CATALOGO DE HERRAMIENTAS TECNOLOGICAS

En el presente Anexo se detalla el catadlogo de herramientas tecnoldgicas
actualmente disponibles para su uso en procesos de disefo, simplificaciéon
y digitalizacién de tramites y servicios publicos.

Autenticacion mediante Ciudadania Digital

iQué es?

La autenticacién mediante Ciudadania Digital es un mecanismo que
permite identificar a una persona en linea, sin requerir su presencia fisica
y de forma inequivoca a través un usuario y contrasefa oficiales,
reconocidos por el Estado, utilizados para ingresar a cualquier plataforma
o aplicacién que la integre.

« Normativa de referencia: Ley 1080 de Ciudadania Digital, del 11 de
julio de 2018
e Mas informacién: https://www.gob.bo/ciudadania

;Cuando usarla?

La autenticacién mediante Ciudadania Digital para usuarios del tramitel o
servicio publico se debe utilizar a fin de propiciar la gestién de estos
servicios en linea, sin requerir la presencia fisica de los interesados.

Certificacion de informacion mediante Ciudadania Digital

:iQué es?

La certificacién de informacién mediante Ciudadania Digital es un
mecanismo gue le permite a un usuario aprobar o dar su consentimiento
oficial y legalmente valido a archivos o documentos digitales procesados
mediante cualquier plataforma o aplicacién que la tenga integrada.

* Normativa de referencia: Ley 1080 de Ciudadania Digital, del 11 de
julio de 2018
e Mas informacién: https://www.gob.bo/ciudadania

;Cuando usarla?
La certificaciéon de informaciéon mediante Ciudadania Digital para el uso de
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usuarios del trdmitel o servicio publico, se debe aplicar a fin de generar
registros, archivos o documentos digitales autorizados por los interesados,
con plena validez legal y sin requerir su presencia fisica. Esta herramienta
es particularmente util en el caso de llenado de formularios virtuales o
declaraciones juradas.

Notificacion mediante Ciudadania Digital

;Qué es?

La plataforma de notificaciones es una herramienta que permite a las
entidades enviar a sus usuarios notificaciones oficiales y legalmente
validas sobre actos, servicios y registros administrativos que procesan y
generan. Para ello, los usuarios, mediante su Ciudadania Digital, deberdn
activar su buzén de notificaciones en el que recibiran notificaciones
oficiales y con firma digital.

Al mismo tiempo, esta plataforma tiene un mdédulo de “comunicaciones
electrénicas” que permite enviar alertas (sms, email, push notification) a
los usuarios sobre eventos o actualizaciones de cardacter informativo (no
conclusivo).

« Normativa de referencia: Ley 1080 de Ciudadania Digital, del 11 de
julio de 2018
« Mas informacidn: https://www.gob.bo/ciudadania

;Cuando usarla?

El uso de notificaciones a través de Ciudadania Digital resulta
particularmente util cuando una entidad requiere transmitir un mensaje
informativo u oficial de forma directa e inmediata a un usuario y no se
tiene un contacto directo y continuo con él; tal es el caso de las
notificaciones electrénicas a abogados y a partes por procesos judiciales.

Plataforma de interoperabilidad

;iQué es?

La Plataforma de Interoperabilidad del Estado es una herramienta que
permite a las entidades el intercambio directo, inmediato, confiable y
seguro de los datos y registros administrativos que almacenan vy
gestionan. Cada dato o registro que se verifica mediante interoperabilidad
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tiene una “fuente primaria” Unica que lo procesa y administra; estas
fuentes primarias son las responsables de publicar sus servicios de
verificacion en la plataforma de interoperabilidad del Estado como punto
Unico para su consumo por otras instituciones.

Para publicar o consumir servicios web desde la plataforma de
interoperabilidad del Estado, se debe gestionar la firma de una norma
técnica de adhesién a la plataforma en la que se establecen los datos a
consumir o publicar (si correspondiera); una vez enviado el documento a
la AGETIC, se habilitaran los accesos respectivos a la entidad solicitante.

* Normativa de referencia: Decreto Supremo 3525, del 4 de abril de
2018
« Mas informacién: https://interoperabilidad.agetic.gob.bo/

;iCudando usarla?

El consumo de datos mediante interoperabilidad, en un proceso de disefo
o simplificacién de tramites y servicios publicos, es particularmente util
para la verificacién en linea y directa de requisitos. Los requisitos
contienen informacién y registros que son generados por fuentes externas
a nuestra entidad y de interés para nosotros; con interoperabilidad
podemos verificar estos registros con su fuente primaria en linea, de
forma seqgura y confiable, evitando con ello, tramitaciones adicionales a
los usuarios.

Plataforma de pagos de tramites del Estado

iQué es?

La Plataforma de Pagos es una herramienta que permite a los usuarios
efectuar pagos en linea a cuentas fiscales de entidades publicas,
automatizando, a través de cédigos de pago, el cobro y conciliacién por
tramites o servicios que estas entidades prestan a la poblacién. Cada
cédigo de pago que se genera mediante la Plataforma de Pagos esta
vinculado con la cuenta bancaria de la entidad, con el tramite o servicio
respectivo y con el usuario que lo haya generado.

Normativa de referencia: Resolucion Administrativa AGETIC/RA/0007/2018
del 19 de enero de 2018 de la AGETIC, que aprueba los siguientes
documentos: "Norma Técnica de Adhesidén para Acceso y Uso de la
Plataforma de Pago de Tramites del Estado (PPTE)" ; y el documento
"Politicas de Acceso y Uso de la Plataforma de Pago de Tramites del
Estado (PPTE)".
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;iCudando usarla?

La plataforma de pagos puede ser utilizada en todos los tramites y
servicios que tengan un costo y requieren el pago del servicio prestado en
cuentas fiscales de una entidad. Si nuestros usuarios suelen efectuar el
pago de un tramite o servicio en cuentas bancarias incorrectas y por
montos también incorrectos, con la implementaciéon de la Plataforma de
Pagos estos incidentes se eliminan por completo.

Pasarela de Pagos

iQué es?

Un conjunto de servicios informaticos que automatizan las operaciones de
pago (pago en linea) entre el ciudadano y las entidades del estado para la
adquisicion de bienes o servicios, asi como para la plataforma de
comercio electrénico para productores nacionales. Utiliza Ciudadania
Digital como proveedor de identidad y los métodos de pago contemplados
inicialmente son Pago con Tarjeta y Pago por QR.

La Pasarela de Pagos esta en fase de pruebas.

;Cuando usarla?

La pasarela de pagos puede ser utilizada en todos los tramites y servicios
que tengan un costo y requieren el pago del producto o servicio prestado
por una entidad. La entidad que realiza el cobro, debe tener un contrato
con Linkser para el servicio de tarjetas de crédito y/o débito y con el
Banco Union para el servicio de pagos con cédigo QR.

Sistema Unico de Facturacién en Linea

iQué es?
Es un sistema que permitird a las entidades publicas emitir Documentos
Fiscales Digitales y registrarlos en la base de datos del Sistema de
Impuestos Nacionales. Este proceso comprende la autorizacién, emision,
registro y transmision electrénica de facturas garantizando Ia
autenticidad, integridad y el no repudio, ya que cada factura lleva la firma
digital del emisor.
El sistema permite emitir:

« Facturas individuales en linea
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* Facturas por contingencia

» Facturas multiples

e Asi como también, realiza una emisién masiva de facturas y
también contempla un servicio de anulacion de facturas.

iCuando usarla?

Las entidades publicas que requieran emitir factura por los bienes o
servicios prestados a la ciudadania pueden adherirse a éste servicio. Este
servicio esta en etapa de pruebas.

Firma digital

iQué es?

La firma digital es una herramienta mediante la cual una persona
autoriza, da su consentimiento o certifica el contenido de un archivo
electrénico, permitiendo verificar su integridad. Los archivos electrénicos
una vez firmados digitalmente, adquieren plena validez juridica vy
probatoria.

Un certificado digital para tener valor legal, debe ser otorgado por una
Entidad Certificadora Publica autorizada a una persona natural o juridica
que lo porta y lo activa con el ingreso de una contrasena propia.

« Normativa de referencia: Ley 164 de Telecomunicaciones y
Tecnologias de Informacién y Comunicacién del 8 de agosto de
2011, Decreto Supremo 1793 reglamento de la Ley 164 del 13 de
noviembre de 2013

¢ Mas informacién: http://firmadigital.bo/

;iCudando usarla?

La firma digital debe ser utilizada en todos los tramites o servicios
publicos en los que se generen o modifiguen registros administrativos
oficiales y se requieran procesar a través de medios digitales. Los
archivos firmados digitalmente tienen validez juridica y probatoria en el
mundo digital, constituyendo una herramienta adecuada para gestionar
trdmites y registros totalmente en linea.

Esta herramienta debe ser aplicada en la medida que se requiera
garantizar mayores niveles de seguridad y agregue valor a un flujo de
procesamiento, considerando ademas la existencia y disponibilidad de
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otros mecanismos que otorgan validez y garantizan la integridad de los
registros digitales, como la ciudadania digital. Se recomienda sea aplicada
por usuarios internos de las entidades a fin de certificar los registros que
se generan y son autorizados por el Estado.

Registro de orden cronoldgico e integridad de datos

iQué es?
Es una herramienta que permite verificar la temporalidad e integridad de
los actos, transacciones e informaciéon que son generados y procesados
por usuarios internos y externos de una entidad a través de medios
digitales.

Para verificar la temporalidad e integridad de los registros digitales, se
utiliza la cadena de blogues como tecnologia de registro descentralizado
entre diferentes entidades autorizadas. Este registro tiene validez juridica
para asuntos judiciales y administrativos, incluyendo aquellos de
ejecucién y control gubernamental.

* Normativa de referencia: Decreto Supremo 3525, del 4 de abril de
2018

:iCuando usarlo?

La cadena de bloques es particularmente Util para procesos de auditoria a
fin de dar garantia y asegurar las transacciones de datos e informacion
gue se procesan en linea.

Bolivia a tu servicio

:iQué es?

Bolivia a tu servicio es una politica de atencién a la poblacién que
establece estandares y protocolos para una adecuada prestacién de
servicios a través de mecanismos presenciales, telefénicos y virtuales.

* Normativa de referencia: Decreto Supremo 3525, del 4 de abril de
2018
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;iCudando usarla?

Los estandares y protocolos de atencidn de Bolivia a tu servicio deben ser
aplicados en todos los procesos y canales de un tramite o servicio publico
en los que exista una interaccién directa con nuestros usuarios, sea
mediante medios presenciales, digitales o telefénicos.

Portal gob.bo

;Qué es?

El Portal de Tramites del Estado gob.bo es una plataforma web cuya
principal funcion es centralizar y estandarizar en un punto Unico de
consulta toda la informacién (requisitos, costos, horarios de atencién,
pasos, tiempo de duracién, puntos de atencién, etc) de los tramites y
servicios publicos que brindan las entidades publicas a la poblacién.

* Normativa de referencia: Decreto Supremo 3525, del 4 de abril de
2018
e Mas informacién: https://www.gob.bo/

;Cudando usarlo?

Siempre. Todos los tramites y servicios publicos que ofrecemos a la
poblacién deben ser publicados en el Portal de Tramites del Estado.
Integrando herramientas como ciudadania digital, a través del portal
gob.bo también se podran habilitar mecanismos para que los usuarios
califiquen la calidad de nuestros servicios.
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ANEXO 4
Caso de estudio: Simplificacion y digitalizaciéon de tramite

Las empresas deben realizar el tramite de “Inscripcién de Actividad de
Responsabilidad Social” en el Ministerio de la Felicidad, el cual ha decidido
simplificar y digitalizar el tramite. Para ello, ha conformado un equipo de
trabajo conformado por la unidad de servicios, por el drea de Sistemas, y
por el area Legal.

Paso 1: Analisis de Contexto

El Ministerio de la felicidad dispone de oficinas en todas las ciudades
capitales, y las empresas pueden registrar sus actividades de
responsabilidad social en cualquier momento. El representante legal de la
empresa, debe entregar en aquellas oficinas algunos requisitos: i) carta
dirigida a la MAE solicitando el registro de la actividad; ii) formulario con
datos de la actividad iii) informe de la actividad que contenga fotografias,
fotocopias de listas, notas de prensa u otro medio de verificacion.

En ventanilla reciben el tramite, debido a que la nota esta dirigida a la
MAE, debe ir hasta aquella instancia, para después derivar a la unidad de
servicios. En la unidad de servicios verifican que el formulario se haya
llenado correctamente y se comprueba que exista al menos un medio de
verificacidn en el anexo del informe. Si todo esta bien y obtiene el visto
bueno del jefe de unidad, se registra en un libro de acta, indicando un
correlativo y la empresa; y también se almacena en la computadora del
técnico que realizé la revisién.

Este proceso involucra tiempo y costo en personal administrativo que
atiende procesos administrativos en vez de atender procesos productivos.
La generacion de reportes estadisticos, se realiza en base al libro de
actas, lo que genera demora en la presentacién de informes y reportes.

Paso 2: Diseno

El equipo de trabajo ha preparado diferentes propuestas, una de ellas,
gue resultd la elegida, digitaliza completamente el tramite y ha tomado
en cuenta el flujo de valor: i) El representante legal de la empresa
ingresara al sistema con su cuenta de Ciudadania digital, llenard un
formulario en linea, y adjuntard los medios de verificacion en formato
digital. ii)El técnico de la unidad de servicios ingresa al sistema para
revisar la solicitud, y si no tiene observaciones, lo derivaria al jefe de
unidad, iii) el jefe de unidad aprueba el registro mediante el mecanismo
de aprobacién de ciudadania digital para preservar la integridad del
registro. Este proceso se ha plasmado en mockups y diagramas de flujo.
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En la propuesta final se ha indicado que el &rea de sistemas puede
realizar el desarrollo con el personal con el que cuenta actualmente, se
identific6 que es necesario adquirir un dominio para el tramite
(www.tramitesfelices.com). También se detall6 que es necesario modificar
las resoluciones administrativas que regulan este tramite, asi como
modificar los manuales de procedimiento del personal involucrado. De
igual forma, se ha decidido realizar una campana comunicacional para
socializar con los empresarios.

Paso 3 - Desarrollo

El drea de sistemas estimd que demoraria un mes y medio para concluir
el sistema, para lo cual se presentaran tres avances al equipo de trabajo:
inicios de sesién y llenado de formulario, revisién por parte del técnico y
aprobacion por el jefe de unidad con ciudadania digital.

Paso 4. Implementacion

El drea legal comenzé a trabajar en la actualizacién normativa y en los
ajustes al manual de procesos. El area de comunicacién elaboré una
propuesta de socializacion del nuevo sistema, que incluye medios
televisivos, radios y redes sociales; y comenzd inmediatamente a
ejecutarla. El area de sistemas, en coordinaciéon con el drea administrativa
gestiond la adquisicion del dominio.

La unidad de servicios ha convocado a los empresarios para que vayan
obteniendo su cuenta de ciudadania digital, y seleccioné algunas
empresas de diferentes rubros para realizar un ejercicio piloto.

El drea de sistemas también ha desarrollado pruebas de seguridad y
pruebas de balanceo y carga al sistema para asegurar la calidad del
mismo. Finalmente, se ha habilitado el sistema en ambientes de
produccién y disponible para los empresarios, para ellos se han habilitado
canales de soporte y atencion al cliente.

Paso 5. Mejora Continua

En los canales de soporte se han ido registrando los principales problemas
que tenian los usuarios y se fueron reportando al equipo de trabajo,
qguienes han decidido que el sistema notificard al empresario cuando se
apruebe su registro y asi evitar que ellos llamen a las oficinas para
averiguar. El equipo también ha decidido que empezarian a digitalizar un
nuevo tramite que consiste en que las empresas soliciten una certificacion
por todas las actividades de Responsabilidad Social realizadas.
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ANEXO 5
Caso de estudio: Datos Abiertos para estadisticas

En el Ministerio de Felicidad han decidido brindar un servicio digital
relacionado con la publicacién de informacién estadistica, para lo cual se
ha conformado un equipo de trabajo con personal del darea de
planificacion, del area de sistemas, y del drea de comunicacion.

Paso 1: Andlisis de Contexto

El Ministerio de la Felicidad cada afno publica informacién sobre los
indicadores de felicidad que van recolectando del pais. El formato de la
publicaciéon es un libro con un tiraje de 2000 copias, esta publicacién
contiene graficas de los principales indicadores y estadisticas. La
publicacién también se sube en formato pdf a la pagina web.

Debido a que no se tiene presupuesto para publicaciones fisicas
mensuales, se realiza una sola publicacién anual, a pesar de contar con la
informacién mensual.

Los problemas principales que se han identificado son: i) la informacién se
obtiene con rezago de un afo, y ii) la informacién se publica en formato
grafico, para poder trabajar otras presentaciones, se deben transcribir los
datos en una hoja de calculo aparte.

Paso 2: Diseno

El equipo de trabajo ha preparado varias opciones, las que se han
trabajado a través de lluvias de ideas, y han optado por una solucién que
hara que la “Plataforma digital de estadisticas” se actualice en el
momento que el Ministerio de Felicidad obtenga informacidn, y asi evitar
el rezago. La plataforma mostrard los graficos mas relevantes, y también
permitira exportar la informacién a un archivo CSV, para evitar que la
poblacidn deba transcribir los datos del grafico. También han realizado un
pequefo diagrama de interfaz o mockup para reflejar cémo el usuario
utilizara la nueva plataforma.

En la propuesta se ha identificado la necesidad de contratar a un
consultor informatico por un lapso de 6 meses para el desarrollo de la
plataforma. Es necesario adecuar los manuales de procedimientos para
gue el personal del area de planificacién sea el encargado de actualizar la
informacién en la plataforma, para ello, toda el drea de sistemas
capacitara al personal de planificacién. Para iniciar han decidido presentar
solamente tres indicadores, de los 9 que manejan. El plazo que se ha
fijado para el lanzamiento es de tres meses.
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Paso 3: Desarrollo

Desarrollo del producto. El area de sistemas se encarga del desarrollo de
la plataforma, para lo cual se han propuesto terminarlo en 2 meses. Cada
2 semanas presentan al equipo de trabajo los avances funcionales que
han identificado: i) el cargado de datos, ii)la visualizaciéon de graficos en
barras, iii)la visualizacion de datos geogréficos y iv)la exportaciéon de los
datos.

Paso 4. Implementacion.

El drea de planificaciéon es la encargada de actualizar los manuales de
procedimientos del personal. El area de comunicacién ha elaborado la
estrategia comunicacional para el lanzamiento de la plataforma, para ello
se producirdn spots de televisién y se realizardn las contrataciones
respectivas.

El drea de planificacion también se encargé de coordinar pruebas piloto
con investigadores y estudiantes de universidad, para que puedan
acceder a la Plataforma y probar su funcionamiento. Al mismo tiempo, se
ha instruido a todo el personal del Ministerio de la Felicidad para que
pueda ingresar a la plataforma y pruebe sus funcionalidades. El drea de
sistemas ha realizado pruebas de carga masivas para validar la capacidad
de los servidores. De igual manera, se han realizado pruebas de seguridad
para evitar el ingreso no autorizado y la manipulacién de la informacion.

Finalmente, cuando las pruebas han concluido, se ha lanzado oficialmente
la Plataforma para ser utilizada por la poblacién. Si es que un usuario ha
tenido problemas o ha detectado algun error en la Plataforma, se ha
habilitado una linea telefénica, una linea de Whatsapp y correo
electrénico para que la poblacién pueda contactarse; al mismo tiempo, se
ha capacitado a los administradores de las redes sociales del Ministerio
para gue también puedan responder algunas dudas.

Paso 5. Mejora continua.

Después de un mes de haber lanzado oficialmente la plataforma, el
equipo de trabajo se ha vuelto a reunir para evaluar su funcionamiento,
para lo cual han convocado a algunos estadisticos -que realizaron quejas
por las redes sociales- para conocer cuales son sus inquietudes. De
aquellos grupos focales se observé la necesidad de publicar los datos
mediante una Interfaz de programacion de aplicaciones (APIl). El equipo de
trabajo también acordd publicar tres indicadores adicionales, ofreciendo
en total 6 indicadores de los 9 que administran.

36



